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Anlage 7
(zUNr. 49.4 VSA}

Merkblatt
Uiber die Behandlung von Verschlusssachen (VS)
des Gehelmhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH
{VS-NfD-Merkblatt)

1. Allgemelnes

1.1 VS des Gehelmhaliungsgrades VS-NUR FUR DEN DIENST-
GEBRAUCH dirfen nur Personen zugénglich gemacht wer-
den, die im Zusammenhang mit der Aufiragsdurchithrung
Kenntnis erhatten miissen (Grundsatz: ,Kenntnls nur, wenn
ntig"). Den zugangsberechtiglen Personen ist dieses Merk-
blati bekannt zu geben (z. B. durch Aufnahme in unterneh-
mensintarna Anordnungen).

1.2 Uber den Inhalt der VS ist Verschwiegenhsit zu wahren. Sle
sind unter Verschluss zu halten. Mitarbeiter, die sich zur Ein-
haltung dieser Verpflichtung als ungesignet erwelsen, sind
von der Bearbaitung der VS auszuschllefien.

1.3 Vorgénge und Malerial des Gehelmhaltungsgrades VS-NUR
FUR DEN DIENSTGEBRAUCH sind wle folgt zu behandsin:

a) Kennzelchnung von Unterlagen durch schwarzen oder
biauen Stempelaufdruck, Druck oder Maschinenschrift
VS-NUR FOR DEN DIENSTGEBRAUCH® am obsren
Rand jeder beschriebenen Seite sowle aller entsprechend
elngestuften Anlagen. Bel Blichern, Broschiren u. A. ge-
nigt dle Kennzeichnung auf dem Einband und dem Tite!-
biatt.

b) Aufbewahrung in verschlossenen Raumen oder Behéltern
(Schranken, Schrelbtischen usw.).

¢} Weltergabe im Inland durch Boten oder Versand In sinfa-
chem verschlossenem Umachlag hzw, Behdltnls. Der Um-
schlag bzw. das Behaltnis erhalten keine VS-Kennzeich-
nung. Dle Modalitdten fir den Auslandsversand und dis
Weitergabe Ins Ausland sind vom Auftraggeber festzule-
gen.

Bel Mitnahme st slcherzustelten, dass dle VS von unbefug-
ten Personen nicht eingesehen werden kdnnen.

d) Zwischenmaterlal (z. B. Vorentwirfe, Stenogramme, Ton-
trager, Folisn oder Fehldrucke) ist gegen Einslchtnahme
tnbefugier in derselben Weise zu schitzen wie der Vor-
gang, auf den es sich bezieht. Zwischenmalerial, das nicht
an Drifte weitergegeben und unverziglich varnichtet wird,
braucht nicht als VS gekennzeichnet zu werden.

o) Vernlchtung (auch von Zwischenmaterial) so, dass der In-
hait nicht mehr erkennbar ist und nicht mehr erkennbar ge-
macht werden kann.

1.4 Ist beabsichtigt, Dienste oder Leistungen eines Dritten In An-
spruch zu nehmen, dem hierzu VS des Gehelmhaltungsgra-
des VS-NUR FUR DEN DIENSTGEBRAUCH zuganglich ge-
macht werden missen, so Ist dieser vertraglich zur Beach-
tung dieses Merkblaties zu verpflichten.

1.6 EIn Gehelmschutzverfahren, wie es bel hiher elngestuften
VS vorgeschrleben ist, wird nicht durchgefiihat,

1.6 Nach Auftragsdurchfiihrung ist Vorsorge zu treffen, dass
dle V8 bis zur Herabstufung durch den Auftraggeber vor-
schriftsmaBlg aufbewahrt, baldmdglichst vernichtet oder an
den Auftraggeber zurltckgegebsn werden.

1.7 Der Auftraggeber kann slch belm Auftragnehmer Gber die
Einhaltung der Bastimmungen dieses Merkblattes unterrich-
ten.

1.8 Dis VS-Elnstufung ist nach 30 Jahren sufgehobensofern
durch don Auftraggeber? kelne friihere Frist bestimmt Ist. Dle
Frist beginnt am 01, Januar des auf die Einstufung folgsnden
Jahres.

Nutzung von informationstechnlk {IT)

o
oy

Wird Informationstechnlk fur die Verarbeitung oder Ubertra-
gung von VS-NUR FUR DEN DIENSTGEBRAUCH elngestuf-
ten V8 genutzt, 50 sind zur Wahrung der Vertraulichkeit der
VS (s. Abschnitt 1.1 und 1.2) geelgnete informationstechnl-
sche Mafinanmen und/oder materlelle und organisatorische
MaBnahmen zu freffen.

2.2 Bel der Verarbeltung von VS-NUR FUR DEN DIENSTGE-
BRAUCH eingestuftan VS kommen inshesondere folgende
MaBnahmen in Betracht:

a) Ubersicht tber die Zugritisberechtigungen,

b) Nutzung von {dentifizlerungs- und Authentislsrungsmecha-
nismen (z. B. Login, Passwort),

¢} geelgneta |T-Slcherheltsanwelsung.

2.3 Transportable Datentrdger (z. B. Disketlen), die VS-NUR
FUR DEN DIENSTGEBRAUCH eingestufte Daten unkryp-
tlert? enthaiten, sind gemaB Abschnitt 1.3 Buchstabe a} zu
kennzeichnen und gemaf Abschnitt 1.3 Buchstabe b} aufzu-
bewahren.

2.4 Aut fest installlerten Datentriigern, dis VS-NUR FUR DEN
DIENSTGEBRAUCH elngestufte Daten unkryptiert? enthal-
ten, sind die VS tiberschreibend zu ldschen, bevor die Daten-
trager im Rahmen von Warlungs- oder Reparaturarbeiten an
IT-Systemkomponenten den Berelch der zugrlffsberechtigten
Personen verlassen. |t eine Loschung nicht maglich, sind die
Datentréger auszubauen und zurlickzubehalten oder das mit
dar Wartung/Reparatur beaufiragte Unternehmen Ist vertrag-
lch zur Beachtung dieses Merkblattes zu verpflichten (sishe
Abschnitt 1.4).

2.5 Bei der Uberiragung auf Telekommunlkatlens- oder ande-
ren technischen Kommunlkationsverbindungen sind dle
VS mit elnem vom Bundesamt fir Sicherhelt in der Informati-
onstachnlk zugslassenen Kryptosystem zu kryptieran. Abwel-
chend davon (st In folgenden Féllen eine unkryplierie
Ubertragung zulissly:

a) Bel Telefongesprédchen.

bYBel Datelen, Fernkoplen, Fernschreiben usw., wenn
zwischen Absender und Empfénger filr dle erforderliche
Uberiragungsart keine Kryptlerméglichkelt besteht und
der Auftraggeber bel der Auftragsvergabe nicht ausdrlck-
lich eine Kryptierung veriangt. Die absendende Stelle hat
glch zu vergewissern, ¢ass sle mit dem gewtinschien
Empianger verbunden ist.

! Sofern der Auftraggeber nicht zugleich auch Herausgeber der VS Ist, entscheldet die heraussgebende Stelle Ober die VS-Elnstufung und deren Authebury,

? Kryptleren = verschlisseln oder codleren.

Um auf materlelle SicherheitsmaBnahmen (VS-Kennzelchaung, slchere Autbewahrung usw.) verzichten zu kénnen, muss das fir dle Kryplierung genutz-
te Kryptosysien vom Bundesami fiir Sleherhelt In der informationstechnik zugelassen sein.




Muster 9
(zu Nr. 48.4 VSA)

Dienststelle

Verptlichtung

Heri/Frau

Name, Vorname Geburtsdatum

wohnhaft in

wurde heute im Hinblick auf die beabsichtigte Mittellung einer amtliich geheimgehaltenen Angelegenheit

{Verschlusssache) auf die Bestimmungen der §§ 93 bis 99 und 353 b Abs. 2, 3 des Strafgesetzbuches hingewiesen.

Er/Sie wurde Gber die in Betracht kommenden Vorschriften zum Schutz von Verschlusssachen unterrichiet,

thm/lhr wurde u.a. milgatelit:

1. Niaderschriften und  Aufzeichnungen dirfen nur  mit  ausdriicklicher Genshmigung des
Besprechungspartners/Verhandiungslsiters gefertigi und Unbefuglen nichl zuganglich gemachi werden.

2. Er/Sie ist flir die sichere Aufbewahrung der fbergebenan Veraschlusssache{n) sowie daflr verantwortlich, dass ihr
inhaft Unbefugten nicht zuganglich gemacht wird.

3. Vervielfaltigungen jeder Art von Verschlusssachen sowie die Herstellung von Ausziigen sind untersagt.

Herr/Frau

Name, Vorname

ist hlermit zur Verschwiegenheit und zur Geheimhallung von Verschiusssachen férmlich verpflichtet,

Ort, Datum

Unterschrift des/der Verpfiichtetan

Unterschrift des/der Verpfiichtenden




