Leistungsbeschreibung Dienstrad-Leasing für die Mitarbeitenden der Kreisverwaltung Rhein-Hunsrück-Kreis

Anlage 4 Technische Anforderungen des Online-Portals

1. Qualitätssicherung

Der Bieter muss den Content, die Funktionalitäten und die Anwendungen einer inhaltlichen und technischen, nachhaltigen Qualitätssicherung (QS) unterziehen. 

2. Onboarding 

Der Provider unterstützt die Kreisverwaltung bei der Anlage aller relevanten Systeminformationen, um eine reibungslose Zusammenarbeit über die Plattform zu erzielen. 

3. Zugriff auf das Onlineportal 

Das durch den Bieter bereit gestellte Onlineportal wird durch die Kreisverwaltung in deren Intranet verlinkt oder anderweitig an die Mitarbeitenden veröffentlicht. Das Onlineportal muss vor unbefugtem Zugriff geschützt sein. 

4. Betrieb 

Der Bieter stellt die technische Verarbeitung der Anfragen einschließlich der Erstellung und Auslieferung der Antwort sicher. 

Die betriebene Plattform ist von der Umgebung der Kreisverwaltung strikt getrennt zu betreiben, eine Verknüpfung der beiden Umgebungen ist in jedem Falle ausgeschlossen. Der Bieter bestätigt gegenüber der Kreisverwaltung, dass alle Server, auf denen die Plattform des Portals betrieben wird, innerhalb der Bundesrepublik Deutschland oder aber zumindest innerhalb der Europäischen Union stehen.

5. Fehlersituationen 

Treten während des Betriebes unvorhersehbare Fehler oder Systemausfälle auf, treffen Bieter und Kreisverwaltung weitere Absprachen über die Behebung von Fehlern und Systemausfällen im Detail. 

6. Allgemeine Anforderungen zur IT-Sicherheit 

Der Bieter hat alle zumutbaren und geeigneten technischen und organisatorischen Maßnahmen zu ergreifen, die einen unbefugten und missbräuchlichen Zugriff auf das Onlineportal, zugehörige Komponenten sowie zugehörige Daten unterbinden. Dies gilt insbesondere für die Abwehr von Bedrohungen, die die Integrität, die Verfügbarkeit und die Vertraulichkeit des Portals gefährden oder eine Gefährdung (z.B. durch Exploits, Malicious Software) Dritter (z.B. Besucher) darstellen. 

Die getroffenen Maßnahmen müssen dabei dem jeweils aktuell gültigen Stand der Technik entsprechen. Ferner ist generell bei der Erstellung und Pflege sowie beim Hosting die Verwendung von Techniken zu vermeiden, die bekanntermaßen hohe Sicherheitsrisiken bzw. Sicherheitslücken enthalten, welche nicht durch entsprechende flankierende Maßnahmen geschlossen werden können.

Maßgeblich sind hierbei die Empfehlungen des IT-Grundschutz des Bundesamts für Sicherheit in der Informationstechnik.

7. Anforderungen an Systeme und Prozesse 

7.1. Freiheit von Schadsoftware 

Der Bieter gewährleistet, dass alle Bestandteile des Onlineportals frei von Computeranomalien (Computerviren, -würmer, Exploits usw.) sind. Der Bieter führt diese Überprüfung regelmäßig mit einem marktgängigen, aktuellen Scanner oder anderen gleichwertig oder höher eingestuften Technologien durch. 

7.2. Systemhärtung und aktueller Patchstand 

Der Bieter muss über einen Patch-Management-Prozess gewährleisten, dass alle von ihm eingesetzten Systeme, Systemkomponenten und Entwicklungswerkzeuge auf dem jeweils aktuellsten Versionsstand sind. Insbesondere stellt der Bieter das Einspielen empfohlener Patches - je nach Risiko für die Anwendung (bewertet durch den Dienstleister) - innerhalb von 1-18 Arbeitstagen nach Erscheinen des Patches sicher. Darüber hinaus sorgt der Bieter für eine angemessene Härtung der Systeme. 


7.3. Datenübertragung 

Nicht-öffentliche Daten müssen verschlüsselt übertragen werden. Dies gilt insbesondere, wenn mit dem Request oder Response personenbezogene Daten oder Benutzereingaben übermittelt werden. Hierfür ist – soweit möglich – das SSL-Übertragungsprotokoll zu verwenden. 

Das Server-Zertifikat muss vom Bieter beschafft werden. 

7.4. Datenrückgabe und Datenlöschung 

Sofern nicht explizit etwas anderes vereinbart wurde, werden alle beim Dienstleister gespeicherten Daten nach Ablauf der Aufbewahrungsfrist bzw. nach Beendigung des Auftrags datenschutzkonform gelöscht oder gem. DIN 66399 vernichtet. Die datenschutzkonforme Entsorgung der Daten und Speichermedien obliegt dem Bieter. 

7.5. Eingabe und Speicherung von Zugangsdaten
 
Werden Zugangsdaten zur Identifizierung verwendet, so sind diese verschlüsselt zu übertragen und vom Bieter gesichert zu speichern. Interne Zugangsdaten des Auftraggebers (z. B. die Windows-Anmeldung) dürfen vom Bieter nicht verwendet und nicht gespeichert werden. 
Sofern Kennworte verwendet werden, muss der Bieter eine Kennwortgüte von 

· mindestens 8 Zeichen
· mindestens ein Großbuchstabe
· mindestens ein Kleinbuchstabe
· mindestens eine Zahl
· mindestens ein Sonderzeichen		sicherstellen.

Weiterhin sind Regelungen nach der Eingabe von maximal 5 Fehlversuchen zu treffen, die zudem ein Zurücksetzen des Passwortes ermöglichen. 


7.6. Meldung von Sicherheitsvorfällen 

Sicherheitsvorfälle, die direkt oder indirekt den vom Bieter für die Kreisverwaltung bereitgestellten Dienst betreffen, meldet der Bieter der Kreisverwaltung unverzüglich, Reaktionen auf diese Vorfälle werden der Kreisverwaltung mitgeteilt und ggfs. abgestimmt. 

8. Anforderungen an die Gestaltung 

8.1. Aktive Inhalte 

Der Bieter übernimmt die Gewähr, dass aktive Inhalte (Active X, Java Script, …) keine "böswilligen" Funktionen enthalten, die z. B. dazu dienen, Daten des Anwenders auszuspähen oder Systemeinstellungen zu verändern.

8.2. Einsatz von Cookies 

Informationen, die von der Anwendung in Cookies abgelegt werden, sollen auch nur von dieser Anwendung verarbeitet werden.
