Vorlage | Stand: 09.11.2021

Anlage [XX] zum Vertrag [XX] vom [xx.XX.20xX]

Vereinbarung zum Datenschutz gemaf Art. 28 DSGVO
zwischen dem
Land Rheinland-Pfalz, vertreten durch das Ministerium fir Klimaschutz, Umwelt,

Energie und Mobilitat, vertreten durch das Landesamt fir Umwelt, Kaiser-Friedrich-

StralRe 7, 55116 Mainz, dieses vertreten durch den Prasidenten,
- Verantwortlicher -

und dem/der

[gleiche Angaben, wie im Hauptvertrag zu Auftragnehmer]

- Auftragsverarbeiter -

§ 1 Gegenstand der Vereinbarung

(1) Der Auftragsverarbeiter verarbeitet dabei personenbezogene Daten fiir den
Verantwortlichen im Sinne von Art. 4 Nr. 2 und Art. 28 DSGVO auf Grundlage
dieser Vereinbarung.

(2) Der Auftrag umfasst die sich aus dem Vertrag vom XX.XX.20XX, dem diese
Anhang zugeordnet ist (nachfolgend ,Vertrag“), ergebenden Leistungen.
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(3) Die vertraglich vereinbarte Dienstleistung wird ausschlieBlich in einem
Mitgliedsstaat der Européischen Union oder in einem Vertragsstaat des
Abkommens tber den Europaischen Wirtschaftsraum erbracht. Jede
Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf
der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die

besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.

§ 2 Art und Zweck der Verarbeitung, Art der personenbezogenen Daten und

Kategorien betroffener Personen

(1) Zweck der Verarbeitung sind
die Erfassung und Speicherung von personenbezogenen Daten im Rahmen der
Vorgangsverarbeitung geman (u.a.) Arbeitssicherheitsgesetz,

Arbeitsschutzgesetz & Mutterschutzgesetz. |

(2) Gegenstand der Verarbeitung personenbezogener Daten sind folgende

Datenarten/-kategorien (Aufzéhlung/Beschreibung der Datenkategorien):

Personenstammdaten
Kommunikationsdaten (z.B. Telefon, E-Mail)
[J Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw.

Vertragsinteresse)

[ Vertragsabrechnungs- und Zahlungsdaten
U Planungs- und Steuerungsdaten
X Fachdaten (insbesondere personelle Fachkenntnisse)

Daten zu Berufskrankheiten

(3) Dabei werden die unter (2) genannten Daten in folgenden Kategorien betroffener

Personen verarbeitet:

Burgerinnen und Burger
Beschaftige
OJ Interessenten

Beschaéftigte (eingeschlossen Inhaber) bei aufzusuchenden Unternehmen
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O Lieferanten
Ansprechpartner

Patienten (im Rahmen von Berufskrankheitsverfahren)
§ 3 Pflichten und Rechte des Verantwortlichen

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung gemaf Art. 6 Abs. 1
DSGVO sowie fiir die Wahrung der Rechte der Betroffenen nach den Art. 12 bis
22 DSGVO ist allein der Verantwortliche verantwortlich. Gleichwohl ist der
Auftragsverarbeiter verpflichtet, alle solche Anfragen, sofern sie erkennbar
ausschlieBlich an den Verantwortlichen gerichtet sind, unverzuglich an diesen
weiterzuleiten.

(2) Der Verantwortliche erteilt alle Auftrage oder Teilauftrage schriftlich. Anderungen
des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam
abzustimmen und schriftlich festzulegen.

(3) Der Verantwortliche hat das Recht, Weisungen ber Art, Umfang und Verfahren
der Datenverarbeitung zu erteilen. Mindliche Weisungen sind schriftlich zu
bestatigen. Die weisungsberechtigten Personen des Verantwortlichen und die
Weisungsempfénger beim Auftragsverarbeiter werden in der Anhang 1 mit Name,
Organisationseinheit und Kontaktdaten benannt.

Bei einem Wechsel oder einer langerfristigen Verhinderung des
Ansprechpartners ist dem Vertragspartner unverziiglich schriftlich der Nachfolger
bzw. der Vertreter mitzuteilen und insoweit die Anhang 1 entsprechend zu
aktualisieren.

Die Weisungen sind fur ihre Geltungsdauer und anschlief3end noch fiir drei volle
Kalenderjahre aufzubewahren.

(4) Der Verantwortliche informiert den Auftragsverarbeiter unverziglich, wenn er
Fehler oder Unregelmafigkeiten bei der Priifung der Auftragsergebnisse, die
personenbezogene Daten betreffen, feststellt.
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§ 4 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschlief3lich im
Rahmen der getroffenen Vereinbarungen und nach Weisungen des
Verantwortlichen, es sei denn, es liegt ein Anwendungsfall von Art. 28 Abs. 3 lit. a
DSGVO vor.

Er verwendet die zur Datenverarbeitung Uberlassenen personenbezogenen
Daten fur keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen

des Verantwortlichen nicht erstellt.

Er beachtet die Bestimmungen der DSGVO und des Landesdatenschutzgesetzes
Rheinland-Pfalz (LDSG) und unterwirft sich hinsichtlich der in dem Vertrag
vereinbarten Leistungen der Kontrolle des Landesbeauftragten fir den

Datenschutz.

Ein Auftragsverarbeiter, der unter Verstol3 gegen die DSGVO die Zwecke und
Mittel der Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als

Verantwortlicher.

(2) Der Auftragsverarbeiter sichert im Bereich der auftragsgeméafen Verarbeitung
von personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten
MaRnahmen sowie die strikte Trennung der Daten des Verantwortlichen von

sonstigen Datenbestanden des Auftragsverarbeiters zu.

Die Datentrager, die vom Verantwortlichen stammen bzw. fir den
Verantwortlichen genutzt werden, werden besonders gekennzeichnet. Eingang
und Ausgang sowie die laufende Verwendung werden dokumentiert.

(3) Der Auftragsverarbeiter erklart sich damit einverstanden, dass der
Verantwortliche jederzeit berechtigt ist, die Einhaltung der Vorschriften tiber den
Datenschutz und der vertraglichen Vereinbarungen im erforderlichen Umfang zu
kontrollieren, insbesondere durch die Einholung von Auskinften und die
Einsichtnahme in das Verzeichnis von Verarbeitungstatigkeiten, die
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gespeicherten Daten und die Datenverarbeitungs-programme einschlief3lich einer

Inspektion beim Auftragsverarbeiter.

(4) Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22
DSGVO durch den Verantwortlichen, an der Erstellung der Verzeichnisse von
Verarbeitungstatigkeiten sowie bei erforderlichen Datenschutz-
Folgenabschatzungen des Verantwortlichen hat der Auftragsverarbeiter im
notwendigen Umfang mitzuwirken und den Verantwortlichen soweit méglich
angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DSGVO).
Auskunfte Giber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte
oder die betroffene Person darf der Auftragsverarbeiter nur nach vorheriger

Weisung oder Zustimmung durch den Verantwortlichen erteilen.

(5) Der Auftragsverarbeiter wird den Verantwortlichen unverziglich darauf
aufmerksam machen, wenn eine vom Verantwortlichen erteilte Weisung seiner
Meinung nach gegen gesetzliche Vorschriften verstot (Art. 28 Abs. 3 Satz 3 DS-
GVO). Der Auftragsverarbeiter ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie durch die
Behérdenleitung beim Verantwortlichen nach Uberpriifung bestatigt oder

geandert wird.

(6) Der Auftragsverarbeiter hat personenbezogene Daten aus dem Auftragsverhaltnis
zu berichtigen, zu I6schen oder deren Verarbeitung einzuschranken, wenn der
Verantwortliche dies mittels einer Weisung verlangt und berechtigte Interessen

des Auftragsverarbeiters dem nicht entgegenstehen.

(7) Die Verarbeitung von Daten in Privatwohnungen ist nur mit Zustimmung des
Verantwortlichen im Einzelfall gestattet. Die MaBnahmen nach Art. 32 DSGVO
sind sicherzustellen und der Zutritt zur Wohnung des Beschéftigten zu

Kontrollzwecken vertraglich zu vereinbaren.

(8) Nicht mehr bendtigte Unterlagen mit personenbezogenen Daten und Dateien
dirfen erst nach vorheriger Zustimmung durch den Verantwortlichen

datenschutzgerecht vernichtet werden.
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(9) Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter sémtliche
in seinen Besitz gelangte Unterlagen und erstellten Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhéltnis stehen,

dem Verantwortlichen auszuhandigen.

Seitens des Verantwortlichen elektronisch zur Verfligung gestellte Informationen
sowie etwaige Testdaten sind nach erklarter Abnahme der Leistung zu I6schen.
Die Léschung erfolgt derart, dass eine Reproduktion nach dem Stand der Technik
nicht mdglich ist. Die Loschung bzw. Vernichtung ist dem Verantwortlichen

schriftlich zu bestatigen.

(10) Die Beauftragung von weiteren Auftragsverarbeitern ist nur nach vorheriger
schriftlicher Genehmigung des Verantwortlichen zuldssig. Der Subunternehmer ist
ebenfalls sorgfaltig unter besonderer Beriicksichtigung der Eignung sowie der von
ihm getroffenen technischen und organisatorischen MafRhahmen im Sinne von
Art. 32 DSGVO auszuwéhlen.
|Der schriftliche Vertrag zwischen Auftragsverarbeiter und Subunternehmer hat in
diesem Falle sicherzustellen, dass die mit dem Verantwortlichen vereinbarten
Regelungen auch dem weiteren Auftragsverarbeiter auferlegt werden. In dem
Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass
die Verantwortlichkeiten des originaren Auftragsverarbeiters und des
Subunternehmers deutlich voneinander abgegrenzt werden. Werden mehrere
Subunternehmer eingesetzt, so gilt dies auch fiir die Verantwortlichkeiten
zwischen diesen Subunternehmern. Insbesondere muss der Verantwortliche
berechtigt sein, im Bedarfsfall angemessene Uberpriifungen und Inspektionen,
auch vor Ort, bei Subunternehmern durchzufiihren oder durch von ihm

beauftragte Dritte durchfiihren zu lassen.

Zurzeit sind die in Anhang 1 mit Namen, Anschrift und Auftragsinhalt
bezeichneten Subunternehmer mit der Verarbeitung von personenbezogenen
Daten in dem dort genannten Umfang beschéftigt.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn
die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfillt sind.
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Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der
Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO

beziiglich seiner Beschéftigten erfiillt hat.

(11) Der Verantwortliche ist tiber wesentliche Veranderungen, die die Art der

Datenverarbeitung betreffen, rechtzeitig zu unterrichten.

Fur den Datenschutz oder die Informationssicherheit erhebliche Entscheidungen
zur Organisation und Durchfiihrung der Datenverarbeitung und zu den
angewandten Verfahren sind mit dem Verantwortlichen abzustimmen und

schriftlich oder in einem dokumentierten elektronischen Format festzulegen.

§ 5 Datengeheimnis

(1) Der Auftragsverarbeiter verpflichtet sich zusétzlich, bei der auftragsgemafen
Verarbeitung der personenbezogenen Daten fir den Verantwortlichen das
Datengeheimnis geméaR § 8 LDSG (neu) zu wahren. Er verpflichtet sich weiter,
Uber Informationen, die ihm im Rahmen des Auftrags zur Kenntnis gelangen,
gegenuber Dritten Verschwiegenheit zu wahren. Die Verschwiegenheitspflicht

besteht auch nach Erflillung des Auftrags weiter fort.

(2) Der Auftragsverarbeiter bestatigt, dass ihm die einschlagigen
datenschutzrechtlichen Vorschriften bekannt sind. Der Auftragsverarbeiter sichert
zu, dass er die bei der Durchfiihrung der Arbeiten beschéaftigten Mitarbeiter vor
Aufnahme der Tatigkeit mit den fiir sie maf3geblichen Bestimmungen des
Datenschutzes vertraut macht und fir die Zeit ihrer Tatigkeit wie auch nach
Beendigung des Beschaftigungsverhaltnisses in geeigneter Wiese zur
Verschwiegenheit verpflichtet (Art. 28 Absatz 3 Satz 2 lit. b, Art. 29 DSGVO). Er
Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.

§ 6 Kontrollrechte des Landesbeauftragten fir den Datenschutz

(1) Der Auftragsverarbeiter verpflichtet sich, dem Landesbeauftragten fur den
Datenschutz und den von ihm eingesetzten Bediensteten Zugang zu den
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Arbeitsrdumen zu gewdhren und unterwirft sich der Kontrolle nach MaR3gabe der
DSGVO bzw. des LDSG in seiner jeweiligen Fassung.

(2) Soweit Daten in einer Privatwohnung verarbeitet werden, ist der Zugang des
Landesbeauftragten fur den Datenschutz und der von ihm eingesetzten

Bediensteten vorher mit dem Auftragsverarbeiter abzustimmen.

§ 7 Datensicherungsmafnahmen

(1) Der Auftragsverarbeiter verpflichtet sich, die nach Art. 32 DSGVO erforderlichen
technisch-organisatorischen Maf3nahmen zu treffen und in einem
Sicherheitskonzept zu dokumentieren. Das Sicherheitskonzept ist auf
Anforderung dem Verantwortlichen zur Verfiigung zu stellen. Ist eine
Zurverfiigungstellung des Sicherheitskonzeptes, insbesondere aus Griinden der
Informationssicherheit oder der Geheimhaltung ganz oder teilweise nicht méglich,
so stellt der Auftragsverarbeiter dem Verantwortlichen die relevanten Ausziige
aus dem Sicherheitskonzept zur Einsichtnahme beim Auftragsverarbeiter zur

Verfuigung.

Das in Anhang 2 beschriebene Datenschutzkonzept stellt die Auswahl der
technischen und organisatorischen MaRnahmen passend zum ermittelten Risiko
unter Berticksichtigung der Schutzziele nach Stand der Technik detailliert und
unter besonderer Beriicksichtigung der eingesetzten IT-Systeme und

Verarbeitungsprozesse beim Auftragnehmer dar.

Das ebenfalls in Anhang 2 beschriebene Verfahren zur regelmafigen
Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Malinahmen zur Gewahrleistung der datenschutzkonformen
Verarbeitung wird als verbindlich festgelegt.

(2) Der Auftragsverarbeiter beachtet die Grundsétze ordnungsmafiger
Datenverarbeitung. Er gewéhrleistet die vertraglich vereinbarten und gesetzlich
vorgeschriebenen Datensicherheitsmaflinahmen.
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(3) Die technischen und organisatorischen MaRhahmen sind im Laufe des
Auftragsverhéltnisses im Hinblick auf ihre Wirksamkeit regelmafig, mindestens
aber jahrlich, zu Uberpriifen, zu bewerten und zu evaluieren (Art. 32 Abs. 1 lit. d
DSGVO).

Anderungen diirfen die vereinbarten Sicherheitsstandards nicht unterschreiten.

Wesentliche Anderungen sind schriftlich zu vereinbaren. Solche Abstimmungen

sind fur die Dauer dieser Vereinbarung aufzubewahren.

(4) Soweit die beim Auftragsverarbeiter getroffenen Sicherheitsmal3nahmen den
Anforderungen des Verantwortlichen nicht genligen, benachrichtigt er den
Verantwortlichen unverzuglich. Entsprechendes gilt fiir Stdrungen sowie bei
Verdacht auf Datenschutzverletzungen oder Unregelmafigkeiten bei der
Verarbeitung personenbezogener Daten. Dies gilt vor allem auch im Hinblick auf
eventuelle Melde- und Benachrichtigungspflichten des Verantwortlichen nach Art.
33 und Art. 34 DS-GVO. Der Auftragsverarbeiter sichert zu, den Verantwortlichen
erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen
zu unterstutzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33
oder 34 DS-GVO fur den Verantwortlichen darf der Auftragsverarbeiter nur nach

vorheriger Weisung durchfiihren.

§ 8 Vereinbarungsdauer

(1) Diese Vereinbarung

beginnt mit Beginn des Hauptvertrags und endet ebenso mit dem Auslaufen
des Hauptvertrags.

(2) Der Verantwortliche kann die Vereinbarung jederzeit ohne Einhaltung einer Frist
kindigen, wenn ein schwerwiegender Verstol3 des Auftragsverarbeiters gegen die
Bestimmungen der DSGVO und anderer Datenschutzvorschriften oder die
Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine Weisung
des Auftraggebers nicht ausfiihren kann oder will oder der Auftragnehmer

Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die
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Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO

abgeleiteten Pflichten stellt einen schweren VerstoR dar.

§ 9 Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer mdglichen Verletzung des Schutzes personenbezogener Daten im
Sinne von Art. 4 Nr. 12 DSGVO meldet der Auftragsverarbeiter dies unverziglich,
damit der Verantwortliche in die Lage versetzt wird, die Meldefrist von 72 Stunden

gegenuber der zustandigen Aufsichtsbehdrde einzuhalten.

§ 10 Haftung

(1) Der Auftragsverarbeiter haftet dem Verantwortlichen fir Schaden, die der
Auftragsverarbeiter, seine Mitarbeiter bzw. die von ihm mit der
Vertragsdurchfuhrung Beauftragten bei der Erbringung der vertraglichen Leistung

schuldhaft verursachen.

(2) Fur den Ersatz von Schaden, die eine betroffene Person wegen einer nach der
DSGVO oder dem LDSG oder anderen Vorschriften fur den Datenschutz
unzuldssigen oder unrichtigen Datenverarbeitung im Rahmen des
Auftragsverhéltnisses erleidet, ist der Verantwortliche oder der
Auftragsverarbeiter gegeniiber der betroffenen Person verantwortlich.

Der Auftragsverarbeiter haftet nur dann, wenn er den ihm auferlegten Pflichten
nicht nachgekommen ist oder unter Nichtbeachtung der rechtmaRig erteilten
Anweisungen des Verantwortlichen oder gegen diese Anweisungen gehandelt
hat.

§ 11 Vertragsstrafe
Kommentiert [A3]:
Hinweis:
1, Betrag darf nicht iber dem Gesamtvolumen des Vertrags
Bei einem VerstoR3 des Auftragsverarbeiters gegen die Pflichten aus dieser '2"-‘989”- ,

. Betrag sollte weniger als %2 des Gesamtvolumen des
Vertrags betragen.

Vereinbarung, insbesondere zur Einhaltung des Datenschutzes, wird eine 2 (D Pt Gl G e e Sa T aTe D WIS 2R
. . d.h. Betrag darf nicht unter 2.000,- € liegen.
Vertragsstrafe von| 20.000 bis 50.000 € (je nach Schweregrad des VerstoRes) 4. Im Regelfall sollte ein Betrag (bis auf weiteres) zwischen
2.500,-€ bis 10.000,-€ angesetzt werden.
vereinbart. 5. Sollte sich aus 1. Und 2. Ein Betrag von unter 2.000,-€

ergeben, kann auf die Klausel nach Abwagung im Einzelfall
verzichtet werden.

§ 12 Sonstiges Kommentiert [A4]: Bei dem Gesamtvolumen von ca. 10 Mio
€ brutto, halte ich 50.000 fiir durchaus angemessen bzw.
10.000€ je nach Schweregrad relativ harmlos.
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(1) Vereinbarungen zu den technischen und organisatorischen Malinahmen sowie
Kontroll- und Prifungsunterlagen (auch zu Subunternehmen) sind von beiden
Vertragspartnern fur inre Geltungsdauer und anschlie3end noch fur drei volle

Kalenderjahre aufzubewahren.

(2) Sollte das Eigentum des Verantwortlichen beim Auftragsverarbeiter durch
MalRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse geféahrdet
werden, so hat der Auftragsverarbeiter den Verantwortlichen unverziiglich zu

verstandigen.

(3) Anderungen oder Erganzungen zu dieser Vereinbarung sind nur wirksam, wenn sie
schriftlich vereinbart werden. Dies gilt auch fiir eine Anderung dieser
Schriftformklausel. Satz 1 gilt nicht fur Anpassungen beziglich der

weisungsberechtigten Personen sowie Weisungsempfénger (Anhang 1).

(4) Nebenabreden wurden nicht vereinbart.

(5) Sollte die EU-Kommission oder die zustandige Aufsichtsbehdrde gemaR Art. 28
Abs. 7 und 8 DSGVO Standardvertragsklauseln fiir Vertrdge zur
Auftragsverarbeitung entwickeln, werden sich die Parteien auf eine mégliche

Anpassung oder Ersetzung der Vereinbarung verstandigen.

(6) Die Einrede des Zuriickbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der
verarbeiteten Daten und der zugehdrigen Datentrager ausgeschlossen.

§ 13 Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beriihrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.

Fir den Verantwortlichen:

Anlage [XX] zum Vertrag [XX] vom xx.xX.20xx 11



(Unterschrift und Dienstsiegel)

Fur den Auftragsverarbeiter:

(Unterschrift)

Anhénge:

1. Weisungsberechtigte Person und Weisungsempfanger sowie ggf.
Subunternehmer

2. Ubersicht der technisch-organisatorischen MaRnahmen
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ANHANG 1
zu Anlage [XX] zum Vertrag vom [xx.xX.20XX]

Ubersicht von Verarbeitungstatigkeiten
Auftragsverarbeiter gem. Artikel 30 Abs. 2 DSGVO

Angaben zum Auftragsverarbeiter

Name und Kontaktdaten naturliche Person/juristische Person/Behorde/Einrichtung

etc.

Firmengruppe Oja Onein
Name

StralRe

Postleitzahl

Ort

Telefon

E-Mail-Adresse

Internet-Adresse

Angaben zu ggf. einem weiteren gemeinsamen Auftragsverarbeiter

Name

StralRe
Postleitzahl

Ort

Telefon
E-Mail-Adresse
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Angaben zum Vertreter des Auftragsverarbeiters

Name und Kontaktdaten natirliche Person/juristische Person/Behdrde/Einrichtung

etc.

Name

StralRe
Postleitzahl

Ort

Telefon
E-Mail-Adresse

Angaben zur Person des Datenschutzbeauftragten* des Auftragsverarbeiters
(extern mit Anschrift) * sofern gem. Artikel 37 DSGVO benannt

Anrede Titel
Name, Vorname

StralRe

Postleitzahl

Ort

Telefon

E-Mail-Adresse
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Angaben zum jeweiligen Auftraggeber

Ifd. Nr.:

Unternehmen
(Auftraggeber)
(Art. 30 Abs. 2 lit. a)

Name Landesamt fir Umwelt Rheinland-Pfalz
Stral3e Kaiser-Friedrich-StraRe 7

Postleitzahl 55116

Ort Mainz

Telefon 06131 6033-0

E-Mail poststelle@lIfu.rlp.de

Kategorien von
Verarbeitungen, die
im Auftrag
durchgefiihrt werden

(Art. 30 Abs. 2 lit. b)

(mit Erlauterung der

jeweiligen
Verarbeitung)

[ Datensicherung/Archivierung

0J Cloud-Services

(Weiter-)Entwicklung von Fachanwendungen
[J Hosting von Fachanwendungen
Betriebsunterstlitzung von Fachanwendungen
[ Beratung/(Weiter-)Entwicklung einer IT-Infrastruktur
[J Hosting einer IT-Infrastruktur
Betriebsunterstltzung von IT-Infrastruktur

2te Level Support

[J Lohn- und Gehaltsabrechnung

[J Personalverwaltung

[ Zeiterfassung

0J Reisekosten

[J Aktenvernichtung

[ISonstige
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ggfs. Ubermittlungen Dateniibermittlung findet nicht statt und ist auch nicht
von geplant

personenbezogenen
Daten an ein Drittland | (] patenubermittlung findet wie folgt statt:
oder an eine
internationale
Organisation

(Art. 30 Abs. 2 lit. ¢)

Nennung der

konkreten [J Drittland oder internationale Organisation (Name):
Datenempfanger
Sofern es sich um [J Dokumentation geeigneter Garantien:

eine in Art. 49 Abs. 1
Unterabsatz 2
DSGVO genannte
Datentbermittlung
handelt.

Subunternehmer [J Name:

Fur den Auftragsverarbeiter:

(Unterschrift)
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ANHANG 2
zu Anlage [XX] zum Vertrag vom [xx.xx.2019]

Technische und organisatorische MalRhahmen (TOM) gemaR Art. 32 Abs.1
DSGVO

Diese Anlage stellt die Auswahl der technischen und organisatorischen MaRnahmen
dar, die passend zum ermittelten Risiko unter Beriicksichtigung der Schutzziele nach
Stand der Technik detailliert und unter besonderer Berlcksichtigung der

eingesetzten IT-Systeme und Verarbeitungsprozesse beim Auftragnehmer gefordert

sind.

Abweichungen, Anderungen und Erganzungen nach Abschluss dieser Vereinbarung
werden dem Verantwortlichen noch vor Aufnahme der veranderten Umgebung der
Verarbeitung von personen-bezogenen Daten vom Auftragsverarbeiter kommuniziert

und auf erste Anforderung dem Verantwortlichen detailliert zur Verfligung gestellt.
Der Auftragverarbeiter bestétigt, dass er Malinahmen zur Einhaltung der
Anforderungen an die Sicherheit der Datenverarbeitung ergriffen hat bzw. vor
Auftragsverarbeitung ergreifen wird (Art. 32 DSGVO und § 64 BDSG (neu)).

1. Gewahrleistung der Vertraulichkeit

a) Zutrittskontrolle

(kein unbefugter Zutritt zu Datenverarbeitungsanlagen)

] Magnet- und Chipkarten 1 Alarmanlagen / Videouberwachung
Automatisches der Zugénge
Zugangskontrollsystem U] Sonstige:

[0 Sicherheitsschlosser
Personenkontrolle beim Empfang /

Protokollierung der Benutzer
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b) Zugangskontrolle

(keine unbefugte Systembenutzung)

Authentifikation der Nutzer durch
(sichere) Kennwdrter aufgrund einer
Passwortrichtlinie

Einsatz von Sperrmechanismen

[ Zwei-Faktor-Authentifizierung

c) Zugriffskontrolle

[J Verschlisselung von Datentragern
X Einsatz von Anti-Viren-Software und
Firewalls

[J Sonstige:

(kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen innerhalb des Systems

bzw. der Anwendung)

Berechtigungskonzepte und
bedarfsgerechte Zugriffsrechte

UJ Festlegungen von Datenbankrechten

UJ Protokollierung von Zugriffen

Verwaltung von
Benutzerberechtigungen (durch
Systemadministratoren)

Begrenzung der Anzahl der

Administratoren auf das

Notwendigste

d) Trennungskontrolle

U Protokollierung der Vernichtung von
Daten

Einsatz von zertifizierten
Dienstleistern zur Aktenvernichtung

J Vernichtung von Datentragern (DIN
32757)

[J Sonstige:

(getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben

wurden)

Mandantenféahigkeit

[J Festlegung von Datenbankrechten
J Sandboxing

Trennung von Produktiv- und

Testsystem

O physikalisch getrennte Speicherung
auf gesonderten Systemen oder
Datentragern

[J Sonstige:
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e) Pseudonymisierung personenbezogener Daten

(Schutz vor einfacher Zuordnung personenbezogener Daten nach Léschung)

UJ Trennung von Kundenstammdaten J Verwendung von Personal-,

und Kundenumsatzdaten Kunden-, Lieferanten-Kennziffern
[J Schwérzung von Dokumenten statt Namen

(Anonymisieren) [J Sonstige:

[ Codierung der Namen (bei Loschung)

f) Konkretisierung/Erganzung

2. Gewahrleistung von Integritat

a) Wiedergabekontrolle

(kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei elektronischer

Ubertragung oder Transport)

Anhang 2 zur Anlage [XX] zum Vertrag vom XX.XX.20XX




UJ Verschliisselung von E-Mails

[J Symmetrische Verschliisselung der
Daten

[J Asymmetrische Verschliisselung der
Daten

[ Hashing

Virtual Private Networks (VPN)

U] Elektronische Signatur

b) Eingabekontrolle

[J Weitergabe von Daten in
anonymisierter Form

[0 Dokumentation der Empfanger von
Daten und der Zeitspannen der
planten Uberlassung bzw.
vereinbarten Léschfristen

[J Sonstige:

(Festlegung, ob und von wem personenbezogene Daten in

Datenverarbeitungssystemen eingegeben, verandert oder entfernt worden sind)

Vergabe von Rechten zur Eingabe
Anderung und Léschung von Daten
durch individuelle Benutzernamen

(nicht Benutzergruppen)
[J Protokollierung/ Nachvollziehbarkeit

von Eingabe

c) Konkretisierung/Erganzung

1 Dokumentenmanagement

O Anderung und Léschung von Daten
auf Basis eines
Berechtigungskonzepts

[J Sonstige:

3. Gewahrleistung der Verfugbarkeit und Belastbarkeit

a) Verfiugbarkeitskontrolle

(Schutz vor zufalliger Zerstdérung oder Verlust)
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[J Backup-Strategie
(online/offline; on-site/off-site)

Unterbrechungsfreie
Stromversorgung

Virenschutz

Firewall

J Meldewege und Notfallplane

b) Auftragskontrolle

U Feuerléschgerate sowie Klimaanlage
im Serverraum

[J Redundante unterbrechungsfreie
Stromversorgung (NEA, USV,
Diesel)

0 Sonstige:

(Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende

Weisung des Auftraggebers)

Eindeutige Vertragsgestaltung
U Formalisiertes Auftragsmanagement
Strenge Auswahl des Dienstleisters

(Subunternehmens)

[J Vorabiiberzeugungspflicht
[ Nachkontrollen

[J Sonstige:

c) Belastbarkeit der Systeme und Dienste / rasche Wiederherstellbarkeit nach

einem physischen oder technischen Zwischenfall

Ausstattung (z. B. Speicher-, Zugriffs-
, Leitungskapazitaten etc.) ausgelegt
auch an punktuelle hohe Belastungen
oder hohe Dauerbelastungen von
Verarbeitungen

[ Erstellen eines Notfallplanes

U] Erstellen eines Backup- &
Recoverykonzepts (dokumentiert im
Betriebshandbuch)

] Redundante Datenspeicherung

[ Doppelte IT-Infrastruktur

00 Schatten-Rechenzentrum

X Datensicherung in Form von Tages-,
Wochen- und Monatssicherungen

U] Einbindung in eine zentrale
Backupumgebung

[0 Automatische und standardisierte

Werkzeuge fir Datensicherung und
Wiederherstellung

[J Sonstige:
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d) Konkretisierung/Erganzung

4. Gewdhrleistung der Wirksamkeit der gewahlten MalRhahmen
(Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung)

Datenschutz-Management [J Zugang zum einem Computer
J Priifung des DSB, der IT-Revision Emergency Response Team (CERT)
O Externe Prifungen, Audits, Zeritifzie- [ Richtlinien fir standardisierte
rungen Voreinstellungen
O Incident-Response-Management U Auftragskontrolle
Verfahren zur Meldung von 0 Sonstige:

Stdrungen und Verstof3en
[ Datenschutzfreundliche

Voreinstellungen

d) Konkretisierung/Erganzung

5. Es liegen folgende Dokumentationen zu sonstigen Manhahmen vor

a) Datenschutzschulungen, Zertifikate etc.

ISO 27001
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b) Allgemeine Konkretisierung/Ergdnzung

6. Durch folgende MaRnahmen wird eine Bewertung und Evaluierung der

Wirksamkeit der 0.g. MaRBnahmen sichergestellt

Fur den Auftragsverarbeiter:

(Unterschrift)
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