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Praambel

(1) Die Techniker Krankenkasse (,TK“ oder ,AG") ist mit ca. 12,2 Millionen
Versicherten die grofite gesetzliche Krankenkasse Deutschlands und verfligt tGber
rund 230 bundesweit verteilte Standorte unterschiedlicher GroRRe. Als gesetzliche
Krankenversicherung ist der AG eine Korperschaft des oOffentlichen Rechts mit
Selbstverwaltung. Zum neunzehnten Mal in Folge wurde der AG als "Deutschlands
beste Krankenkasse" ermittelt (Focus-Money Ausgabe 07/2025).

20 Der AG plant im Zuge der kontinuierlich wachsenden Bedeutung von resilienter
Internetkonnektivitdt den Aufbau einer Multi-ISP Internet Access Ldsung, welche
die zwei Rechenzentren des AG innerhalb von Hamburg durch einen
Generalunternehmer (,AN“) mit hochverfigbarer Internetanbindung Uber zwei
verschiedene Internet Service Provider (ISPs) versorgt. Ein zentrales Merkmal der
geforderten Lésung ist, dass die Internetanbindung auch einen DDoS-Protection
Service durch einen vom Bundesamt fir Sicherheit in der Informationstechnik
(BSI)-zertifizierten DDoS-Mitigation-Dienstleister beinhaltet. Alternativ zur Liste
der BSl-zertifizieren DDoS- Mitigation -Dienstleister kann der AN schriftlich
nachweisen, dass er eine BSI-zertifizierte DDoS-Mitigations-Lésung in seiner
Hoheit betreibt. Der Generalunternehmer Gbernimmt die vollstandige
Verantwortung fir den Aufbau, die Bereitstellung und den stérungsfreien Betrieb
der Lésung inkl. Managed-Router-Hardware in beiden RZs des AG.

3) Die vorliegende Leistungsbeschreibung definiert die Anforderungen an den Multi-
ISP Internet Access mit héchsten Sicherheits- und Verfligbarkeitsanforderungen.
Die Kombination aus redundanter ISP-Anbindung, BSI-zertifiziertem DDoS-Schutz
und professionellem Router-Management stellt sicher, dass kritische
Geschéftsprozesse auch bei Ausfallen oder Cyberangriffen kontinuierlich
verflgbar bleiben.

1. Ausgangssituation & Netzwerk-Architektur

(4) Der AG hat einen modularen Netzwerkaufbau. Dabei werden Systeme, abhangig
von ihrer Funktion und Kilassifizierung, in verschiedenen Netzwerk-Modulen
angeschaltet. Die einzelnen Module (logische Einheiten) werden Uber die zentrale
Core-Infrastruktur miteinander verbunden und das Routing zwischen den Modulen
wird ebenfalls Gber den Core Uber ein dynamisches Routingprotokoll sichergestellt.
Fir die IP-Kommunikation wird ein privates Netz (10.0.0.0/8) verwendet. Das
installierte IP-Netz gehorcht den Vorgaben eines vorhandenen Adressierungs- und
Routing-Konzeptes. Next-Generation-Firewall-Systeme inkl. Intrusion Prevention
Systeme (IPS)-Technik werden eingesetzt. Das Datacenter-Netzwerk des AG
erstreckt sich Uber zwei physisch getrennte Rechenzentren (RZ), welche Uber
Dense Wavelength Division Multiplexing (DWDM)-Strecken miteinander
verbunden sind. Die Redundanz Uber Rechenzentren zeigt sich in der
untenstehenden Abbildung durch eine Spiegelung auf der X-Achse.

(5)  Zur Terminierung der Internet-Anbindungen hat der AG das Netzwerkmodul DMZ
aufgebaut (sog. DMZ (Demilitarisierte Zone)). Der Aufbau des Moduls ist
schematisch in Abbildung 1: dargestellt.

6) Die heute vorhandene Single-Homed-Anbindung erreicht tagsuber ca. 3 Gbit/s
eingehend und 5 Gbit/s ausgehend, nachts 0,5 Gbit/s ein- und ausgehend.
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(7)  Die dargestellten Dienste und Systeme werden in der Regelarbeitszeit (Montag bis
Freitag, von 6 Uhr bis 17 Uhr) von Spezialisten des AG betreut, die auch in
Storungsfallen den Second Level Support (SLS) stellen. Das Network Operation
Center (NOC) des AG stellt den First Level Support und ist 24 Stunden am Tag
erreichbar. Die Betriebsbereitschaft einzelner Anwendungen und Systeme betragt
7x24 h an 365 Tagen (Servicezeitraum). Alle Stérungen werden in einem AG-
internen Ticketsystem dokumentiert.

8) Der AG nutzt heute ein ,Provider-gesponsertes AS (Autonomes System)* fur
seinen "Provider Independent" (Pl)-Address Space ,193.22.180.0/22“ beim
Réseaux IP Européens (RIPE). Der Pl-Address Space des AG wird heute durch
AS8881 von 1&1 Versatel per Border Gateway Protocol (BGP), bekanntgegeben.
Die Anbindung dient dem AG heute als redundante Anbindung fir beide
Rechenzentren.

2. Leistungsgegenstand und dessen Abgrenzung

9) Pflicht des AN sind die Planung, der Aufbau, die Bereitstellung und der
stérungsfreie Betrieb einer redundanten Internetanbindung auf Basis von zwei
voneinander unabhangigen ISPs flr die Rechenzentren des AG in Hamburg.
Weiterhin stellt der AN sicher, dass die Internetanbindung gegen volumenbasierte
DDoS-Angriffe auf Layer 3 & Layer 4 des ISO-OSI-Modells geschuitzt ist.

(10) Die technische Realisierung des IP-Routings und die Erreichbarkeit der
offentlichen IP-Adressen des AG erfolgt Gber das BGP, welches daflir sorgt, dass
die Konnektivitat des AG mit dem Internet auch bei Ausfallen einzelner Leitungen,
ganzer ISPs oder des DDoS-Protection-Dienstes automatisiert gewahrleistet wird.

(11) Konkret bedeutet dies, dass der Pl-Address Space des AG per BGP Uber ein
eigenes AS an die AS der beiden ISPs und damit dem Internet bekanntgegeben
wird.
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Abbildung 1: Moégliche Lésungsszenarien
(12) Hinweise:
(13) Die oben dargestellten Abbildungen stellen mégliche Lésungsszenarien dar und

dienen dazu eine mdgliche Realisierung der Anforderungen grafisch aufzuzeigen
bzw. das Verstandnis zu erleichtern.

(14)  Ein Detailkonzept wird zwischen AG und AN im Rahmen des Projektes (vgl. Kapitel
6.1.2 Feinkonzeption) ausgearbeitet und vom AN dokumentiert, wobei alle
Anforderungen der LB erfullt sein MUSSEN.

2.1. Realisierungskonzept

(15) Der AN hat die in der Leistungsbeschreibung genannten Anforderungen an die
technische Realisierung des Multi-ISP Internet Connect inkl. DDoS-Protection auf
der Grundlage des von ihm mit dem Angebot eingereichten Realisierungskonzepts
(siehe Anlage A3) umzusetzen.

3. Aufbau der Internetanbindung

(16) Im folgenden Kapitel werden die Leistungsmerkmale der geforderten
Internetanbindung und Anforderungen an die ISP’s beschrieben.
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3.1. Leistungsmerkmale der Internetanbindung

(17) Die Anbindung des AG an das Internet MUSS Uber zwei verschiedene ISP’s
realisiert sein, wobei jeder der beiden ISPs an jedes der beiden RZ angebunden
wird (insgesamt 4 Leitungen).

(18) Fir jeden der beiden ISP’'s MUSSEN die Leitungen in die beiden RZ des AG in
geografisch getrennten Trassen gefihrt sein.

(19) ISP 1 und ISP 2 MUSSEN technisch, wirtschaftlich, rechtlich und organisatorisch
vollstandig getrennte Organisationen sein, sodass es keinerlei Abhangigkeiten bei
einer Stérung eines ISPs geben darf (vgl. auch § 2 Abs. 1 des Vertrags).

(20) Jeder der beiden ISP’'s MUSS mehrfach (d.h. mindestens zwei Mal) an zentrale,
offentliche Peering Points (auch Internet Exchange Points (IXPs) genannt) wie z.B.
DE-CIX Hamburg, DE-CIX Frankfurt oder AMS-IX Amsterdam mit Bandbreiten
jeweils = 100 Gbit/s angebunden sein. Mindestens zwei dieser Peering Points
MUSSEN in Europa und einer davon in Deutschland sein.

(21) Zusatzlich zu offentlichen Peering Points MUSS jeder ISP ber mindestens 50
private Peerings mit anderen ISPs, Firmen bzw. Content Providern in Deutschland
verbunden sein.

(22) Jeder der beiden ISP’s MUSS Uber private Peering mit Cloud Anbieter wie zum
Beispiel Microsoft, Amazon, Oracle, IBM und Google mit Bandbreiten von jeweils
= 100 Gbit/s verbunden sein. Insgesamt MUSS jeder ISP mindestens 3 Cloud
Anbieter Uber private Peerings angebunden haben und Microsoft Azure MUSS
darunter sein.

(23) Der AN MUSS die Hochverflgbarkeit seiner Leistung sicherstellen. Der AN stellt
durch die redundante Auslegung der Internet-Access-Kommunikationsinfrastruktur
sicher, dass es beispielsweise durch einen einfachen Ausfall (z.B. eines Knotens
oder einer Kante) zu keiner Beeintrachtigung der Service-Verfugbarkeit des
Internet-Access kommt.

(24) Die technische Realisierung der redundanten Provideranbindung erfolgt pro ISP
Uber geografisch getrennte Points of Presence (POPs). Die beiden POPs der ISP's
MUSSEN sich an zwei unterschiedlichen Standorten befinden, die mindestens 100
Kilometer (Luftlinie) voneinander entfernt sind. Diese Anforderung MUSS fur jeden
der beiden ISP's erfillt sein. Hierbei kann z.B. jeder ISP einen POP in Hamburg
und einen in Hannover haben.

(25) Die Standorte der beiden RZs lauten:
e RZ1: Bramfelder Str. 140, 22305 Hamburg
e RZ2: q.beyond AG, Grasweg 62-66, 22303 Hamburg

(26) Alle aktiven Komponenten, welche an der Multi-ISP Internet Connect inkl. DDoS-
Protection Leistung beteiligt sind (z.B. Netzabschluss, Router, Switches,
Appliances etc.), sind mit einer internen Redundanz auszustatten. Dies umfasst
insbesondere die Ausstattung mit redundanten Netzteilen. Alle Komponenten in
den Raumlichkeiten des AG bzw. der g.beyond AG MUSSEN von dem AN in 19-
Zoll Racks (maximale Einbautiefe 105 cm) eingebaut werden.

(27) Die Lésung MUSS ein DDoS-Protection Service enthalten. Dabei kann entweder
ein Cloud-basierter DDoS-Protection Service Provider eingesetzt werden oder der
DDoS-Protection Service wird von einem der beiden ISPs selbst erbracht.
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(28) Der AG kann fur die CPE-Systeme zwischen den beiden RZs eine transparente
Layer-2 Verbindung auf Basis einer vorhandenen DWDM Switching-Infrastruktur
mit Bandbreiten bis zu 100Gbit/s zur Verfigung stellen.

(29) Weitere Anforderungen hinsichtlich der Verfligbarkeit wahrend des Betriebs finden
sich im Kapitel 5.

3.2. Bandbreite

(30) Der AN legt die notwendige Hard- und Software und damit die mégliche Bandbreite
von Vertragsbeginn an auf mindestens 40 Gbit/s aus.

(31) Der AG ruft zunachst eine Bandbreite der Anbindung von mind. 20 Gbit/s fur jede
Leitung zu den PoPs ab. Auf Anforderung des AG wird der AN wahrend des
Vertragslebens Bandbreitenerhéhungen durchfiihren (vgl. §2 Abs. 15 des
Vertrages).

(32) Seitens des AN handelt es sich bei der zur Verfligung gestellten Bandbreite um
eine Datenubertragungsflatrate. Alle Bandbreitenangaben sind symmetrisch
(Upload- und Downloadgeschwindigkeiten sind identisch) und beziehen sich bei
dem Wert auf eine Richtung (Beispiel: 20 Gbit/s bedeutet eine Bandbreite von 20
Gbit/s in Download- und gleichzeitig 20 Gbit/s in Upload-Richtung).

(33) Die fur den AG nutzbare Bandbreite der Leitungen MUSS der vertraglich
festgelegten Bandbreite entsprechen und jederzeit (24/7) mit voller Kapazitat zur
Verfugung stehen.

3.3. Performance

(34) Der AN hat die Hard- und Software der Internet-Access Anbindung so zu
dimensionieren, dass die vereinbarten Netzguteparameter sowie Bandbreiten
vollumfanglich erflllt werden. Der AG behalt sich vor, diese Werte durch eine
Integration in seine eigenen (Performance) Monitoring Systeme regelmafig zu
Uberprifen.

(35) Der AN gewahrleistet die unten genannten NetzgUteparameter auf Basis einer bis
max. 10% ausgelasteten Leitung und Ping-Paketen von 100 Byte.

(36) Jeder ISP stellt in seinem Backbone dauerhaft mindestens ein Testsystem z.B.
einen iPerf Server bereit, mit dem die Performance (Round Trip Time, Jitter und
Paketverlust) der Anbindung von dem AG regelmafig Uberprift werden kann.

3.3.1. Round Trip Time (RTT)

(37) Da sich sowohl die Internetanbindung des AG Uber die beiden RZ, als auch die
Gegenseite fur ein- bzw. ausgehende IP-basierte Kommunikation zum weitaus
Uberwiegenden Teil in Deutschland befinden, werden kleine Latenzen flr alle
innerdeutschen Verbindungen im Backbone des jeweiligen ISPs gefordert:

(38) Der AN MUSS sicherstellen, dass das Round Trip Time fur solche Verbindungen
im Durchschnitt maximal 15 ms betragt. Gemessen wird die Strecke zwischen
einem der CPE Systeme in Hamburg und einem Messpunkt im Backbone des ISP.
Diese Strecke MUSS mind. 400 km (Luftlinie) Entfernung betragen.
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3.3.2. Jitter

39) Der AN MUSS sicherstellen, dass die Jitter-Paketverzégerung fur die RZ-
Anbindung maximal 5 ms betragt. Gemessen wird wie im Absatz Round Trip Time
beschrieben.

3.3.3. Frameverlustrate

(40) Der AN MUSS sicherstellen, dass die Frameverlustrate fir die RZ-Anbindung <1%
betragt. Gemessen wird wie im Absatz Round Trip Time beschrieben.

3.4. Managed Router

41) Der AN stellt an beiden Rechenzentrumsstandorten des AG professionelle
Router/Switches der Enterprise-Klasse (nachfolgend CPE-Systeme genannt) zur
Verfugung. Alle ISP-Leitungen, die in einem Rechenzentrum terminieren,
MUSSEN auf einem CPE-System angeschaltet sein. Diese MUSSEN fur Multi-
Homing-Szenarien ausgelegt sein und folgende Mindestanforderungen erfullen:

e ASIC-basierte Switching-/Routing-Kapazitat = 40 Gbit/s, folgende SFP-
Module sind mdglich: QSFP-40G-SR-BD (40G BiDi, MMF-SR, LC
Connector) oder QSFP-40/100-SR-BD (40G / 100G BiDi, MMF-SR, LC
Connector). Die Anbindung an die Switching-Infrastruktur des AG
erfolgt mit wahlweise 40 Gbit/s oder 100 Gbit/s.

e BGPv4 und IPv6-Unterstitzung mit Multi-Path-Routing (Unterstltzung
von BGP-Multipath und sowohl AS-Path Lange als auch weiterer BGP-
Attribute zur zielnahen Weiterleitung mit Praferenz bevorzugter Wege).

e Routing-Tabelle: = 50.000 fur IPv4 und IPv6-Routen

e Unterstitzung sowohl der BGP-Attribute "AS Path Length" und ,MED*
als auch weiterer Metriken, um Praferenzen fur ein- als auch
ausgehende Wege zu konfigurieren.

e Hot-Standby und Failover-Funktionalitdt (HSRP/VRRP), um fir die
Firewalls und andere Systeme des AG ausgehend in Richtung Internet
ein statisches IP-Routing zu ermdéglichen

¢ Redundante Stromversorgung (zwei interne Netzteile, C13 - C14
Kaltgeratestecker oder C14 - C15 Warmgeratestecker, keine externen
Steckernetzteile)

e Redundante Liftereinheiten (Luftrichtung Front to Back)

(42) Der AN SOLL dem AG via SNMP v3 lesenden Zugriff auf System- und
Interfacestatistiken der CPE-Systeme bieten.

43) Der AN MUSS entweder dem AG via SSH lesenden Zugriff auf die CPE-Systeme
bieten, um bestimmte ,show“-Befehle ausfiuhren zu durfen ODER alternativ MUSS
der AN ein ,Looking Glass” per Webinterface zur Verfliigung stellen, um solche
,show“-Befehle ausfuihren zu kdnnen.

@44) Die via ,Looking Glass* oder SSH zur Verfiigung gestellten Befehle MUSSEN die
nachfolgend aufgeflhrten Informationen des jeweiligen CPE-Routers anzeigen.
Eine vergleichbare Alternative ist zulassig. In Klammern ist als Erlauterung der
entsprechende CLI-Befehl angegeben, der von marktfihrenden Herstellern im
Bereich Routing und Switching verwendet wird, um die jeweiligen Informationen
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anzuzeigen. Alle aufgefiihrten Befehle MUSSEN sowohl fiir IPv4 als auch IPv6 zur
Verfliigung stehen.

e Anzeige aller IP-Routen mit nadchstem Hop (show ip route)

o Detaillierte Anzeige der IP-Route flr ein(e) gegebene IP-Adresse bzw.
Netzwerk (show ip route a.b.c.d)

o Ubersicht der BGP-Nachbarn und deren Status (up/down), Remote
AS, Anzahl empfangene und gesendete Prefixe, Uptime. (show ip bgp
summary)

e Detaillierte Informationen zu einem bestimmten BGP-Nachbarn mit
Status (up/down, Prefix-Anzahl, Uptime). (show ip bgp neighbors
a.b.c.d)

e Anzeige der BGP Routing Tabelle mit BGP Attributen wie z.B. AS-Path,
best path, LocalPref und MED (show ip bgp)

e Detaillierte Anzeige der BGP Routing Tabelle flr ein(e) gegebene IP-
Adresse bzw. Netzwerk (show ip bgp a.b.c.d)

e |CMP-Echo vom CPE-Router zu einer angegebenen IP-Adresse
(Zielhost), um Erreichbarkeit und RTT zu prifen. (ping a.b.c.d)

e Anzeige der Hops vom CPE-Router zu einer angegebenen IP-Adresse
(Zielhost) inkl. Latenzen je Hop (traceroute a.b.c.d)

@5) Uber Features wie z.B. IP SLA-Monitoring in Kombination mit BGP Routing MUSS
die Erkennung und eine passende Reaktion bei "Brown Out"-Szenarien mdglich
sein, bei denen eine Verbindung zwar physisch besteht, aber degradiert ist. In
diesem Fall SOLLen automatisch nur die verbleibenden stabilen und nicht
beeintrachtigten Verbindungen genutzt werden.

(46) Falls die oben spezifizierte Erkennung eines ,Brown Out® Szenarios nicht

funktioniert, MUSS auf Anforderung des AG uber das Management der CPE-
Systeme eine manuelle Abschaltung von Leitungen mdglich sein.

47) Das Management der CPE Systeme MUSS so konzipiert sein, dass die
Administration durch den AN bzw. den eingebundenen Dienstleister auch bei einer
Stérung im Netzwerk moglich ist (Out-of-Band Management).

48) Die Details zur Anbindung und Konfiguration mit Praferenzen, o.a. Features
werden zwischen AG und AN im Rahmen des Projektes (vgl. Kapitel 5.11.2
Feinkonzeption) ausgearbeitet und vom AN dokumentiert.

3.5. Offentliche IP-Adressen des AG und derzeitiges IP-Routing

49) Der AG verfigt mit dem Netz 193.22.180.0/22 bereits Uber oOffentliche IPv4-
Adressen, die providerunabhangig geroutet werden kénnen (Pl Address Space).

(50) Derzeit werden diese 6ffentlichen IPv4-Adressen durch den ISP 1&1 Versatel und
dessen AS 8881 im BGP-Routing bekanntgegeben.

(51) Der AG ist Mitglied der RIPE und in der Lage, ein eigenes AS zu beantragen. Der
AG verfugt Uber einen Zugang zum LIR Webportal des RIPE.

(52) Die bereits vorhandenen providerunabhangigen offentlichen IPv4-Adressen und
neue providerunabhangige 6ffentliche IPv6-Adressen des AG MUSSEN diesem
neuen AS zugeordnet werden. Der AG beantragt vor oder wahrend des
Realisierungszeitraumes entsprechende IPv6 Adressen.
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(53) Der AN unterstltzt und berat den AG bei den erforderlichen Schritten und
notwendigen Eintragen im Webportal des RIPE, um eine reibungslose Migration
bei der Inbetriebnahme zu ermdglichen.

(54) Der AG uUbernimmt die Kommunikation mit dem bestehenden ISP 1&1 Versatel
und unterstitzt den AN bei der Migration. Siehe Kapitel 5.11.5 Migration der
operativen Umgebung.

(55) Sofern fUr die Realisierung der vom AG gewtlinschten Hochverfigbarkeit oder flr
die Uberwachung von Leitungen und Wegen o.3. weitere IPv4 Adressen benétigt
werden, werden diese vom AN zur Verfugung gestellt. Diese IPv4 Adressen sind
offentlich, sofern dies fur die Umsetzung erforderlich ist.

3.6. IP-Adressierung & IP-Routing fiir CPE-Systeme

(56) Fur die Anbindung der Systeme des AG (z.B. Firewalls, VPN-Gateways oder Load-
Balancer) an die CPE-Systeme stellt der AG fir IPv4 ein o6ffentliches IP-Netz
bereit, welches aus einem Subnetz des 6ffentlichen IP-Netzes des AG besteht. Flr
dieses Netz stellt der AG in jedem RZ einen Layer 2 Switch bereit, an den die CPE-
Systeme physikalisch angebunden werden. Diese beiden Switches sind Uber
DWDM-Technik miteinander breitbandig und hochverfiigbar gekoppelt.

(57) Der AG stellt auf Anforderung dem AN z.B. fir eine Koppelung der beiden CPE-
Systeme weitere IP-Transfernetze bzw. VLANs zur Verfugung.

(58) Das ausgehende IPv4-Routing von Systemen des AG (z.B. Firewalls, VPN-
Gateways oder Load-Balancer) auf die CPE-Systeme erfolgt statisch. Hierflr stellt
der AN auf den CPE-Systemen zwei HSRP bzw. VRRP-Gruppen mit zugehdrigen
virtuellen IP-Adressen bereit, wobei die eine virtuelle IP-Adresse bevorzugt Uber
CPE 1 und die andere IP-Adresse Uber CPE 2 geroutet wird. Die notwendigen IP-
Adressen werden vom AG aus dem o.a. offentlichen IPv4-Netz des AG
bereitgestellt. Bei Ausfall eines CPE-Routers MUSS die virtuelle IP-Adresse inkl.
Virtueller MAC-Adresse auf den verbleibenden CPE-Router innerhalb von 3 bis
maximal 10 Sekunden umschwenken. Die virtuelle IP-Adresse MUSS ebenfalls in
dieser Zeitspanne umschwenken, sofern ein CPE-System die Verbindung zu dem
oder den ISP’s verliert.

(59) Das eingehende IPv4-Routing von den CPE-Systemen zu den Systemen des AG
(z.B. Firewalls, VPN-Gateways oder Load-Balancer) erfolgt ebenfalls statisch.
HierfUr konfiguriert der AN auf den CPE-Systemen statische Routen zu IP-
Subnetzen aus dem offentlichen IP-Netzes des AG nach Vorgabe.

60) Der AN erméglicht dem AG eine Uberwachung der Verfiigbarkeit der einzelnen
Leitungen per ICMP.

61) Alle Details zum IP-Routing und zur IP-Adressierung fur die offentlichen IP-
Adressen des AG werden sowohl flr IPv4 als auch fir IPv6 gemeinsam von dem
AG und dem AN im Rahmen des Projektes (vgl. Kapitel 5.11.2 Feinkonzeption)
ausgearbeitet und vom AN dokumentiert.

3.7. BGP-Routing

(62) Das IP-Routing fur die &ffentlichen IP-Adressen des AG erfolgt dynamisch Uber
BGP. Der AN konfiguriert BGP auf den CPE-Systemen nach Vorgaben des AG.
Alle Details (wie z.B. Equal Cost Multi-Path (ECMP) oder Routing Praferenzen
bestimmter Leitungswege) werden gemeinsam von dem AG und dem AN im
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Rahmen des Projektes (vgl. Kapitel 5.11.2 Feinkonzeption) ausgearbeitet und vom
AN dokumentiert.

(63) Abhangig von der Einbindung eines dedizierten Providers fiur DDoS-Protection
bzw. Erbringung des DDoS Schutzes durch einen der beiden ISPs kann z.B. tber
BGP Announcements von spezifischeren IP-Routen zu den o&ffentlichen [P-
Adressen des AG fur den préaferierten und gewunschten Weg sichergestellt
werden, dass im Normalbetrieb eingehende IP-Pakete z.B. immer tber den Cloud
DDoS Anbieter oder einen der beiden ISPs erfolgen. Die beiden ISPs MUSSEN
hierflr spezifischere IP-Routen flr die o&ffentlichen IP-Adressen bei dem AG
berticksichtigen, damit alle IP-Pakete zum AG an den Anbieter des DDoS
Schutzes gesendet werden und ein vollstandiger DDoS Schutz mit korrekter
Erkennung von Schwellwerten maéglich ist, obwohl eine direkte Koppelung zum
Netz des AG besteht.

(64) Die BGP-Konfiguration MUSS so erfolgen, dass bei Ausfall einer ISP-Verbindung
bzw. Ausfall beim Provider fur DDoS Schutz automatisch auf die verbleibende
Verbindung umgeschaltet wird. Die Konvergenzzeit darf dabei 180 Sekunden nicht
Uberschreiten. Hierbei MUSS bei jedem mdoglichen Ausfallszenario (Ausfall des
Providers fir DDoS Schutz, des ISP 1 oder ISP 2) gewahrleistet sein, dass der AG
sowohl ein- als auch ausgehend mit dem Internet verbunden bleibt.

65) Die offentlichen IP-Adressen des AG sollen durch parallele Nutzung von RIPE
Route Objects und RPKI ROA (Resource Public Key Infrastructure Route Origin
Authorization) Eintragen vor Missbrauch geschitzt werden. Daher MUSS der AN
den AG bei der Implementierung und dem Betrieb von Route Origin Validation
(ROV) unterstitzen.

4. Aufbau der DDoS-Protection

(66) Die Losung MUSS einen DDoS-Protection Service auf Layer 3 und 4 des OSI 7-
Schichten Modells beinhalten, welcher die offentlichen IP-Adressen (IPv4 +
zukinftig auch IPv6) des AG gegen volumenbasierte Angriffe schitzt. Ein
Aufbrechen von TLS-Verbindungen im Netz des DDoS Anbieters oder ISPs ist
nicht zulassig.

(67) Die DDoS-Protection MUSS volumetrische Angriffe automatisch erkennen und
automatisch mitigieren, darunter mindestens nach heutigem Kenntnisstand:
UDP-Floods, ICMP-Floods, TCP-basierte State-Exhaustion-Angriffe (insb. SYN-,
ACK- und RST-Floods) sowie UDP-basierte Reflection/Amplification-Angriffe, u. a.
Uber DNS, NTP, SSDP, rpcbind oder vergleichbare Protokolle bzw. Angriffe.

(68) Es kann entweder ein eigenstandiger DDoS-Protection Service vom AN eingesetzt
werden oder der DDoS-Protection Service wird von einem der beiden ISPs
erbracht. Nachfolgend wird der DDoS-Protection Service erbringende ISP auch als
primarer ISP bezeichnet, da der gesamte eingehende IP-Traffic im Normalfall Gber
diesen ISP erfolgen muss, damit Schwellwerte korrekt erkannt werden kdnnen.

69) Ausgehender IP-Traffic darf fur die DDoS-Erkennung genutzt werden, es wird
jedoch nur der eingehende Clean-Traffic fur die Preisbildung einbezogen (siehe
Preisblatt, Positionen 3.1 bis 3.7).

(70) Eine DDoS-Protection Ldsung, welche zwei oder mehr unterschiedliche
Monitoring-Portale (vgl. Kapitel 5.3.3) flir DDoS Schutz enthalt, ist nicht zulassig.
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(71) Eine Loésung fur DDoS-Protection, die keine aggregierte Sicht Uber ein Portal mit
Summe aller eingehenden IP-Pakete in Statistiken und Grafiken enthalt, ist nicht
zulassig.

(72)  Fir die Erkennung eines Angriffes MUSSEN von dem AG Schwellwerte sowohl fir
einzelne IP-Adressen als auch IP-Subnetze (sog. Zielobjekte) definiert werden
koénnen.

(73) Pro Zielobjekt MUSSEN mindestens Schwellwerte fiir die Bandbreite granular in
Mbit/s bzw. Gbit/s und Paketen pro Sekunde definierbar sein.

(74) Zur Vermeidung von Mitigationen bei kurzzeitigen Bursts SOLL das Messintervall
pro Zielobjekt konfigurierbar sein.

(75) Weiterhin MUSS eine Nachlaufzeit fir den DDoS-Schutz vom AG definiert werden
kdnnen. Dieser Zeitraum beschreibt, wie lange die technischen Mallinahmen aktiv
sein MUSSEN, um die IP-Adressen bzw. IP-Subnetze nach Ende eines DDoS-
Angriffs weiterhin zu schitzen, auch wenn kein erneuter Angriff vorliegt. Der
Zeitraum MUSS in Stundenschritten definiert werden kénnen bis mindestens 12
Stunden. Vor Ablauf der Nachlaufzeit MUSS der AN erneut auf
Schwellwertverletzungen prufen und ggf. eine nahtlose Verlangerung einleiten.

(76) Falls in den beiden RZ des AG zuséatzliche Systeme zur Analyse von Flows
und/oder Scrubbing von eingehendem IP-Datenverkehr eingesetzt werden, dann
sind diese Systeme als physikalische Appliances (nicht virtualisiert) bereitzustellen
und es gelten die gleichen Anforderungen wie fur CPE-Systeme (u.a. gilt dies fur
Stromversorgung und -kabel, Rackeinbau und SFPs, Redundante
Stromversorgung siehe Kapitel 3.4 Managed Router).

(77) Die eingehende Verbindung vom Internet zum AN MUSS zwischen DDoS Anbieter
und den beiden ISPs hochverfigbar und resilient aufgebaut sein, so dass
Storungen im Netzwerk bei einem der ISPs erkannt werden und eingehende IP-
Pakete vom Internet zum AG im Storungsfall ausschliellich Uber den
verbleibenden, funktionalen Weg geroutet werden. Eine aktive Erkennung von
Stérungen und Verbindungsproblemen MUSS dabei z.B. tUber IP SLAs und
Probing enthalten sein. Falls der DDoS Schutz durch einen der beiden ISPs
erbracht wird, gelten die gleichen Anforderungen flr die internen Verbindungen
innerhalb des Netzwerkes des ISPs.

(78) Es dirfen bei der Verbindung zwischen DDoS Anbieter und ISP keine
Tunneltechnologien eingesetzt werden, die die mégliche maximale IP-Paketgrofie
von 1500 Bytes (ohne MAC-Header) einschranken. Falls der DDoS Schutz durch
einen der beiden ISPs erbracht wird, gelten die gleichen Anforderungen fir die
internen Verbindungen innerhalb des Netzwerkes des ISPs. Eingehend vom
Internet zum AG MUSSEN IP-Pakete mit einer Groe von 1500 Bytes immer
unterstitzt werden.

(79) Wahrend einer aktiven Mitigation MUSS die Mdglichkeit bestehen, gezielt einzelne
Packet-Traces (z.B. PCAP) als Stichprobe eines DDoS-Angriffs zu erzeugen und
zu speichern, um forensische Analyse und Angriffsklassifikation zu erméglichen,
ohne die laufende Mitigation zu unterbrechen oder negativ zu beeinflussen.

(80) Ein Packet-Trace SOLL wahrend eines DDoS Angriffes von der DDoS Lésung
automatisch erstellt werden. Das Packet-Trace soll dabei mindestens 1GB an
Datenpaketen enthalten, um dem AN eine Analyse dieser Stichprobe zu
ermdglichen.

(81) Der DDoS-Protection Service MUSS eine standardisierte Maoglichkeit via
HTTPs/TLS bieten, ein Security Information and Event Management System
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(SIEM) des AG anzubinden. Der AN MUSS innerhalb von maximal funf Minuten
nach Mitigationsstart tber die Anbindung ans SIEM ein Event mit entsprechender
Meldung absetzen und SOLL ab dann fortlaufend alle 60 Sekunden uber die
laufende Mitigation erneut Events an das SIEM des AG absetzen. Nach Abschluss
der Mitigation MUSS der AN ebenfalls ein Event zur Beendigung der Mitigation an
das SIEM absetzen. Die Details der technischen Anbindung werden zwischen AN
und AG im Rahmen der Feinkonzeptionsphase abgestimmt.

4.1. Bandbreite

82) Unter dem Begriff ,Clean-Traffic® versteht der AG den legitimen, validen
Datenverkehr, der nach der Filterung durch Sicherheitsmechanismen der DDoS-
Protection wie Scrubbing-Center von schadlichem Traffic getrennt wurde. Im
Rahmen der DDoS-Abwehr wird eingehender Netzwerkverkehr analysiert und
anormale oder boswillige Pakete herausgefiltert, sodass nur der gewtinschte,
nicht-angreifende Verkehr zum Zielsystem weitergeleitet wird. "Clean-Traffic"
umfasst dabei Uberwiegend Anfragen von authentischen Nutzern und Systemen,
die den normalen Betriebsfluss reprasentieren, wahrend DDoS-Komponenten,
manipulierte Requests und sonstige Angriffsvektoren ausgefiltert werden.

83) Im Fall von laufenden DDoS Angriffen MUSS eingehend zum AG die bei ,Clean-
Traffic* angegebene Bandbreite (vgl. Preisblatt) gewahrleistet sein. Der AN muss
die Abwehrbandbreite entsprechend dimensionieren.

(84) Die Abwehrbandbreite bezeichnet die maximale Datenmenge pro Sekunde, die die
DDoS-Protection-Lésung effektiv filtern, absorbieren und von legitimen Anfragen
trennen kann, bevor die Schutzmechanismen oder die Infrastruktur des AN selbst
Uberlastet werden.

85) Die Abwehrbandbreite MUSS DDoS-Angriffe mit einem Volumen von mindestens
2 Tbit/s mitigieren kénnen.

86) Der AG ruft zunachst eine Clean-Traffic Bandbreite von 10 Gbit/s ab. Auf
Anforderung des AG wird der AN wahrend des Vertragslebens
Bandbreitenerhéhungen durchfihren (vgl. §2 Abs. 16 des Vertrages).

4.2. Aktivierung und Deaktivierung DDoS-Schutz

(87) Der DDoS-Schutz MUSS automatisch und damit ohne manuelle Interaktion aktiv
werden. Um dies zu ermdglichen, MUSSEN die zum AG eingehenden IP-Pakete
z.B. Uber Flow-Daten kontinuierlich analysiert werden. Bei der Uberschreitung von
eingestellten Schwellwerten fir eine offentliche IP-Adresse oder eines IP-Netzes
(Bandbreite oder Pakete pro Sekunde) MUSS der eingehende Datenverkehr an
Scrubbing Engines weitergeleitet werden, die eine Filterung tbernehmen und IP-
Pakete von Angreifern verwerfen.

(88) Wahrend einer laufenden Mitigation dirfen die definierten Performance-Metriken
(vgl. Kapitel 3.3 Performance) uberschritten werden. Die RTT darf um maximal 15
Millisekunden, Jitter um maximal 10 Millisekunden erhoht werden. Dem AG ist
bewusst, dass in diesem Fall erhéhte Frameverlustraten auftreten kdnnen.

(89) Die Aktivierung der Schutzfunktionen, d.h. die Filterung eingehender Datenpakete
Uber Scrubbing Engines MUSS automatisch nach Uberschreitung der definierten
Schwellwerte innerhalb von maximal einer (,1“) Minute erfolgen. Zusatzliche BGP-
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Konvergenzzeiten, die auBerhalb des Einflussbereichs des AN liegen, werden
nicht berticksichtigt bzw. nicht auf diesen Zeitraum angewandt.

(90) Neben der automatischen Mitigation MUSS eine manuelle Aktivierung des DDoS-
Schutzes per Telefon beim Support oder tGiber ein DDoS Web-Portal flir bestimmte
IP-Adressen oder |P-Adressbereiche mdglich sein, um damit praventive
Schutzmallnahmen ergreifen zu kdnnen.

(91) Die Dauer der Schutzfunktionen bei manueller Aktivierung SOLL im Bereich von
1h bis 24h einstellbar sein.

(92) Eine laufende Mitigation MUSS per Telefon beim Support oder Uber ein DDoS
Web-Portal manuell ausschaltbar sein.

5. Betrieb Multi-ISP Internet Connect inkl. DDoS-Protection

5.1. Managed Service

(93) Der AN erbringt fir den AG einen vollstandig gemanagten Internetzugangsdienst
(,Fully Managed Service*) auf Basis einer Multi-ISP-Architektur, wie in den
vorhergehenden Kapiteln beschrieben. Ziel ist die Bereitstellung einer
hochverfugbaren, skalierbaren und abgesicherten Internetanbindung mit
integrierter DDoS-Protection. Der AN stellt hierzu samtliche bendétigten
Komponenten, einschliel3lich der aktiven Netzwerktechnik (z.B. CPEs, Router), in
den RZs des AG bereit, betreibt und tberwacht diese im Rahmen der vereinbarten
SLAs und beschriebenen Leistungen.

(94) Der Service wird durch den AN vollverantwortlich betrieben. Alle technischen und
administrativen Aufgaben zur Sicherstellung der Verfligbarkeit, Performance und
Sicherheit liegen im Verantwortungsbereich des AN. Der AG erhalt Schnittstellen
fur Reporting und Eskalationen, bleibt jedoch von operativen Téatigkeiten
vollstandig entlastet.

95) Der vollstandige Lifecycle der Router-Hardware und -Software liegt daher auch in
der Verantwortung des AN. Dies umfasst mindestens regelmalige Firmware-
Updates, Sicherheitspatches und Hardware-Monitoring. Der AN stellt durch einen
Lifecycle-Prozess sicher, dass die eingesetzte Hard- und Software nach einer
Bekanntgabe eines End of Sale (“EOS”) Datums durch den Hersteller nur noch so
lange eingesetzt wird, wie fur die Hard- und Software sowohl Support als auch
Ersatzteile bzw. Sicherheitspatches vom Hersteller bereitgestellt werden. Der AN
plant einen Austausch von Systemen ein und informiert den AG zeitnah.

6) Alle Konfigurationsdnderungen MUSSEN dokumentiert und (iber ein Change
Management System beim AN abgewickelt werden. Backup-Verfahren fir
Konfigurationen sind zu implementieren, wobei Anderungen zu neuen Backup-
Versionen filhren MUSSEN. Jedes Backup MUSS mindestens 3 Monate und
SOLL mindestens 12 Monate aufbewahrt werden.

5.2. Verfluigbarkeit und Redundanz

(97) Es wird eine permanente Verfugbarkeit (24 Stunden am Tag, 365 Tage im Jahr)
der Gesamtlésung gewahrleistet.

(98) Dies bedeutet insbesondere, dass der AN Wartungsfenster und Supportintervalle
und deren Anzahl, Dauer und Umfang so gering wie mdglich zu halten hat.
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Wartungsarbeiten sind dem AG vom AN mindestens zehn (10) Werktage im
Voraus per E-Mail anzukindigen.

(99) Wartungsarbeiten dirfen keine Auswirkung auf die Service-Verfugbarkeit des
gesamten Multi-ISP Internet Connect inkl. DDoS-Protection haben, sondern nur
auf einzelne Bestandteile der Losung, d.h. eine Verringerung der Redundanzen fur
den Wartungszeitraum.

(100) Wartungsarbeiten sind nur auf3erhalb des geltenden Arbeitszeitkorridors des AG
zulassig (Arbeitszeitkorridor des AG: Montag bis Samstag 5:00 bis 23:00 Uhr).
Ausnahmen bedurfen der individuellen Absprache mit AG.

(101) Der AN gewahrleistet flir die gesamte Ldsung eine kalendermonatliche
Verflgbarkeit von mindestens 99,97% (maximal 13 Minuten Ausfallzeit pro
Monat), wobei sich die kalendermonatliche Verfugbarkeit nach folgender Formel
berechnet:

} . Messperiode [Minuten] — Ausfallzeit [Minuten]
Verfigbarkeit = - - * 100%
Messperiode [Minuten)]

Die Messperiode in Minuten ergibt sich durch die Multiplikation der Anzahl der
Tage des Monats x 24 Stunden x 60 Minuten. Die Ausfallzeit in Minuten bezieht
sich wiederum auf die Dauer der Nichtverfugbarkeit im betrachteten Monat.

(102) Der AN MUSS flrr jeden Kalendermonat in tabellarischer Form einen SLA-Report
erstellen und per E-Mail an den AG senden. Dieser MUSS bis zum funften Werktag
des folgenden Kalendermonats dem AG zur Verfligung gestellt werden. Der SLA-
Report MUSS folgende Informationen beinhalten:

e Stoérungstyp (Teilausfall/Totalausfall)
e Beginn der Stérung (Datum und Uhrzeit)
e Ende der Stérung (Datum und Uhrzeit)
e Beschreibung
e Ldsung
e Vergutungsminderung § 7 des Vertrags
e Malnahmen zur Pravention zukunftiger Ausfalle
(103) Die SLA-Reports der abgeschlossenen Kalendermonate seit dem letzten Service

Meeting bilden die Grundlage flir das jeweils nachste Service-Meeting (vgl. Kapitel
5.11.7 RegelmaRige Service Meetings).

(104) Der AN MUSS zur Inbetriebnahme durch Redundanz- und Performancetests die
Qualitat seiner Leistung nachweisen (vgl. Kapitel 5.11.4 Tests Parallelaufbau)

(105) Wahrend des Vertragslebens hat der AG das Recht, Redundanz- und
Performancetests der Anbindung durchzufiihren. Dies erfolgt in lastarmen Zeiten
und in engster Abstimmung mit dem AN.

5.2.1. Service-Level

(106) In der nachfolgenden Tabelle sind die Service-Level aufgefuhrt, die der AN im
Rahmen der Stérungsbearbeitung einhalten MUSS.
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Techniker

Storungstyp

Teilausfall nach u.a. Definition

Totalausfall nach u.a.

Definition
Montag bis Freitag
Servicebereitschaft (mit Ausnahme von Feiertagen 7 x 24 Stunden
(Bundesland Hamburg)) (inkl. aller Feiertage)
06:00 bis 18:00
Reaktionszeit 1 Stunde 15 Minuten

Zwischenmeldung

bei Statusanderung

alle 30 Minuten

Einhaltung vereinbarter

: + 1 Stunde + 1 Stunde
Termine
Wiederherstellungszeit nachster Arbeitstag (Mo. — Fr.) 4 Stunden
Ruckmeldungsfrist
nach Beendigung der 1 Stunde 1 Stunde
Stoérung

Tabelle 1: Stérungstypen in der Ubersicht

(107) Die Begriffe werden wie folgt definiert:
Teilausfall

Ein Teilausfall definiert sich dadurch, dass die Gesamtfunktion der Ldsung nicht
beeintrachtigt ist, jedoch ein Teil der Lésung gestort und dadurch beispielsweise die
Redundanz eingeschrankt ist. Dies sind insbesondere aber nicht abschliefend:

Stérung oder Ausfall einer Leitung

Stérung oder Ausfall eines redundanten CPE-Equipments (inkl.

Interfaces zum AG)
Storung oder Ausfall eines ISPs

Beeintrachtigung der Internetanbindung von bzw. zum AG
Reduzierte Bandbreite der Internetanbindung zwischen 50% und

100%
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e sporadische/temporare Stérungen. Solche Stérungen kdnnen sich
durch Verzdgerungen, Paketverluste, Verbindungsabbriche (von TCP-
Verbindungen) oder kurzzeitige Unterbrechungen duf3ern und
beeintrachtigen meist nur voriibergehend den normalen
Netzwerkbetrieb.

Totalausfall

(108) Ein Totalausfall definiert sich dadurch, dass die Gesamtfunktion der Lésung oder
eines Services nicht gegeben oder eingeschrankt ist. Dies sind insbesondere aber
nicht abschlief3end:

e jegliche Ausfallkonstellation, bei der die Internetkonnektivitat des AG
gestort ist.

e Reduzierte Bandbreite der Internetanbindung unter 50%.

e Stdrung im IP-Routing, welche dafur sorgt, dass einige Ziele im
Internet nicht erreichbar sind und Ursache der Stérung im
Verantwortungsbereich des AN.

e Stdérung im IP-Routing, welche daflr sorgt, dass mind. eine aktive IP-
Adresse des AG aus dem Internet eingehend nicht mehr erreichbar ist
und Ursache der Stérung im Verantwortungsbereich des AN.

e Stérung oder Ausfall des DDoS-Protection Service

o Gleichzeitiger Ausfall aller ISP-Anbindungen, beispielsweise durch
grol¥flachige Glasfaserunterbrechungen, Stromausfalle oder Routing-
Stérungen, die beide ISPs betreffen.
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Servicebereitschaft
(109)  Zeitrahmen, in dem Serviceleistungen erbracht werden MUSSEN.

Reaktionszeit

(110) Frist, innerhalb der wahrend der Servicebereitschaft nach Meldungseingang mit
der Stérungsbeseitigung begonnen wird.

Zwischenmeldung

(111) Der AN hat innerhalb des definierten Zeitraums Statusmeldungen zur Stérung an
der AG abzugeben.

Einhaltung vereinbarter Termine bei Technikereinsatz

(112) Durch den AN einzuhaltende Termintreue bei Vereinbarung eines
Technikereinsatzes vor Ort.

Wiederherstellungszeit

(113) Zeit zur Wiederherstellung der vollstandigen Betriebsbereitschaft durch den AN.
Mafgebend fur die Wiederherstellung sind die Zeitpunkte im Ticketsystem des AN,
die die Offnung des Supporttickets bzw. die Behebung der Stérung angeben. Die
Frist gilt nicht fir eine von dem AG zu vertretende Beeintrachtigung oder bei
vertragsgemal angekindigten Wartungsarbeiten (vgl. Kapitel 5.2.1 Service-
Level).

Ruckmeldung nach Beendigung der Stérung

(114) Pro Stérungsmeldung sind vom AN Support-Tickets zu erstellen. Dem AG MUSS
deren Verfolgung vom AN ermoglicht werden (via Lomnido-Schnittstelle im Ticket-
System des AG, siehe Anlage L2 Kopplung Ticketsystem). Die tatsachlichen
Storungs-, Reaktions- und Wiederherstellungszeiten sind vom AN zu
dokumentieren.

Nichteinhaltung von Reaktions- und Wiederherstellungsfristen

(115) Bei Nichteinhaltung von Terminen, Reaktions- und Wiederherstellungsfristen ist
eine schriftliche Stellungnahme durch den AN zu erstellen. Die schriftliche
Stellungnahme MUSS zeitnah (d.h. maximal 7 Tage) nach Beendigung der
Stoérung an den AG Ubergeben werden und folgende Sachverhalte darlegen:

e Ursache
e Ldsung
e Pravention

5.3. Web-Portale

5.3.1. Allgemeine Anforderungen an Web-Portale

(116) Webportale MUSSEN eine 2-Faktor Authentifizierung (TOTP-Token) zum Schutz
der Anmeldung von lokalen Nutzerkonten bieten.
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(117) Die 2-Faktor Authentifizierung MUSS entweder verbindlich fir jeden User aktiviert
sein oder Uber ein Audit MUSS der AG Uberprifen kdnnen, dass alle registrierten
User des AG flr diesen Dienst die 2-Faktor Authentifizierung aktiviert haben.

(118) Der AN SOLL eine Anbindung der Web-Portale per SSO an Microsoft Entra ID des
AG unterstltzen (technische Details siehe Anlage Pflichtenheft, Kapitel ,ldentity
und Access Management®).

(119) Es MUSSEN mindestens 30 individuelle Userkonten des AG unterstiitzt werden.

5.3.2. Internetanbindungen

(120) Zur Optimierung des Betriebes und zur Uberpriifung der definierten
Netzguteparameter hat der AN Echtzeit-Statistik-Daten Uber folgende Punkte auf
elektronischem Wege (online und performant, z.B. durch Webportal, sog.
,Monitoring-Portal“) dem AG in Form von Tages-, Wochen- und Monatscharts zur
Verfligung zu stellen:

o Bandbreiten-Auslastung
¢ Performance-Parameter Frameverlustrate

(121) Die zur Verfugung gestellten Statistiken und Charts der Internetanbindungen
MUSSEN mindestens fir die letzten 3 Monate online einsehbar sein.

(122) Fur die statistische Erfassung von Ausfallzeiten gilt dariber hinaus Folgendes:
Zum Nachweis der Einhaltung der im Vertrag geforderten Verfiigbarkeiten hat der
AN den AG Uber jeden Ausfall einer Leitung unverziglich per E-Mail zu
informieren, den Ausfall jeweils auf Tageschart-Basis minutengenau festzuhalten
und in die entsprechende Statistik einzupflegen. Die zu benachrichtigende Mail-
Adresse oder Mail-Adressen werden im Rahmen des Kickoff-Termins von dem AG
mitgeteilt.

5.3.3. DDoS-Protection

(123) Fur den Service DDoS-Protection MUSS der AN ein webbasiertes Portal anbieten,
welches auch bei Stérungen der Internet-Anbindung bzw. der DDoS-Protection
des AG z.B. uber einen unabhangigen Internetzugang (z.B. via LTE) erreicht
werden kann.

(124) Die Konfiguration von Schwellwerten SOLL Uber ein Webportal fir DDoS-Schutz
durch den AG mdglich sein.

(125) Falls eine Konfiguration von Schwellwerten nicht Gber ein Webportal moglich ist,
MUSS der AG eine Anderung von Schwellwerten Gber ein Formular per E-Mail,
Ticket-System oder telefonisch an den Support des DDoS Anbieters Ubermitteln
kénnen. Die Umsetzung wird vom AN nach der Konfiguration per E-Mail bestatigt.

(126) Die Anderung von Schwellwerten ist fiir den AG immer kostenneutral.

(127) Die konfigurierten Schwellwerte fiir einzelne IP-Adressen bzw. IP-Netze MUSSEN
im Webportal einsehbar sein. Jede konfigurierte IP-Adresse bzw. IP-Netz MUSS
mit einem Bezeichner versehen werden konnen.

(128) Die konfigurierten Bezeichner (symbolische Namen) SOLLEN im Webportal in den
Statistiken neben den IP-Adressen bzw. IP-Netzen angezeigt werden kénnen.
Dies kann z.B. Uber eine eingeblendete Legende, ,Hover over‘ per Maus o.a.
realisiert werden.

(129) Innerhalb des Webportals MUSSEN Statistikdaten fiir eingehende |IP-Pakete
einsehbar sein. Diese MUSSEN mindestens folgende Informationen jeweils fur die
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Top 10 auf Basis der eingehenden Bandbreite als einzelne Graphen darstellen
oder vergleichbare Informationen:

o Bandbreite (Gbit/s) pro Ziel-IP des AG

o Pakete/s pro Ziel-IP des AG

o Pakete/s pro Herkunftsland der Quelle

o Pakete/s pro AS (Autonomes System) der Quelle

o Pakete/s pro Protokoll (z.B. TCP, UDP, ESP, ICMP)

o Pakete/s pro Ziel-Port

o Pakete/s pro Quell-Port

(130) Das Webportal MUSS eine Filtermdglichkeit bieten, um die angezeigten Statistiken
auf eine einzelne Ziel IP-Adresse (statt den Top 10) zu beschranken und die o.a.
Graphen spezifisch fur diese IP-Adresse zu sehen.

(131) Das Webportal SOLL eine Filtermdglichkeit bieten, um die jeweils angezeigte
Statistik auf einen einzelnen Graphen zu beschranken.

(132) Die Skalierung SOLL sich automatisch jeweils an die angezeigten Graphen
anpassen.

(133) Das Webportal SOLL den gesamten eingehenden Datenverkehr mit Bandbreite
(Gbit/s) als auch Pakete/s anzeigen.

(134) Das Intervall der angezeigten Zeitspanne MUSS granular konfigurierbar sein, so
dass die Statistikdaten in mehrere Abstufungen zwischen 1h und 24h angezeigt
werden kénnen.

(135) Das Intervall SOLL z.B. Uber Heranzoomen oder Einstellung des Intervalls auf
Minutenebene anpassbar sein.

(136) Das Start- oder Enddatum und -uhrzeit der angezeigten Statistiken MUSS
konfigurierbar sein.

(137) Das Zeitintervall von Dashboards MUSS regelmalig aktualisiert werden, sofern
Live-Daten angezeigt werden.

(138) Genaue Werte zu einzelnen Punkten der Graphen SOLLEN z.B. durch ,Hoover
over‘ mit der Maus angezeigt werden kdénnen.

(139) Die genannten Statistken MUSSEN als Rohdaten mit einer Genauigkeit von
maximal einer Minute erfasst werden (mind. 1 Wert pro Minute).

(140) Die neusten Statistikdaten durfen maximal 10 Minuten alt sein.

(141) Es MUSS eine Exportfunktion fur die Statistikdaten als .csv mit einer Genauigkeit
von maximal einer Minute vorhanden sein (mind. 1 Wert pro Minute).

(142) Die genannten Statistikdaten als Rohdaten SOLLEN flr mindestens 30 Tage
vorgehalten und exportierbar sein.

(143) Die genannten Statistikdaten als Rohdaten MUSSEN fiir mindestens 14 Tage
vorgehalten und exportierbar sein.

(144) Das Webportal MUSS den Status von MitigationsmalRnahmen anzeigen.

(145) Das Webportal MUSS die Mdglichkeit bieten, Berichte fir die Mitigationszeitraume
mit den o.a. Statistiken im PDF-Format fur mindestens 12 Monate nach der
Mitigation herunterzuladen.

(146) Das Zeitintervall fur Berichte SOLL sich an die jeweiligen Mitigationszeitrdume

automatisch anpassen, um die Informationen mdglichst detailliert darstellen zu
koénnen.
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(147) Das Webportal MUSS ein Audit-Log fiihren, welches alle Anderungen und
Aktionen im System unveranderlich ablegt und damit protokolliert.

(148) Das Webportal MUSS eine umfangreiche Dokumentation und Hilfefunktion bieten.

5.4. Proaktives Monitoring und Benachrichtigung

(149) Der AN MUSS eine proaktive Uberwachung wichtiger Leistungsbestandteile
einrichten, welche Stérungen zeitnah erkennt.

(150) Bei einer Stérung MUSS der AN nach spatestens 15 Minuten eine
Stérungsmeldung in Form eines Stérungstickets zum AG absetzen. Eine Reaktion
seitens des AN MUSS in den im Kapitel 5.2.1 Service-Level genannten Zeiten
erfolgen.

(151) Der DDoS-Protection Service MUSS bei Start und Beendigung einer DDoS-
Mitigation automatisiert eine Alarmierung per SMS versenden. Die Alarmierung
MUSS innerhalb von maximal funf Minuten nach Erkennung des jeweiligen
Ereignisses erfolgen und an einen vom AG definierten Empfangerkreis gerichtet
sein.

(152) Der DDoS-Protection Service MUSS im Rahmen der Stérungsbehebung eine
Unterstitzung des Security Operation Center (SOC) des AG bei langer
anhaltenden Angriffen zur Einddmmung und Optimierung von Gegenmalinahmen
beinhalten.

5.5. Netzwerksicherheit

(153) Die Vertraulichkeit der Daten, die Datenintegritdt und die Authentizitat der
Kommunikationsendpunkte sowie die Verfligbarkeit sind die obersten Ziele beim
Aufbau und Betrieb der Mutli-ISP Connect inkl. DDoS-Protection.

(154) Der AN stellt sicher, dass von unberechtigter Seite kein Zugriff auf die dem AG zur
Verfugung gestellten Transportwege, beteiligte Komponenten sowie Systeme
maoglich ist. Dies gilt insbesondere auch fir andere Kunden des AN
(Mandantentrennung).

(155) Der AN halt wahrend der gesamten Vertragslaufzeit die jeweils aktuell gultige
ISO/IEC 27001 Zertifizierung auf der Basis des BSI IT-Grundschutz aufrecht und
weist dies dem AG auf Anforderung nach.

5.6. Mitwirkungsleistungen des AG

(156) Der AG ist verpflichtet, die fur die erfolgreiche Leistungserbringung in seiner
Sphare erforderlichen Mitwirkungsleistungen zu erbringen.

(157) Informationsbereitstellung: Der AG stellt dem AN Dokumentationen der
bestehenden Netzwerkinfrastruktur und IT-Systemlandschaft sowie Informationen
zu IP-Adressbereichen, VLAN-Strukturen und Netzwerktopologie bereit.

(158) Ansprechpartner: Der AG benennt  fachlich qualifizierte und
entscheidungsbefugte Ansprechpartner fiur Netzwerk- und Sicherheitsfragen
sowie administrative Belange. Auch nennt der AG dem AN Ansprechpartner fur
Support-Eskalationsprozesse (vgl. Kapitel 5.8.2).

(159) Zutritt: Der AG gewahrt physischen Zutritt zu Raumlichkeiten fur Installation und
Wartung von entsprechenden Komponenten, z.B. CPE-Router. Flr den Zugang ist
eine vorhergehende (in der Regel mit 5 Tagen Vorlauf) Anmeldung beim AG
erforderlich.
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(160) Technische Infrastruktur: Der AG stellt dem AN entgeltfrei geeignete
Raumlichkeiten bzw. Rack-Einbauplatze in ausreichender Anzahl mit
Klimatisierung, Stromversorgung (Redundante Stromversorgung (230V/400V) mit
USV-Anbindung) und Brandschutz flir den Einbau seiner Komponenten zur
Verfiigung. Der AG macht exakte Standortangaben und deren Ubergabepunkten
fur die Leitungsabschlisse in den Gebauden (Etage, Raumbezeichnung,
Racknummer etc.).

(161) Projektorganisation: Der AG sorgt fir den Aufbau einer gemeinsamen
Projektorganisation mit dem AN und gewabhrleistet die Teilnahme an gemeinsamen
Meetings und Arbeitsterminen.

5.7. Dokumentation

(162) Im Rahmen des Aufbaus der Multi-ISP Internet-Connect-
Kommunikationsinfrastruktur inkl. DDoS-Protection MUSS der AN eine detaillierte
Dokumentation anfertigen und dem AG in elektronischer Form spatestens
innerhalb von 4 Wochen nach erfolgreicher Inbetriebnahme der Anbindung zur
Verfugung stellen. Diese MUSS insbesondere folgende Bestandteile umfassen:

e Darstellung der eingesetzten Komponenten und Wegeflihrung auf der
letzten Meile zu den beiden RZ des AG

o Detaillierte Darstellung der Netzwerkarchitektur und Topologie-
Diagramme

¢ Router-Konfigurationsparameter inkl. Darlegung der BGP-
Konfiguration

e Standard Operating Procedures (SOPs) fur alle Betriebsprozesse

o Disaster Recovery und Business Continuity Plane

e Sicherheitskonzepte und Incident Response Ablaufe

(163) Die Dokumentation ist wahrend der gesamten Vertragslaufzeit vom AN aktuell zu
halten und dem AG in aktualisierter Form zur Verfligung zu stellen.

5.8. Support

(164) Der AN erbringt Supportleistungen gemal den nachfolgenden Vorgaben und
Service-Level. Ziel ist die Sicherstellung des stabilen Betriebs der
Multi-ISP-Anbindung inkl. DDoS-Protection und Managed Router mit definierten
Reaktions- und Ldsungszeiten. Der AN als Hauptvertragspartner ist immer
gegenltber dem AG fir die Einhaltung des Service-Level verantwortlich und somit
auch fur die Trouble Ticketing System (TTS)-Kopplung. Selbst wenn der AN mehre
Unterauftragnehmer hat bleit der AN an erster Stelle fir die Supportleistungen.

5.8.1. Storungsannahme

(165) Im Standardverfahren MUSSEN die Stérungen auf Seiten des AN iiber ein TTS
verwaltet werden. Die Tickethummer MUSS dem AG mitgeteilt werden. Die
gesamte Storfall-Bearbeitung ist mit dem TTS zu handhaben.

(166) Das TTS des AN MUSS eine Kopplung Uber eine Dataclearing Instanz, z.B.
Lomnido (s. Anlage L2 Kopplung Ticketsystem) fiir die Anbindung an das Service-
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Tool des AG "SMAX” zur Verfugung stellen. Die AN-seitigen Kosten fur die
Einrichtung und Nutzung dieser Schnittstelle tragt der AN.

(167) Grundséatzliche Anforderungen an das TTS sind im Folgenden:

o die Eréffnung eines neuen Support-Tickets

« das Hinzufigen von Anmerkungen an bereits bestehende Supporttickets
« das Andern von Support-Ansprechpartnern in bestehenden Tickets

« das Eskalieren eines Tickets (Heraufstufen der Priorisierung)

« das Schliel’en von abgeschlossenen Tickets

(168) Der AG hat auch die Mdglichkeit, Stérungen telefonisch beim AN aufzugeben und
erste Informationen Uber den Status aus Sicht des AN zur Stérung zu erhalten. Die
Aufnahme einer Stérung wird vom AN durch die Benennung einer
Stérungsnummer quittiert. Der Storungsverlauf wird vom AN fortlaufend schriftlich
dokumentiert und ist fir den AG jederzeit einsehbar.

(169) Eine Ubermittlung von Stérungsmeldungen per Mail ist jederzeit mdglich. Der AN
stellt sicher, dass der Eingang per Mail (siehe Kapitel 5.2) mit einer ersten
Stellungnahme zum Problem bestatigt wird.

5.8.2. Eskalationsprozesse und Ansprechpartner

(170) Der AN hat sein internes Support-Eskalationskonzept dem AG zum Kickoff-Termin
vorzulegen. Der AN MUSS durch entsprechende organisatorische Malinahmen
sicherstellen, dass er die vertraglich vereinbarten Servicezeiten einhalten kann.
Der Prozess wird gegenuber dem AG offengelegt und wahrend der
Vertragslaufzeit bei Bedarf aufgrund der gesammelten Erfahrungen verbessert.
Der AN Ubergibt dem AG spatestens zwei Wochen vor Produktivsetzung der
Netzwerkanbindung eine Eskalationsmatrix mit zustandigen Ansprechpartnern
und Kontaktdaten (Telefonnummer und E-Mail-Adresse). Der AG nennt dem AN
ebenfalls die zustandigen Ansprechpartner fur den Eskalationsprozess.

(171) Der AN ist verpflichtet, den AG Uber selbst erkannte und von dem AG noch nicht
gemeldete Stérungen per Mail (Verteilerliste wird durch den AG bereitgestellt) zu
informieren.

(172) Bei Ausfallen, die eine Vergutungsminderung gem. § 7 des Vertrags auslosen, ist
fur den AG jederzeit ein koordinierender Ansprechpartner einer angemessenen
Eskalationsstufe des AN verflgbar.

(173) Sollten Ausfélle auftreten, werden die jeweils Verantwortlichen des AN offen und
transparent Uber die Hintergriinde und ihre Erkenntnisse berichten, um so dem Ziel
einer schnellen und effizienten Fehlersuche zu dienen.

(174) Alle Ausfalle, die zu einer Einschrankung der vereinbarten Servicequalitat geflihrt
haben, MUSSEN vom AN in Bezug auf die Ursachen genau untersucht werden.
Die Ergebnisse sowie Mallnahmen zur Pravention werden dem AG erlautert bzw.
mit dem AG abgestimmt.

(175) Fur alle Ausfalle, die eine Vergutungsminderung gem. § 7 des Vertrags ausldsen,
ist eine abschliel®ende schriftliche Stellungnahme in deutscher Sprache (per E-
Mail) dber Ursache, Praventionsmoglichkeiten sowie  beabsichtigte
PraventionsmalRnahmen erforderlich.
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5.9. Anpassung an zukilinftige Anforderungen

(176) Planung und Weiter-/Entwicklung sind wesentlicher Bestandteil einer
partnerschaftlichen Geschéaftsbeziehung. Es ist daher auch Aufgabe des AN, den
AG regelmaRig hinsichtlich Madglichkeiten zur Verbesserung der Tele- und
Datenkommunikation zu beraten. Insbesondere Hinweise auf technische
Alternativen bzw. auf Mdéglichkeiten zur Kostenersparnis sind Bestandteil der
Kundenbetreuung des AN.

(177) Die Vertragspartner sind sich darlber einig, dass im Verlauf der Entwicklung
technologische Weiterentwicklungen, Anpassungen an veranderte
Marktanforderungen oder neue gesetzliche Vorgaben berlcksichtigt werden
sollten. Notwendige Anderungen und Erweiterungen der gesamten Lésung sind in
einem abgestimmten Anderungsprozess umzusetzen.

(178) Der AN MUSS bei der DDoS-Protection seine Angriffserkennung stets an die sich
laufend verandernden Angriffsmuster anpassen und erweitern.

(179) Der AN MUSS die Abwehrbandbreite der DDoS-Protection ausreichend
dimensionieren und regelmaRig anpassen, um einen ausreichenden Schutz gegen
volumenbasierte Angriffe zu bieten.

(180) Wahrend der Vertragslaufzeit wird es mit Blick auf die technischen Veranderungen
in dem betreffenden Marktumfeld voraussichtlich erforderlich sein, das Preisblatt
anzupassen.

(181) FUr solche Veranderungen gelten folgende Vereinbarungen:

(182) - Eine Anderung/Erweiterung kann von beiden Seiten (AG oder AN) vorgeschlagen
werden.

(183) - Die Aufnahme der Anderung/Erweiterung in das Leistungsverzeichnis MUSS von
beiden Seiten (AN und AG) freigegeben werden.

(184) - Die Herausnahme einer Position bedarf der Zustimmung beider Seiten (AN und
AG)

(185) Das Leistungsverzeichnis wurde vom AG mit groRer Sorgfalt erstellt, gleichwohl ist
es moglich, dass Leistungen versehentlich nicht aufgenommen wurden oder durch
technische Entwicklungen nicht vorhersehbar waren. Unabhangig hiervon darf der
Preis fur diese Leistungen die Marktpreise im Sinne vom § 4 PreisVO 30/53 nicht
Ubersteigen.

5.10. Uberlassung von Geriten

(186) Der AN Uberlasst dem AG alle fur die Nutzung der Leistungen — in den
Raumlichkeiten des AG bzw. der q.beyond - erforderlichen Gerate
(Netzabschluss, Router, Switch, Appliance etc.). Diese Gerate bleiben im
Eigentum des AN. Die Gerate werden in speziellen, rdumlichen Abschnitten der
beiden Rechenzentren (sog. ,Carrier-Raumen®) betrieben.

(187) Der AG stellt sicher, dass die Uberlassenen Gerate nur bestimmungsgemaf und
nicht von unbefugten Personen benutzt werden.

(188) Nach Beendigung des Vertragsverhaltnisses (einschlieBlich einer etwaigen
Fortleistung geman § 9 des Vertrages) holt der AN alle tGberlassenen Gerate vom
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betroffenen Aufstellungsort unverziglich ab. Die Abholung erfolgt maximal 30
Kalendertage nach der AulRerbetriebnahme am Installationsort.

(189) Projektorganisation und Servicemeetings

(190) Die Leistungen des AN zur Erreichung des vertraglichen Gesamtzwecks
»Einfihrung und Betrieb einer Multi-ISP Internet Connect inkl. DDoS-Protection®
gemal’ dieser Leistungsbeschreibung durchlaufen mehrere Phasen, um eine
reibungslose Migration der bisherigen Lésungen auf die neue Lésung zu
gewahrleisten. Die nachfolgend beschriebenen Phasen sind bindend flr die
Umsetzung. Die detaillierte Zeitplanung stimmen die Vertragsparteien in der
Vertragsdurchfiihrung ab. Diese wird nach Freigabe der TK verbindliche
Grundlage fur die weitere Vertragsdurchflihrung.

(191) Bei der Erbringung der Leistungen hangt der Erfolg ma3geblich von einer sehr
guten technischen und zeitlichen Abstimmung zwischen AN und AG ab. Daher
werden im folgenden Kapitel Regelungen getroffen, wie diese Abstimmungen
ablaufen MUSSEN.

(192) Die Arbeitssprache zwischen dem AG und dem AN ist Deutsch. Die
Dokumentationen und Berichte flir den AG werden nur in deutscher Sprache
verfasst.

(193) Unmittelbar nach Zuschlagserteilung bestimmen der AN und der AG jeweils einen
Projektleiter sowie Vertreter, welcher allein und hauptverantwortlich
Ansprechpartner wahrend aller Phasen bis hin zur finalen Inbetriebnahme ist. Das
Projektmanagement-Team des AN liefert dem AG wahrend aller Projektphasen
Ubersichtliche Tabellen und Dokumente zum jeweiligen Stand der
Auftragsumsetzung und fuhrt ggf. die Aufgaben zur Mitwirkung auf und teilt diese
regelmaRig den Ansprechpartnern des AG mit.

5.11. Projektphasen fiir die Inbetriebnahme der Leistungen

5.11.1. Einmaliger Kickoff

(194) Der AG wird den AN unmittelbar nach der Zuschlagserteilung zu einem
halbtagigen Abstimmungstermin (Kickoff) einladen, welcher spatestens 2 Wochen
nach Zuschlagserteilung stattfinden wird. Zur Vorbereitung werden dem AN auf
Nachfrage alle notwendigen Informationen und Details (z.B. Raumbezeichnung
Carrierraume, Racknummer etc.) fur die zu erbringende Leistung zur Verfugung
gestellt, welche sich nicht aus der vorliegenden Leistungsbeschreibung ergeben.

(195) Der Termin (Inhalt und Ablauf) wird einvernehmlich zwischen AG und AN
vereinbart und findet in den Geschaftsraumen des AG (Unternehmenszentrale
TK), Bramfelder StraRe 140, 22305 Hamburg statt.

(196) Am Termin werden seitens des AG technische sowie kaufmannische
Mitarbeitende teilnehmen. Seitens des AN werden ebenfalls alle technischen und
kaufmannisch-vertraglichen Projektbeteiligten teilnehmen.

(197) Im Rahmen des Kickoffs werden Details flir die Umsetzung des Auftrages,
inklusive Vorgehen und Terminplanung, einvernehmlich zwischen dem AG und
dem AN festgelegt. Auf Anforderung durch den AG dokumentiert der AN die
Ergebnisse der Abstimmung in Form eines Protokolls und stellt dieses dem AG zur
Abstimmung zur Verfugung. Der AG prift das Protokoll und stimmt dieses mit dem

25-08609 Multi-ISP Internet Connect inkl. DDoS-Protection Seite 25 von 34



T

Leistungsbeschreibung (Anlage V2) T hniber

AN ab. Danach gibt der AG das Protokoll frei. Mit Freigabe wird das Protokoll
verbindlich fir die weitere Leistungserbringung.

5.11.2. Fein-Konzeption

(198) Anhand der vorliegenden Leistungsbeschreibung und basierend auf dem
Realisierungskonzept (vgl. Anlage A3) wird in dieser Phase das Fein-Konzept flr
die Projektdurchflihrung erstellt. Dies beinhaltet insbesondere die Festlegung
wichtiger technischer Parameter fur den Aufbau und Betrieb der Leistungen.

5.11.3. Parallelaufbau

(199) Der AN hat die Multi-ISP Internet Connect -Anbindung an den bestehenden RZ-
Standorten des AG bereitzustellen. Diese neuen Anbindungen MUSSEN
unabhangig von der derzeit bestehenden Internetverbindung des AG betrieben
werden.

(200) Im Einzelnen umfasst die Leistung mindestens folgende Arbeitsschritte:

e ErschlieBung der Rechenzentrumsstandorte des AG mit den flr die Anbindung
erforderlichen Leitungen und Ubergabepunkten, sofern diese noch nicht vorhanden
sind.

« Installation, Konfiguration und betriebsfertige Ubergabe des projektbezogenen CPEs
gemal den technischen Vorgaben des AG.

o Der AG stellt fur den Parallelaufbau einen o6ffentlichen IPv4-Adressbereich der Grolle
124 aus seinem /22er IPv4-Adressbereich zur Verfigung. Der AN sorgt in Abstimmung
mit dem AG flur sonstige Voraussetzungen, damit der AG den IPv4-Adressbereich
routen kann.

e Die Arbeiten erfolgen unabhangig vom laufenden Betrieb der bestehenden
Internetanbindung des AG. Eine Beeintrachtigung des Produktivbetriebs ist
auszuschlie®en.

e Nach erfolgreichem Abschluss des Parallelaufbaus erfolgt die Ubergabe in den
produktionsnahen Parallelbetrieb.

5.11.4. Tests Parallelaufbau

(201) Nach erfolgreicher Installation und Konfiguration MUSS der AN Funktions- und
Performancetests zur Uberpriifung der ordnungsgemafRen Bereitstellung,
Erreichbarkeit, Stabilitdt sowie Leistungsfahigkeit der neuen Anbindung
durchflhren.

(202) Ziel ist der Nachweis, dass die neue Anbindung ordnungsgemaf, stabil und
unabhangig von der bestehenden Internetverbindung des AG betrieben werden
kann.

(203) Die Tests umfassen mindestens folgende Punkte:

o Uberpriifung der physischen und logischen Erreichbarkeit der angeschlossenen
Rechenzentrumsstandorte Uber die neue Anbindung.

e Messung und Dokumentation der Ubertragungsparameter und Performancekriterien
Round Trip Time, Jitter, Frameverlustrate und Bandbreiten-Durchsatz.

e Nachweis des gewlinschten Failover-Verhalten bei Ausfall einzelner Komponenten
durch strukturierte Ausfalltests.

25-08609 Multi-ISP Internet Connect inkl. DDoS-Protection Seite 26 von 34



T

Leistungsbeschreibung (Anlage V2) T hniber

o Uberprifung des ordnungsgemaRen Zusammenspiels mit der Netzwerkinfrastruktur
des AG (Routing, Firewalls, Monitoring-Schnittstellen).

(204) Alle Testergebnisse sind durch den AN in einem schriftlichen Testprotokoll zu
dokumentieren und dem AG vorzulegen. Erst nach erfolgreicher Abnahme durch
den AG gilt die Parallelverbindung als abnahmefahig.

5.11.5. Migration der operativen Umgebung (Schwenk)

(205) Nach erfolgreichem Abschluss der Funktions- und Leistungstests erfolgt die
kontrollierte Migration der neuen Internetanbindung in die produktive Umgebung
des AG. Der AN hat den Schwenkablauf detailliert zu planen, mit dem AG
abzustimmen und nach Freigabe des AG aullerhalb der Regelarbeitszeit
durchzufuhren.

(206) Der Schwenk umfasst insbesondere folgende Mal3nahmen:

o Erstellung eines abgestimmten Migrationsplans einschlieRlich
Zeitfenster, technischer Schritte, Rickfallplan (Rollback-Konzept) und
Kommunikationswege.

e Umsetzung des Plans im vereinbarten Zeitfenster, auRerhalb der
Regelarbeitszeit des AG.

¢ Umschaltung des produktiven Internetverkehrs von der bisherigen
Anbindung auf die neue Multi-Provider-Internetverbindung unter
Wahrung der Netzstabilitat und Dienstverfligbarkeit.

o Uberwachung sdmtlicher System- und Netzparameter wahrend und
nach der Umschaltung zur Sicherstellung des ordnungsgemalien
Betriebs.

o Dokumentation der Migration einschlieRlich durchgefuhrter Prifungen,
Messergebnisse und etwaiger Abweichungen.

(207) Nach erfolgreicher Migration bestatigt der AN die dauerhafte Betriebsfahigkeit der
Multi-ISP Internet Connect inkl. DDoS-Protection.

5.11.6. Gesamtabnahme und Inbetriebnahme

(208) Nach erfolgreicher Durchflihrung der Migration in die produktive Umgebung erfolgt
die Gesamtabnahme der erbrachten Leistungen durch den AG. Der AN st
verpflichtet, samtliche fur die Abnahme erforderlichen Nachweise, Protokolle und
Dokumentationen vollstandig vorzulegen und die Betriebsbereitschaft der Losung
nachzuweisen.

(209) Die Gesamtabnahme umfasst insbesondere folgende Punkte:
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e Prufung der vollstdndigen Umsetzung aller vertraglich vereinbarten Leistungen
einschliefRlich Leitungsbereitstellung, technischer Installationen, DDoS-
Schutzmallnahmen und Monitoring-Funktionen.

e Nachweis der erfolgreichen Durchfuhrung aller Funktions-, Last- und Failover-Tests
sowie der stabilen Betriebsaufnahme der neuen Anbindung.

o Kontrolle der korrekten Dokumentation der Netzarchitektur, Konfigurationen und
Ubergabepunkte.

o Uberpriifung der Betriebs-, Wartungs- und Supportunterlagen sowie der definierten
Kommunikations- und Eskalationswege.

e Durchfihrung eines gemeinsamen Abnahmetermins zwischen AG und AN mit
protokollarischer Feststellung des funktionalen und betriebsfahigen Zustands.

(210) Die Abnahme der ordnungsgemal in Betrieb genommenen Leistungen erfolgt per
E-Mail durch den AG.

5.11.7. RegelmaRige Service Meetings wahrend des Betriebs

(211) Die Parteien stimmen sich wahrend des Betriebs regelmafig im Rahmen von
Service-Meetings ab. Diese Meetings finden regelmafig vierteljahrlich und
zuséatzlich aus konkretem Anlass auf Anforderung des AG remote statt und haben
eine Dauer von ca. einer Stunde. Die notwendige Terminserie wird nach
erfolgreicher Inbetriebnahme aufgesetzt.

(212) Der AN benennt einen verantwortlichen Service-Manager sowie Vertreter, welcher
als zentraler Ansprechpartner fir den AG dient.

(213) In den Service-Meetings werden Themen wie die aktuelle technische Auslastung,
vergangene Ausfalle, zukunftige Wartungen oder Anderungen an den Leistungen
des AN besprochen.

(214) Der AN protokolliert die Inhalte der Service-Meetings schriftlich. Nach
Fertigstellung der Protokolle sendet der Ansprechpartner des AN das Protokoll
unverzuglich per Mail an die Ansprechpartner des AG. Das Protokoll enthalt je
nach Einzelfall Details zu Auftragsinhalten (z.B. Bandbreitenanpassung oder
Rechenzentrumsumzug) und zur Ressourcenplanung sowie Termine. Der AG hat
das Recht, das Protokoll zu priifen und Anderungen zu verlangen.

6. Schulungen fur Betrieb und Administration

(215) Der AN bietet dem AG strukturierte Schulungen zu den Themen Betrieb und
Administration der bereitgestellten Multi-ISP Internet Connect inkl. DDoS-
Protection Leistungen anhand der nachfolgenden Anforderungen an. Die
Schulungen erfolgen in deutscher Sprache und werden nach einem gemeinsam
zwischen AG und AN festgelegten Ablaufplan durchgefunhrt.
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6.1. Schulungsdauer und -kosten

(216) Die Schulungen umfassen jeweils 8 Stunden im Zeitraum von 9:00 Uhr bis 17:00
Uhr inkl. einer Stunde Pause. Sie kann von dem AG mit einem Vorlauf von 3
Wochen In Textform abgerufen werden. Die Schulungen werden separat vergutet
(vgl. Pos 5.1 in Preisblatt). Voraussichtlich werden wahrend der ersten 48 Monate
ab Vertragsbeginn 1 bis 5 Schulungen abgerufen.

6.2. Teilnehmeranzahl

(217) Pro Schulung nehmen maximal zehn (10) Mitarbeitende des AG teil, um einen
hohen individuellen Lerneffekt der Teilnehmenden zu gewahrleisten.

6.3. Schulungsumgebung

(218) Die Schulungen finden in den Raumlichkeiten des AG in Hamburg statt. Nach
Abstimmung kénnen die Schulungen auch in den Raumlichkeiten des AN
stattfinden. Eine gesonderte Verglitung von Reisekosten flr den AN findet nicht
statt.

(219) Der AN ist fur die Bereitstellung der Schulungsunterlagen und die Durchflhrung
der Schulungen verantwortlich.

(220) Der AN MUSS die die Schulungen sinnvolle und strukturierte Informations- und
Begleitmaterialien vorbereiten und diese spatestens eine Woche vor
Schulungstermin dem AG vorlegen. Die Unterlagen kénnen in deutscher oder in
englischer Sprache verfasst sein.

6.4. Schulungsinhalte und Ziele

(221) Ziel der Schulungen ist es, die Administratoren und IT-Experten des AN in allen
technischen und organisatorischen Belangen der Multi-ISP Internet Connect inkl.
DDoS-Protection Losung zu schulen.

(222) Ein Teil der Schulung orientiert sich am konkreten Projektablauf und der
Dokumentation der Schnittstellen zwischen AG und AN.

(223) Ein weiterer Teil der Schulungen ist die praxisorientierte Einfuhrung in die
Monitoring- und Managementtools durch Live-Demos und praxisnahe Ubungen flr
die Teilnehmenden.

(224) Dies beinhaltet insbesondere:

o die Architektur und Funktionsweise der eingesetzten Multi-ISP Internet
Connect inkl. DDoS-Protection zu erlautern. Dabei MUSS mindestens
auf die Routing-Mechanismen und das Redundanzkonzepte
eingegangen werden.

o die Performance- und Betriebsparameter der Multi-ISP Internet Lésung
anhand der entsprechenden Web-Portale zu erlautern.

o die eingesetzten DDoS-Schutzmechanismen (Erkennung, Abwehr,
Monitoring) zu erlautern, sodass eine qualifizierte Uberwachung
mithilfe des entsprechenden Web-Portals mdglich ist.

e Meldungen und Reports des DDoS-Protection-Systems zu erlautern.
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o die Erlauterung, wie im Stérungsfall eine strukturierte Eskalation an
den technischen Support des AN durchzuflihren ist gemaf Kapitel
5.8.2 Eskalationsprozesse und Ansprechpartner.

o Die Schnittstellen, Ablaufe und Ansprechpartner beim Auftragnehmer
sind zu nennen, um eine reibungslose Zusammenarbeit
sicherzustellen.

6.5. Zeitpunkt der Durchfilhrungen

(225) Die erste Schulung wird in Abstimmung zwischen AN und AG fruhestens in
Projektphase 5.11.3 Parallelaufbau durchgefihrt.

(226) Die Schulungsleistung kann erneut wahrend des Vertragslebens erneut mehrfach
abgerufen werden, um beispielsweise neue Mitarbeitende des AG zu schulen oder
Wissen aufzufrischen.

(227) Die Frist zwischen Eingang des Abrufs und Durchflihrungszeitpunkt der Schulung
betragt maximal 2 Monate.

7. Migration und Vertragsende

(228) Zum Vertragsende verpflichtet sich der AN den AG bei einer unterbrechungsfreien
Migration zu einer Nachfolgelésung zu unterstitzen. Der AN reagiert fristgerecht
auf Anfragen und stellt qualifizierte Ansprechpartner bereit.

(229) Der AN verpflichtet sich dabei auch, alle fur die Migration notwendigen technischen
Informationen bereitzustellen (z.B. Dokumentation, Betriebsparameter etc.)

(230) Er verpflichtet sich weiterhin wahrend des Ubergangs zu einer anderen Lsung
Konfigurationen in Kooperation mit dem AG durchzuflhren (z.B. Unterstitzung bei
BGP-/Routing-Anpassungen) und einen Parallelbetrieb zu ermdglichen, bis die
Migration erfolgreich abgeschlossen ist.

(231) Nach erfolgreicher Migration fihrt der AN einen geordneten Rickbau seiner
bereitgestellten Hard- und Software durch.
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Amsterdam
Internet
Exchange
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Border Gateway
Protocol,
Routingprotokoll

Bundesamt fir
Sicherheit in der
Informationstech
nik

Customer
Premises
Equipment
Deutscher
Commercial
Internet
Exchange
Dense
Wavelength
Division
Multiplexing

End Of Support

General
Availability

Multi-ISP Internet Connect inkl. DDoS-Protection

Die Techniker Krankenkasse, die die
Ausschreibung fur die Multi-ISP Internet
Connect inkl. DDoS-Protection durchfihrt.
Die Techniker Krankenkasse

Einer der groliten Internetknotenpunkte
weltweit, der sich in Amsterdam befindet.

Der Generalunternehmer, der die Planung,
den Aufbau, die Bereitstellung und den
Betrieb der Multi-ISP Internet Connect inkl.
DDoS-Protection ubernimmit.

Ein autonomes System ist eine Gruppe von
IP-Netzen und Routern, die unter der
Kontrolle einer einzigen Organisation stehen
und eine einheitliche Routing-Richtlinie
haben. Jedes AS wird durch eine eindeutige
Nummer, die Autonomes System Number
(ASN), identifiziert.

BGP ist ein Routing-Protokoll, das den
Austausch von Routing-Informationen
zwischen autonomen Systemen ermdglicht
und fur die effiziente und zuverlassige
Weiterleitung von Datenpaketen sorgt. Im
Rahmen von Express Route wird BGP fir die
Konfiguration von Routing-Regeln und die
Verwaltung des Datenverkehrs zwischen
lokalen Netzwerken und Azure verwendet.

Gerate, die beim AG installiert werden, um
eine Verbindung zum Netzwerk des ISPs
herzustellen.

Einer der groliten Internetknotenpunkte
weltweit, der sich in Frankfurt am Main
befindet.

DWDM ist eine optische Multiplexing-
Technologie. Sie erméglicht die Ubertragung
mehrerer Datenstrome Uber verschiedene
Lichtwellenlangen durch eine einzelne
Glasfaser.

Der Zeitpunkt, an dem ein Hersteller die
Unterstitzung fur ein Produkt oder eine
Technologie einstellt.

GA steht fur General Availability (deutsch:
Allgemeine Verfugbarkeit). Im Kontext von

T

Techniker

Seite 31 von 34



T

Leistungsbeschreibung (Anlage V2) T hniber

Azure Express Route bezieht sich GA auf die
allgemeine Verflgbarkeit von Express Route-
Features oder -Diensten durch den CSP
Microsoft Azure, die nach einer erfolgreichen
Test- und Vorschau-Phase fir alle Kunden
(z.B. der AG) verflgbar sind.
HSRP Hot Standby Ein Cisco-proprietares Protokoll, das die
Router Protocol ' Redundanz von Routern in einem Netzwerk
sicherstellt und bei Ausfall eines Routers
automatisch umschaltet.

IPS Intrusion Ein IPS ist ein Sicherheitssystem, das
Prevention Netzwerke und Computersysteme vor

System Angriffen schitzt, indem es den Datenverkehr

Uberwacht und automatische

Abwehrmallnahmen ergreift. Es kann
verdachtige Pakete verwerfen, Verkehr von
bestimmten Quellen oder zu bestimmten
Zielen  blockieren und  Verbindungen
unterbrechen oder zurlcksetzen.

Looking Engl. fur Spiegel = Ein Looking Glass ist ein Software-Werkzeug,

Glass um Informationen (iber Ubertragungswege
(Routen) von Routern im Internet zu erhalten.

Ein Looking Glass besteht meistens aus einer
Sammlung von Skripten, die auf einem
Rechner mit Web-Frontend laufen, Uber die
Befehle (z. B. Ping, Traceroute, BGP-Befehle
etc.) mit entsprechenden Parametern an die
CPE-Router gesendet werden kénnen. Die
Ergebnisse werden ebenfalls in dem Web-
Frontend dargestellt und dienen zum Beispiel
der Fehlersuche bei Routing-Problemen.

PCAP Packet Capture | Eine Methode zur Erfassung und Analyse von
Netzwerkverkehrsdaten fur Diagnose- und
Sicherheitszwecke.

Pl Provider IP-Adressbereich, der nicht an einen

Independent bestimmten ISP gebunden ist und frei

zwischen verschiedenen [SPs geroutet
werden kann.

POP Point of Ein Zugangspunkt oder Standort, an dem
Presence ISP-Netzwerkausristung untergebracht ist

und Kunden Zugang zum Internet erhalten.
PP Private Peering | Direkte, dedizierte Verbindung zwischen zwei

AS zum bilateralen |P-Verkehrsaustausch
ohne Transit und ohne o6ffentliche
Switchinglnfrastruktur-.
RIPE Réseaux IP Die Organisation, welche die Verwaltung und
Européens Zuweisung von IP-Adressen und AS-
Nummern in Europa koordiniert.
RPKIROA Resource Public RPKI: Kryptografisches Framework zur
Key Bindung von [P-Prafixen/AS-Nummern an
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Infrastructure Inhaber per Zertifikat, schitzt BGP vor

Route Origin Hijacking.

Authorization ROA: Signiertes Objekt, das autorisierte AS
fur ein IP-Préfix definiert; ermoglicht Route
Origin Validation.

RTT Round Trip Time | Der RTT-Wert ist die Zeit in Millisekunden
(ms), die bendtigt wird, um Ethernet-Frames
von einem Ausgangsstandort zu einem
Zielstandort und zurick zu Ubertragen. RTTs
werden als Durchschnittswerte Uber einen
Monat berechnet.

RZ Rechenzentrum
SIEM Security Systeme zur Aggregation und Analyse von
Information and @ sicherheitsrelevanten Informationen  und
Event Ereignissen aus verschiedenen Quellen.
Management
SLS Second Level | Technischer Support, der bei komplexeren
Support Problemen aktiv wird, die vom First Level
Support nicht gelést werden kénnen.
SNMP Simple Network Ein  Protokoll zur Verwaltung und
Management Uberwachung von Netzwerkgerdten und
Protokol deren Funktionen.
SSO Single Sign-On | Eine Authentifizierungsmethode, die es
Benutzern ermdglicht, sich mit einer einzigen
Anmeldung Zugang zu mehreren Systemen
oder Anwendungen zu verschaffen.
TK Techniker
Krankenkasse
TOTP Time-based Ein zeitabhangiger Einmalpasswort-
One-Time Algorithmus, der fir die Zwei-Faktor-
Password Authentifizierung verwendet wird.
TTS Trouble Software zur Erfassung, Verwaltung,
Ticketing Priorisierung und Nachverfolgung von
System Stérungen und Serviceanfragen Uber den
gesamten Lebenszyklus, inklusive
Dokumentation und Reporting.
VRRP Virtual Router | Ein offenes Standardprotokoll, das die
Redundancy Redundanz von Routern in einem Netzwerk
Protocol sicherstellt und bei Ausfall eines Routers

automatisch umschaltet.
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