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PROJEKTVORHABEN Rahmenvertrag Uber IT Dienstleistungen fir die Flughafen
Stuttgart GmbH

AUFTRAGGEBER Flughafen Stuttgart GmbH
Projektentwicklung FP/ IT-Strategie & Steuerung
Flughafenstrasse 32
70629 Stuttgart

PROJEKTLEITER Abteilung FP, Herr Strobel

Angebot Rahmenvertrag "ISMS Unterstiitzung"

und "Auditpriifung" fiir die Flughafen
Stuttgart GmbH

TERMIN ZUR ANGEBOTSABGABE
ABGABESTELLE FUR ANGEBOTE
VERGABEART

ZUSCHLAGS-/ANGEBOTSBINDEFRIST

AUSFUHRUNGSFRIST

ANSPRECHPARTNER DES BIETERS
TECHNISCHE THEMEN.

KAUFMANNISCHE THEMEN

ANGEBOTSSUMME

ANERKENNTNIS

BIETER

Freitag, den 27.03.2026, Eingang bis 23:59 Uhr
Elektronisch tber die Vergabe-Plattform

Offentliche Angebotseinholung

06.05.2026

Nach Abruf

..................... Tel.: e FaX e,
..................... Tel.: e FaX e,
NETLO € oo

Uber die 6rtlichen Verhéltnisse beim Auftraggeber hat sich der
Bieter vor Angebotsabgabe zu unterrichten.

Er erkennt mit der Abgabe des Angebotes samtliche
mitgeltenden Vertragsunterlagen vollinhaltlich an.

(Firmenstempel und rechtsverbindliche Unterschrift
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1 ALLGEMEINES

Die Flughafen Stuttgart GmbH (nachfolgend FSG genannt) unterliegt unterschiedlichsten Normen und
Regulatoriken aufgrund lhres sehr breiten Betatigungsfeldes. Wir sind daher auf der Suche nach eine
Dienstleistungsunterstiitzung in diesem Bereich.

1.1  Vorhabensbeschreibung

Die Dienstleistungsunterstiitzung soll zum einen bei der Aktualisierung und Pflege der verschiedenen ISMS
Skopes beitragen und dariiber hinaus verschiedene Eckpunkte der theoretischen Vorgaben praktisch prifen,
welche zwingend fir eine erfolgreiche Auditierung erfillt sein miissen.

Ziel ist es, die betroffenen Systeme so vorzubereiten, dass diese als ,Audit Ready” angesehen werden kénnen.
Das heiRt zum einen die Dokumente auf eine entsprechende Konsistenz zu priifen und ggf. zu ergianzen bzw. zu
erstellen, aber auch die Systeme selbst zu prifen.

1.1.1 Vergabeverfahren
Dieses Kapitel beschreibt den ublichen Verlauf des Vergabeverfahrens. Der Prozess verlduft in folgenden Phasen:

e Bieterbearbeitung

e Erdffnung der Angebote (nicht 6ffentlich)

e Auswertung / Bewertung der Angebote durch die FSG

e Angebots- und Bieterprisentationen/ Vergabeverhandlungen

e Erneute Angebotsabgabe durch die Bieter

e  Ggf. weitere Auswertung / Bewertung der Angebote durch die FSG
e Vergabeentscheidung / Zuschlagserteilung

e Vertragsabschluss

1.1.2 Prasentation

Fir die genauere Beurteilung der angebotenen Lésungen plant die FSG, die Bieter, welche sich in der engeren
Wahl befinden, zu einer Prasentation im unter Absatz 1.1.3 genannten Zeitraum einzuladen. Unter Prasentation
wird hier die fachlich inhaltliche Angebotsdarstellung mit erganzenden Aussagen des Bieters verstanden,
insbesondere auch zur regelmaBigen ISMS Untersiitzung so wie zur Auditplanung und Vorgehen. Die
Prasentation soll keine miindliche Wiederholung des schriftlichen Angebotes sein. Es sollen hier vielmehr
Aspekte beriicksichtigt werden, die durch den Bieter nicht oder nur sehr schwer schriftlich dargestellt werden
konnen. In diesem Termin erhilt der Bieter die Gelegenheit, seine Leistungsfahigkeit darzustellen und die
angebotene Leistung naher zu erlautern.

Es besteht kein Anspruch seitens des Anbieters auf Prasentation.

Die genauen Termine werden von der FSG zu gegebener Zeit festgelegt.
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1.1.3 Terminplanung

Die geplanten Meilensteine zur Steuerung der Angebotseinholung gehen aus der folgenden Aufstellung hervor.
Der Auftragnehmer hat diese Termine verbindlich zu bestatigen oder Terminabweichungen detailliert zu
benennen.

Der Flughafen Stuttgart behalt sich eine Anpassung der hier dargestellten Termine vor.

Meilenstein/ Termine Bezeichnung Meilensteinergebnis
17.03.2026 Frist Einreichung Bieterfragen
27.03.2026 Angebotsabgabe Angebotsabgabe Bieter
30.03.2026 Er6ffnung der Angebote Angebotsoffnung
13.04.2026- Angebots- und Bieterprasentationen/ Angebots- und
17.04.2026 Vergabeverhandlungen Bieterdarstellung
23.04.2026 Erneute Angebotsabgabe durch die

Bieter
27.04.2026 Ggf. weitere Auswertung / Bewertung

der Angebote durch die FSG
06.05.2026 Vergabeentscheidung/ Vertragsabschluss

Zuschlagserteilung
(Zuschlagsfrist)

01.06.2026 Vertragsbeginn

Tabelle 1: Terminplanung

1.14 Erlduterung der Positionstypen in dem Leistungsverzeichnis -LV

Normalposition Ohne besondere Kennzeichnung, muss bepreist werden, wird in den Gesamtpreis
mit eingerechnet.

Alternativposition Alternative zur Normalposition, muss bepreist werden, wird nicht in den
Gesamtpreis mit eingerechnet.

1.1.5 Form und Inhalt der Angebote

Preise:

Fir die gesamte Laufzeit des Vertrages gelten feste Preise, das heiflt es sind alle fur die Erbringung der Leistung
anfallenden Kosten im Angebotspreis enthalten. Die anzugebenden Preise beinhalten auch samtliche Auslagen
und Nebenkosten (z.B., Spesen, Ubernachtungs- und Fahrtkosten, Reise- und Aufenthalts-kosten, Post- und
Fernsprechgebiihren, Biirokosten, gesetzliche Abgaben etc.); Reisezeiten werden nicht gesondert vergiitet.
Eine Geltendmachung weiterer Kosten ist nicht moglich.

Die Mehrwertsteuer wird mit dem am Tag der Entstehung der Steuerschuld geltenden Steuersatz in Rechnung
gestellt.
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Elektronische Rechnungsstellung:

Ab dem 01. Januar 2022 ist der 6ffentliche Auftragnehmer nach § 4a E-Government-Gesetz Baden-
Wirttemberg in Verbindung mit der E-Rechnungsverordnung Baden-Wirttemberg grundsatzlich zur
elektronischen Rechnungsstellung verpflichtet. Eine Ausnahme von diesem Grundsatz gilt nur fiir Rechnungen
bis zu einem Betrag von 1.000 Euro ohne Umsatzsteuer.

Fir die elektronische Rechnungsstellung ist durch den Auftragnehmer ausschlieBlich der Zentralen
Rechnungseingang der FSG unter der E-Mail-Adresse rechnungseingang @stuttgart-airport.com zu verwenden.
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2 BESONDERE PRUFUNGSRELEVANTE TECHNISCHE BEDINGUNGEN DER FSG

Die in der FSG eingesetzten Systeme missen dem Stand der Technik gemaR aktueller Normen (Teletrust Stand
der Technik, ISO/IEC 27001 / 27019, EU-DSGVO, BDEW Whitepaper, BSI IT-Grundschutz) entsprechen, dies bei
jeder Prifung entsprechend zu beriicksichtigen.

Hierbei sind u.a. IT-Sicherheitsanforderungen folgender Themen zu bericksichtigen.
e Patch- und Schwachstellen-Management
e Sichere Wartungszugange
e Backup
e Berechtigungsmanagement, Rechte- und Rollenkonzepte, Sichere Passworter
e Kommunikationssicherheit
e Kryptographie
e  Malwareschutz
e  Protokollierung
e etc

Darliber hinaus sind die einschlagigen FSG Richtlinien wie Fremdfirmen-, ISMS- und Ausfiihrungsrichtlinie IT-
Infrastruktur zwingend einzubeziehen.

2.1 Biiro/Arbeitsplatz

Der Auftraggeber wird im Rahmen seiner Maoglichkeiten und bei Bedarf dem Auftragnehmer vor Ort
ausreichende Arbeitsplatze zur Verfligung stellen.

2.2 Leistungsort

Der Auftragnehmer wird die Erstellung der Leistung zu einem (iberwiegenden Teil remote erbringen. Soweit es
erforderlich ist, auch im Haus des Auftraggebers, um eine enge zeithahe Kommunikation mit dem Auftraggeber
zu gewahrleisten und den Erfolg des Wissenstransfers sicher zu stellen.

Der Bieter ist angehalten, die Notwendigkeit von Vor-Ort Leistungen im Angebot, im Hinblick auf die
entsprechenden Aufwands-/Kostenpositionen, zu benennen/kalkulieren.

2.3  Tages- und Stundensatz

Bitte nennen Sie die Tages- und Stundensatze (incl. aller Nebenkosten gemal den Vertragsbedingungen fir IT -
Liefer- und Dienstleistungen), bitte nenen Sie ebenso die Pauschale pro Tag fiir Reisekosten inkl. Spesen. Ein Tag
ist mit 8 Arbeitsstunden definiert.

2.4  Genehmigungsverfahren fiir Arbeiten nach Aufwand

Stundenlohnarbeiten bzw. Arbeiten nach Aufwand dirfen nur nach vorheriger schriftlicher Genehmigung durch
den AG ausgefiihrt werden.
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Wie bereits einflihrend dargestellt, bendtigen wir Unterstitzung in Form eines Dienstleistungspaketes bei der
Aktualisierung, Pflege und Uberpriifung der verschiedenen Systeme hinsichtlich der Audit Readiness.

Die Ausschreibung wird in zwei Lose aufgeteilt. Das erste Los bezieht sich auf eine Dienstleistungsunterstiitzung
fir das Gesamtkonstrukt des ISMS des Flughafen Stuttgarts. Das zweite Los bezieht sich auf die Uberpriifung und

Einhaltung der geforderten Anforderungen und Standards.

3.1 Derzeitige Situation

Energie @ Luftsicherheit @ NIS-2 EASA

§11 Abs. 1a EnWG DVO EU 2019/1583, § 8 LuftSiG NIS2UmsuCG EASA Part-IS
InfoSec im Betrieb des InfoSec der Kritischen Cybersicherheits- InfoSec im
Energieverteilnetzes Infrastrukturen (KIKS) standards und Luftfahrtsektor
Zertifizierung gem. IT-SiKat der Luftsicherheit -maRnahmen (Safety)
(Security)

Sicherer Rechenzentrumsbetrieb

Sicherer Betrieb des Datennetzwerks

Audits &

ISMS Leitlinie (D63) Richtlinien MaRnahmen
Verbesserungen

Abbildung 1: Ubersicht requlatorische Anforderungen

§ 5 LuftSiG

InfoSec der KIKS (Security)

VS-NfD
Verarbeitung Verschlusssachen

Sicherer IT-Betrieb

Sicherer Betrieb eines

Datennetzwerks

ISMS nach - -

IT-Grundschutz - -

Wie in Abbildung 1 dargestellt, unterliegt die FSG verschiedensten externen Anforderungen. Da jede einen
anderen Scope hat, sind hierdurch zum einen teilweise unterschiedliche Systeme betroffen und zum anderen

andern sich die Prifungsfaktoren.

Wie in Abbildung lersichtlich betreibt die Flughafen Stuttgart GmbH ein Informationsmanagement System
welches nach DIN ISO 27001 aufgebaut ist und unter anderem die in der Abbildung genannten Normen
umfasst. Zusatzlich missen ab November 2026 im Regelungsbereich § 5 LuftSiG alle einschlagigen

Anforderungen des IT-Grundschutzes erfillt werden.
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3.2  Tatigkeitsschwerpunkte
IT-SiKat EU-VO LuSi EU-VO LuSi
EASA Part-IS NIS 2
EnWG § 8 LuftSiG § 5 LuftSiG
ISMS ISO/IEC ISM Risikobetrachtung + ISMS ISO/IEC ISMS ISO/IEC 27001 ISMS nach
Anforderung 27001+ 27019 Schulung Personal + 27001 + Scope IT-Grundschutz +
Zuverlassigkeitsprifung ISM Manual Gesamtunternehmen eigene Anforderungen
Giiltig ab 01/2018 12/2021 10/2025 12/2025 11/2026
Zertifizierung ja nein nein nein nein
Auditierung jahrliche U-Audits 5—jah|"|g im Kontext Ja, Turnus offen Ja, Turnus offen jahrlich
LuSi-Programm
Scope Betrieb eines Luftsicherheit Aviation | Flugsicherheit Aviation | Aviation und Verwaltung | Luftsicherheit Aviation
Stromnetzes
Netzleittechnik,
Systeme Infrastruktur, SzA KIKS § 8 EASA Systeme alle KIKS 8§ 6
1. Kleinster gemeinsamer Nenner der Anforderungen
Vorgehen

2. Integriertes ISMS (ber alle Scopes
3. Synchronisierung der Auditplane

1. GAP Ermittlung

2. Integrieren in das vorhandene ISMS

Abbildung 2: Zertifizierungen- Scope & Systeme

Wie in Abbildung 2 ersichtlich unterscheiden sich jeweils der Scope und damit auch die betroffenen Systeme.

Fir diese Systeme sehen wir derzeit folgende Themenbldcke als relevant an die bearbeitet sein missen um die
Systeme als ,Audit Ready” zu bezeichnen:
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4 AUFTEILUNG DER LOSE

Die Aufteilung der Lose dient der klaren Trennung zwischen Theorie und praktischer Umsetzung. Eine
Gesamtvergabe kann, muss aber nicht erfolgen. Eine losweise Vergabe ist daher moglich.

4.1 Los 1: Aligemeine Beratungsdienstleistung im Bereich der Informationssicherheit
Frei abrufbares Dienstleistungskontingent zur Beratung und Unterstiitzung durch lhre qualifizierten
Spezialisten im Bereich Informationssicherheit.

Im Rahmen des Kontingents kénnen z.B. folgende Aufgabenpakete libernommen werden:

Weiterentwicklung des Managementsystems inkl. aller Prozesse
Aufrechterhaltung der bestehenden Zertifizierung des IT-Sicherheitskatalogs gemal EnWG
§11, Abs. 1a
o ISO/IEC 27001 Scope-Erweiterung auf das Gesamtunternehmen im Zuge NIS2 und weiterer;
im Scope § 5 LuftSiG auf Basis BSI IT-Grundschutz
Risikomanagement auf Basis ISO 27005; im Scope § 5 LuftSiG auf Basis BSI 200-3
Unterstitzung bei der Abarbeitung von ISMS-MalRnahmen
Unterstiitzung bei der Ubernahme von Prozessen in das integrierte Managementsystem ISMS
Auditunterstitzung/Vorbereitung

o O O O

Bitte gehen Sie von 5 Tagen pro Monat fiir lhre Kalkulation aus. Die Abrechnung erfolgt monatlich auf
Nachweis der geleisteten Stunden. Eine Abnahmeverpflichtung besteht nicht.

Wir gehen davon aus, dass die Betreuung durch eine qualifizierte Person (z.B. ISO 27001 Auditor oder
vergleichbar) erfolgen wird.

4.1.1 ISMS Regeltermin

Um eine entsprechend hohe Qualitat des ISMS sicherzustellen, benétigen wir wochentliche Austauschtermine,
um die Wartung / Pflege des Management Systems durchzufihren.

Darliber hinaus sollen in diesen Terminen Auditfindings und die MaRnahmen hieraus besprochen werden. Der
AN dient hierbei als Sparingspartner und Arbeitsunterstiitzung fiir unseren
Informationssicherheitsbeauftagten.

Die Abrechnung erfolgt Monatlich auf Nachweis der geleisteten Stunden.

4.2 Los 2: Uberpriifung und Einhaltung der geforderten Anforderungen und Standards

Wie unter Punkt 3 bereits beschrieben, befasst sich der nachfolgende Ausschreibungsteil mit der Uberpriifung
und Einhaltung der geforderten Anforderungen und Standards. Hierfiir ware ein stufenweises Vorgehen
winschenswert, welches nachfolgend detailiert beschrieben wird.

4.2.1 Sichtung nach Aktenlage
Die Systemdokumentationen sind zu sichten und nach Aktenlage zu Gberprifen. Hierbei soll Wert auf
Vollstandigkeit und Plausibilitat gelegt werden.
Die Abrechnung erfolgt Monatlich auf Nachweis der geleisteten Stunden. Eine Abnahmeverpflichtung besteht
nicht.
Bitte gehen Sie von 4 Tagen pro Quartal fur lhre Kalkulation aus.
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4.2.2 Praktische Priifung

Nach der erfolgreich durchgefiihrten Dokumentenpriifung soll eine praktische Uberpriifung der Systeme
stattfinden. Hierbei soll Abgleich der Systemdokumentation mit der tatsachlich gelebten Praxis im Fokus
stehen.

Folgende Prifungsarten sind hierbei moglich.

PRUFUNGSART BESCHREIBUNG

GAP ANALYSE Uberpriifung von InformationssicherheitsmaRnahmen gegeniiber bestimmter
Normen und Standards (ISO/IEC 27001, IT-Sicherheitskatalog, TK-
Sicherheitskonzept, etc.), Durchfiihrung einer Standortbestimmung und

Identifikation von Abweichungen.

INTERNES AUDIT RegelmaRige Uberpriifung definierter, interner Vorgaben und
MaRBnahmenumsetzung zum Betrieb und Aufrechterhaltung eines
Informationssicherheitsmanagementsystems (ISMS).

PHYSISCHE Prufung der physischen und umgebungsbedingten Infrastruktur auf
BEGEHUNGEN angemessene Sicherheitsmafnahmen

DIENSTLEISTER- Uberpriifung von Dienstleistern und deren Dienstleistung (inkl. Cloud) nach den
UBERPRUFUNGEN definierten, internen Sicherheitsstandards.

Die Abrechnung erfolgt monatlich auf Nachweis der geleisteten Stunden.

Bitte kalkulieren Sie mit einem zeitlichen Aufwand von 6 Tagen pro Quartal zur reinen Uberpriifung. Wir
winschen hierbei praktische Priifungen zur Halfte in Présenz. Bitte berechnen Sie hierzu ebenfalls bendétigte
Vor- und Nachbereitungszeit. Die Abrechnung erfolgt nach Aufwand und Nachweis.

Der AG erwartet vom Auftragnehmer zum Start der Beauftrgung, die Erstellung eines Auditplanes lber die
Vertragslaufzeit. Fokus soll hierbei auf die moglichst effiziente Auditierung aller relevanten Punkte gelegt
werden, insbesondere unter der Mallgabe, die beteiligten Personen des AG so effizent wie mogich
einzubeziehen.
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5 EINARBEITUNG

Falls eine Einarbeitung-/Sichtung der FSG Compliance Unterlagen auf Basis der ISO 27001 Konformitat notwendig
sein sollte, bitten wir dies entsprechend auszuweisen. Dies wird, um Chancengleichheit darzustellen, als
Bedarfsposition aufgefiihrt und wird nicht in die Bewertung des Gesamtangebotes einflieRen.
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6 BIETERERKLARUNG

(1) Die angegebenen Preise sind selbststandig und ohne Preisabsprache mit anderen Bietern ermittelt.

(2) Der gesetzlichen Verpflichtung zur Zahlung von Steuern und aller sonstigen Pflichtbeitrage sind
ordnungsgemal nachgekommen.

(3) Die Anfrageunterlagen wurden gelesen und auf Vollstandigkeit tiberprift.

(4) Die ortlichen Gegebenheiten sowie Art- und Umfang der gesamten Leistung sind ausreichend bekannt
und im Angebot vollumfanglich berucksichtigt.

(5) Die einschlagigen Gesetze, Normen, Vorschriften, Auflagen und Bestimmungen von Behérden werden
beachtet und verbindlich eingehalten.

(6) Die Leistungsbeschreibung sowie das Leistungsverzeichnis nebst allen Angaben werden von uns
vorbehaltlos, unter Ausschluss eigener Vertrags- und Lieferbedingungen, anerkannt.

(7) Samtliche zur Angebotsabgabe geforderten Unterlagen wurden vollstandig ausgefiillt dem Angebot
beigefligt.

Datum, Ort

Firmenstempel und rechtsverbindliche Unterschrift
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7 ANLAGEN

e Angebotsschreiben

e Aufforderung zur Angebotsabgabe

e  Ausfiihrungsrichtlinie IT-Infrastruktur

e Ausweiskosten und Zugangsregelung

e Besondere Vertragsbedingungen LTMG-MilLoG

e Bietergemeinschaftserklarung

e Bieterstammdatenblatt

e Dokumentationsrichtlinie_IT

e  DSMS Richtlinie fuer-externe-und-Ausschreibungen

e Eigenerkldrung EU-Sanktionen

e  Formular fir Bieterfragen

e  FSG-Fremdfirmenrichtlinie

e Geheimhaltungsvereinbarung

e ISMS-Richtlinie-fuer-externe-und-aAusschreibungen

e LD IT_Aufforderung zur Angebotsabgabe

e LD IT _Vertragsbedingungen fir IT Liefer- und Dienstleistungen
e Leistungsverzeichnis

e  Merkblatt zur Fremdfirmenrichtlinie-Deutsch

e Vereinbarung zur Auftragsverarbeitung

e Vereinbarung zur Auftragsverarbeitung Anlage Aa- F

e Verfahrensbedingungen

e  Verpflichtung zur Vertraulichkeit Drittfirmen und freie Mitarbeiter
e  Verpflichtung zur Vertraulichkeit Drittfirmen und freie Mitarbeiter-Anlage
e Verpflichtungserklarung LTMG-MiLoG

e Vertragserfullungsbirgschaft

e Vorauszahlungsbirgschaft

e  Mangelanspriichebirgschaft

e Verzeichnis der Nachunternehmerleistungen
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8 LISTE DER ABKURZUNGEN

AG Auftraggeber

AN Auftragnehmer

BDEW Bundesverband der Energie- und Wasserwirtschaft
EASA European Union Aviation Safety Agency

EnWG Energiewirtschaftsgesetz

EU-DSGVO Datenschutz-Grundverordnung

FSG Flughafen Stuttgart GmbH

FSEG Flughafen Stuttgart Energie GmbH

HW Hardware

IBS Inbetriebsetzung

IHV Instandhaltungsvertrag

ISMS Informationssicherheitsmanagementsystem

KIKS Kritische Informations- und Kommunikationssysteme
KRITIS Kritische Infrastrukturen

LuftSiG Luftsicherheitsgesetz

LV Leistungsverzeichnis

SLA Service-Level-Agreement

SW Software

RZ Rechenzentrum (RZ1, RZ2)
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