VV-V-26-0095: Lieferung einer Endpoint-Security-Losung fir 400 Endgerate
VO: UvgO Vergabeart: Ex ante Vero6ffentlichung (Binnenmarktrelevanz)

Bekanntmachung

Angaben zum Auftraggeber

Bezeichnung Technische Hochschule Wildau

Kontaktstelle Sachgebiet Haushalt-und Beschaffungswesen
Postanschrift Hochschulring 1

Ort 15745 Wildau

E-Mail ausschreibung@th-wildau.de

UST.-ID DE 138 549 391

Art und Umfang der Leistung

Gegenstand dieser Beschaffung ist die Bereitstellung einer zentral administrierbaren Endpoint-Security-Losung fur die Technische
Hochschule Wildau fur zun&chst 400 Endgeréate.

Die neue L6sung soll die bisher eingesetzte Virenschutz- und Firewallldsung WithSecure ersetzen und zusatzlich Funktionen
zur Endpoint Detection and Response (EDR) bereitstellen. Hierzu gehéren insbesondere die kontinuierliche Uberwachung
sicherheitsrelevanter Systemaktivitaten, die Erkennung und Bewertung von Anomalien und Bedrohungen, Mdglichkeiten zur
Ursachenanalyse sowie automatisierte und manuelle Reaktionsmaflinahmen, beispielsweise die Isolation eines betroffenen
Endgerates.

Die Lésung muss eine zentrale Verwaltung der geschiitzten Endgeréte ermdglichen. Uber die zentrale Verwaltung miissen
insbesondere Sicherheitsrichtlinien, Konfigurationen, Updates und Signaturen verteilt sowie Sicherheitsereignisse und der
Schutzstatus der Endgeréate eingesehen werden kdnnen.

Bevorzugt wird eine On-Premises-Losung. Sofern die angebotene Losung Cloud-Dienste nutzt, sind die geltenden
datenschutzrechtlichen und informationssicherheitsbezogenen Anforderungen zu erfullen.

Die Leistung umfasst die Bereitstellung der erforderlichen Lizenzen beziehungsweise Nutzungsrechte einschlie3lich Updates,
Signaturen und technischem Support fir den vereinbarten Leistungszeitraum.

2. Mindestanforderungen

Die angebotene Lésung muss folgende Mindestanforderungen erfillen:

2.1 Lizenzierung

- Bereitstellung von Lizenzen fur zunéchst 400 Endgeréte

- Lizenzlaufzeit von zwdlf Monaten

- skalierbares Lizenzmodell, das eine Anpassung an Anderungen des Endgeratebestandes ermoglicht

- transparente Darstellung der Kosten fur zuséatzliche beziehungsweise reduzierte Lizenzmengen

- Bereitstellung samtlicher fur den Betrieb erforderlicher Lizenz-, Update- und Supportleistungen

2.2 Unterstitzte Betriebssysteme

Die Losung muss die jeweils aktuellen, vom Hersteller unterstiitzten Versionen folgender Betriebssysteme unterstiitzen:
- Microsoft Windows fir Arbeitsplatzrechner

- macOS

Die wesentlichen Schutz- und Verwaltungsfunktionen missen grundsatzlich fur beide Betriebssysteme zur Verfligung stehen.
Abweichungen im Funktionsumfang zwischen Windows und macOS sind im Angebot transparent darzustellen.

Die Unterstitzung virtueller Maschinen innerhalb der an der Technischen Hochschule Wildau eingesetzten Nutanix-Infrastruktur ist
winschenswert.

2.3 Schutzfunktionen

Die Losung muss mindestens folgende Funktionen bereitstellen:

- Schutz vor Viren, Malware, Ransomware und weiteren Schadprogrammen

- verhaltensbasierte Erkennung bislang unbekannter Bedrohungen

- EDR-Funktionalitat zur kontinuierlichen Uberwachung und Erkennung verdéchtiger Aktivititen

- Analyse und nachvollziehbare Darstellung sicherheitsrelevanter Ereignisse

- automatisierte und manuelle Reaktionsmdglichkeiten

- Moglichkeit zur Isolation kompromittierter Endgerate

- integrierte Host-Firewall beziehungsweise zentrale Verwaltung der betriebssystemeigenen Firewall

- automatische und zeitnahe Bereitstellung von Signaturen, Erkennungsmechanismen und Programmupdates

- Protokollierung von Sicherheitsereignissen und administrativen MalRnhahmen

- Alarmierung bei erkannten Bedrohungen und kritischen Sicherheitsereignissen

2.4 Zentrale Administration

Die Losung muss eine zentrale Administration samtlicher geschitzter Endgerate erméglichen. Hierzu gehéren mindestens:
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- zentrale Installation beziehungsweise Verteilung der Client-Komponenten

- zentrale Verwaltung von Richtlinien und Konfigurationen

- zentrale Verteilung von Signaturen und Updates

- Ubersicht iiber den Sicherheits-, Update- und Verbindungsstatus der Endgeréate

- zentrale Anzeige, Bewertung und Bearbeitung erkannter Sicherheitsereignisse

- rollen- und berechtigungsbasierte Administration

- Exportméglichkeiten fur Berichte und Sicherheitsereignisse

- Deinstallation beziehungsweise Entfernung der Client-Komponenten tber die zentrale Verwaltung

2.5 Datenschutz und Cloud-Nutzung

Sofern Bestandteile der angebotenen Losung als Cloud-Dienst betrieben werden oder personenbezogene beziehungsweise
sicherheitsrelevante Daten auf3erhalb der Technischen Hochschule Wildau verarbeitet werden, missen mindestens folgende
Anforderungen erflllt sein:

- Einhaltung der Datenschutz-Grundverordnung

- Abschluss eines Auftragsverarbeitungsvertrages, sofern erforderlich

- nachvollziehbare Darstellung der verarbeiteten und tbertragenen Daten

- Benennung der Speicher- und Verarbeitungsorte

- bevorzugte Verarbeitung und Speicherung innerhalb der Europaischen Union beziehungsweise des Europaischen
Wirtschaftsraums

- verschliisselte Ubertragung und Speicherung schutzbediirftiger Daten

- Moglichkeit zur L8schung beziehungsweise Rickgabe gespeicherter Daten nach Vertragsende

- Offenlegung eingesetzter Unterauftragnehmer

2.6 Support

- technischer Support mindestens wéahrend der Ublichen Geschéftszeiten an Werktagen

- Erreichbarkeit mindestens per E-Mail oder Ticketsystem

- deutsch- oder englischsprachiger Support

- zeitnahe Bearbeitung sicherheitskritischer Stérungen

- Bereitstellung von Sicherheits-, Signatur- und Produktupdates wahrend der gesamten Vertragslaufzeit

Haupterfullungsort

Bezeichnung Technische Hochschule Wildau
Postanschrift Hochschulring 1

Ort 15745 Wildau

Ausfuhrungsfristen

Zeitraum der Leistungserbringung

Die Bereitstellung kann elektronisch erfolgen.

Die Lieferung muss innerhalb von 2 Wochen nach Zuschlagserteilung erfolgen.
Der Leistungszeitraum betragt zwolf Monate ab dem vereinbarten Vertragsbeginn.
Der genaue Vertragsbeginn wird im Rahmen der Beauftragung festgelegt.
Samtliche Lizenzen, Updates, Signaturen sowie Supportleistungen missen
wahrend des gesamten Leistungszeitraums verfiigbar sein.

Zusatzliche Angaben

+++ACHTUNG+++

Bitte beriicksichtigen Sie die nachstehenden Anforderungen an die einzureichende INTERESSENBEKUNDUNG!

Diese Ex-ante-Veroffentlichung stellt kein Vergabeverfahren dar. Es handelt sich lediglich um die Information, dass beabsichtigt
wird, ein entsprechendes Vergabeverfahren (vsl. in Form einer Verhandlungsvergabe) in absehbarer Zeit du5.rchzufiihren. Es
kénnen daher derzeit keine Vergabeunterlagen zur Verfiigung gestellt werden. Weitere Auskinfte zum geplanten Vergabeverfahren
kdnnen derzeit nicht erteilt werden.

Interessenbekundungen kénnen bis zum 27.08.2026 unter Angabe der VERGABENUMMER VV-V-26-0095 sowie lhrer
REGISTRIERUNGSNUMMER auf dem Vergabemarktplatz Brandenburg per E-Mail an ausschreibung@th-wildau.de gesandt
werden.
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Bitte beachten Sie, dass fur eine Beteiligung an dem beabsichtigten Vergabeverfahren, eine Registrierung lhres Unternehmens auf
dem Vergabemarktplatz Brandenburg erforderlich ist.

Der Interessenbekundung ist ein PORTFOLIO beizufiigen. Dieses Dokument soll eine Kurzvorstellung des Unternehmens/der
Bietergemeinschaft und der Projektleitung enthalten, inkl. Angabe von Referenzprojekten. Das Portfolio ist als eine fortlaufende
PDF-Datei mit einer Gré3e von max. 5MB einzureichen. Der Auftraggeber entscheidet auf Grundlage der eingereichten Portfolios,
welche drei bis max. funf Unternehmen er - im Falle der Durchfihrung der Verhandlungsvergabe - zur Angebotsabgabe auffordert.
Bekanntmachungs-ID: CXPO9YRUHJUL
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