ZUSATZVEREINBARUNG

zum Vertrag vom XX.XX.XXXX

betreffend (Beschreibung der Leistung) - nachstehend ,,Leistungsvertrag* -, Zusatzverein-
barung und Leistungsvertrag nachstehend als ,,Vereinbarung“ bezeichnet

1.1

1.2

1.3

1.4

2.2

Vorliegen einer Auslagerung/Erbringen von IKT-Dienstleistungen

Die wahrend der Vorbereitung des Vergabeverfahrens durch den Auftraggeber durchgefiihrte
Risikoanalyse hatte zum Ergebnis, dass es sich bei der mit dem Leistungsvertrag vom Auftrag-
nehmer zu erbringenden Leistungen - nachfolgend "Vertragsleistungen" genannt - handelt um
eine

X Auslagerung im Sinne der Mindestanforderungen an das Risikomanagement (MaRisk);

X wesentliche Auslagerung im Sinne der Mindestanforderungen an das Risikomanagement
(MaRisk); diese Auslagerung wurde von dem Auftraggeber der BAFin als beabsichtigte we-
sentliche Auslagerung angezeigt (§ 24 Abs. 1 Nr. 19 Kreditwesengesetz [KWG]). Dem Auf-
tragnehmer ist bekannt, dass die BAFin ihm gegeniber unmittelbar Anordnungen treffen
kann;

X IKT-Dienstleistung im Sinne von Art. 3 Nr. 21 DORA

DORA = VERORDNUNG (EU) 2022/2554 DES EUROPAISCHEN PARLAMENTS UND
DES RATES vom 14. Dezember 2022 (iber die digitale operationale Resilienz im Finanzsek-
tor und zur Anderung der Verordnungen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr.
600/2014, (EU) Nr. 909/2014 und (EU) 2016/1011

[l diese IKT-Dienstleistung unterstiitzt kritische und/oder wichtige Funktionen im Sinne von
Art. 3 Nr. 22 DORA des Auftraggebers - der Auftraggeber hat die zustandige Aufsichtsbe-
hdérde Uber den beabsichtigten Abschluss der Vereinbarung nach Art. 28 Abs. 3 Unterabs. 5
DORA unterrichtet; dem Auftragnehmer ist bekannt, dass er der behérdlichen Uberwachung
nach Art. 31 ff. DORA unterliegen kann;

Die Vertragsleistungen und den sie betreffenden Geschéftsbereich, verbleiben im internen Kon-
trollsystem des Auftraggebers. Dem Auftraggeber stehen die dazu nétigen Auskunfts-, Pru-
fungs- und Zutrittsrechte sowie Kontroll- und Weisungsbefugnisse zu.

Der Auftraggeber tragt gegenuber seinen Aufsichtsbehérden weiterhin die Verantwortung fir
die Vertragsleistungen und den sie betreffenden Geschéaftsbereich.

Die Regelungen in den Nrn. 3. ff. der Zusatzvereinbarung zu Auslagerungen gelten entspre-
chend fur IKT-Dienstleistungen als Vertragsleistungen.

Einhalten der fiir den Auftraggeber geltenden Anforderungen durch den Auftragnehmer

Die Parteien vereinbaren, an die regulatorischen Anforderungen der BaFin in der jeweils gulti-
gen Fassung im Zeitpunkt des Vertragsschlusses gemaly BaFin Rundschreiben 6/2024 (BA)
vom 29.05.2024 - Mindestanforderungen an das Risikomanagement - ("MaRisk"), gebunden zu
sein und diese einzuhalten.

Der Auftragnehmer wird in Bezug auf die von ihm (bernommenen Leistungen innerhalb
Deutschlands alle rechtlichen und vertraglichen Pflichten, die der Auftraggeber z. B. aufgrund
bankenaufsichtsrechtlicher Vorgaben einzuhalten hat, erfiillen. Dies gilt im Hinblick auf allein in
der Sphare des Auftraggebers liegenden Verpflichtungen nur, soweit der Auftraggeber auch
Uber diese informiert hat. Dazu gehdren auch technische Standards, die der Auftraggeber in
Erflllung dieser Pflichten anzuwenden hat.
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3.2

Gesetzliche und bankaufsichtsrechtliche Vorgaben soweit technische Standards sind insbeson-
dere:

(i) das Kreditwesengesetz (KWG), die aufgrund des KWG erlassenen oder zu erlassenden
Rechtsverordnungen, die MARIisk,

(i) die jeweils fiir die Buchflihrung und Geschaftsentwicklung in Kreditinstituten geltenden
Rechtsvorschriften, insbesondere handels-, steuer- und aufsichtsrechtliche Vorschriften
an eine ordnungsgemafe und sichere Datenverarbeitung (Datenschutzbestimmungen,
Grundsatze ordnungsgemalier DV-gestutzter Buchfihrungssysteme des Bundesfinanz-
ministeriums (GoBS),

(iii) die im Bankenbereich anerkannten fachlichen und priferischen Standards, insbesondere
die Stellungnahmen und Verlautbarungen der BaFin soweit sie die Vertragsleistungen
betreffen,

(iv) 1ISO2700x- oder BSI-Standards.

Der Auftragnehmer wird in Bezug auf die von ihm tGbernommenen Leistungen alle rechtlichen
Pflichten, die der Auftraggeber aufgrund von DORA einzuhalten hat, erfiillen. Dazu gehdren
uber DORA hinaus, insbesondere

(i) die aufgrund von DORA erlassenen delegierten Verordnungen und Durchfiihrungsverord-
nungen sowie die Leitlinien der fur die Umsetzung von DORA zustandigen Aufsichtsbe-
horden,

(i) die in Deutschland erganzend zur Anwendung von DORA erlassenen Gesetze, Rechts-
verordnungen sowie Rundschreiben der BAFin,

(iii) die Aufsichtsmitteilung zu Auslagerungen an Cloud-Anbieter der BAFin (aktueller Stand
Februar 2024).

Vertragsanpassungsklausel

In dem Falle, dass aufgrund von Anderungen der gesetzlichen Bestimmungen und/oder der
regulatorischen Vorgaben die in dieser Vereinbarung getroffenen Regelungen der Ersetzung,
Anderung oder Erganzung bediirfen, werden die Parteien die erforderlichen Anpassungen die-
ser Vereinbarung einvernehmlich vornehmen. Der Auftraggeber wird den Auftragnehmer un-
verziiglich Gber einschlagige Ersetzungen, Erganzungen oder Anderungen in Kenntnis setzen.

Voriger Absatz gilt entsprechend, falls aufgrund einer Anordnung einer zustandigen Aufsichts-
behdrde oder aufgrund kinftiger Verlautbarungen dieser Behdrden die Vertragsleistung einer
anderen oder zusatzlichen Kategorie als in Nr. 1.1 der Zusatzvereinbarung festgestellt, zuzu-
ordnen sind.

Informations-, Priifungs- und Uberwachungsrechte

Der Auftragnehmer hat,

(i) dem Auftraggeber sowie dessen Interner Revision oder von ihm gesondert beauftragter
Spezialisten, ein jederzeitiges, vollumfangliches und ungehindertes Informations-, Ein-
sichts- und Prifungsrecht einzurdumen, unbeschrankten Zugang zu allen Personen,
Raumlichkeiten sowie den unter seiner Kontrolle stehenden Dokumenten, Daten Daten-
tragern und IT-Systemen, Rechnungsunterlagen und sonstigen Aufzeichnungen und Ge-
schaftsdokumenten (nachfolgend zusammenfassend "Dokumente") zu gewahren, die mit
den vertragsgegenstandlichen Leistungen und der Durchflihrung der Vereinbarung in Zu-
sammenhang stehen und fur die Prifung dienlich sind. In diesem Zusammenhang hat er
allen Personen, die sich ihm gegenuber zur Geheimhaltung verpflichtet haben, von dieser
Geheimhaltungsverpflichtung gegentber den Prifern freistellen;

Der Auftragnehmer hat den Priifern zu ermdglichen, Kopien und Abschriften davon anzu-
fertigen bzw. auf dessen Verlangen die Unterlagen/Dokumente per Post/verschllsselten
E-Mail-Verkehr oder sichere Austauschplattform etc. zur Verfliigung zu stellen, sofern sie
Vertragsleistungen betreffen und von dem Auftraggeber, insbesondere im Rahmen seines
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4.2

4.3

Risikomanagement bzw. im Zusammenhang mit der Priifung des Jahresabschlusses oder
von einer der vorstehend genannten Personen und Aufsichtsbehdérden, insbesondere der
BaFin im Rahmen ihrer regularen oder sonstigen Prifungen der Dokumente angefordert
werden.

Vorige Absatze von (i) gelten entsprechend flir Rechnungsprifer, Prifern, die bei dem Auf-
traggeber aufgrund gesetzlicher Vorschriften tatig werden, Vertretern oder bevollmachtig-
ten Prifern der BaFin oder einer anderen Aufsichtsbehdrde oder der von diesen Behdrden
zur Durchfiihrung der Prifung benannten Personen

Der Auftragnehmer ist verpflichtet, mit den zustandigen Aufsichtsbehdrden des Auftragge-
bers, einschlief3lich von dieser Beauftragten, zusammenzuarbeiten.

(ii) bei der Durchfiihrung der vorgenannten Prifungen Unterstitzung zu leisten und insbe-
sondere die Durchfihrung solcher Prifungen in keiner Weise zu behindern.

Der BaFin sowie der von dieser mit der Prifung beauftragten Stellen sind in Bezug auf die
fur den Auftraggeber der Anwendbarkeit der aufsichtlicher Bestimmungen zu Auslagerun-
gen bzw. IKT-Dienstleistungen unterliegenden Leistungen des Auftragnehmers samtliche
Auskuinfte zu erteilen und Unterlagen auszuhandigen, die diese flr ihre Aufsichtstatigkeit
bendtigen. Sollte die BaFin ohne vorheriges Einschalten des Auftraggebers unmittelbar an
den Auftragnehmer zur Prifung herantreten und auftraggeberbezogene Daten abfragen,
wird der Auftragnehmer den Auftraggeber darliiber unverziglich in Kenntnis setzen

(i

~

in organisatorischer, personeller, technischer und struktureller Hinsicht geeignete Mal3-
nahmen zu treffen, um sicherzustellen, dass der Zugang zu den Dokumenten den Vor-
schriften der Aufsichtsbehérden entspricht und nur ordnungsgemaf bevollméachtigte Per-
sonen Zugang zu den jeweiligen Daten haben

(iv) sicherzustellen, dass die etablierten, eingerichteten und funktionierenden Schnittstellen
zum Auftraggeber durch kinftige Veranderungen in Bezug auf die Hard- und Software,
die der Auftragnehmer zur Erflllung seiner vertraglichen Pflichten einsetzt, nicht beein-
trachtigt werden

Die Prifungs- und Kontrollrechte der Prifer erstrecken sich auf die Prifung und Kontrolle der
vertragsgemalien Leistungserbringung und die Einhaltung der vertraglichen Bestimmungen
und umfassen insbesondere:

(i) die Einhaltung der Service Levels sowie die zur Uberpriifung der Einhaltung der Service
Levels eingesetzten Uberpriifungsmethoden sowie die aufgezeichneten Ergebnisse der
Uberpriifungen,

(i) die Richtigkeit der dem Auftraggeber durch den Auftragnehmer in Rechnung gestellten
Vergltung und sonstige Betrage,

(iii) die Sicherheit und den Schutz geheimhaltungsbeddrftiger Daten, einschlieRlich der vom
Auftragnehmer zur Gewahrleistung der Datensicherheit und des Datenschutzes getroffe-
nen technischen und organisatorischen Mal3nahmen,

(iv) die Einhaltung aller anwendbaren rechtlichen Rahmenbedingungen, insbesondere auf-
sichtsrechtlicher Anforderungen, durch den Auftragnehmer.

Vorbehaltlich weiter gehender anwendbarer rechtlicher Rahmenbedingungen, sind die Priifer
bis zwei Jahre nach dem Ende des Geschéaftsjahres des Auftraggebers, in dem die Kiindigung
der Vereinbarung wirksam wurde oder die Vertragslaufzeit endete, zur Prifung und Kontrolle
berechtigt. Der Auftragnehmer stellt sicher, dass wahrend dieses Zeitraumes alle relevanten
Dokumente und Datentrager zuganglich bleiben.
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4.4

4.5

4.6

4.7

5.2

5.3

6.2

Die Funktion der Internen Revision hinsichtlich des ausgelagerten Bereichs kann vollstandig
oder teilweise durch einen beauftragten qualifizierten Dritten ausgelibt werden, wenn der Auf-
tragnehmer sicherstellt, dass die von dem Dritten fir den ausgelagerten Bereich erstellten Do-
kumente dem Auftraggeber in gleicher Weise zuganglich sind, wie die von einer eigenen inter-
nen Revision des Auftragnehmers erstellten Dokumente.

Der Auftragnehmer raumt dem Auftraggeber das Recht ein, jederzeit nach angemessener vor-
heriger Ankiindigung und Abstimmung und unter Berlcksichtigung der betrieblichen Belange
des Auftragnehmers vollumfanglich und ungehindert eigene Erganzungsprifungen durch ihre
Interne Revision oder durch vom Auftraggeber gesondert beauftragte Spezialisten im Unter-
nehmen des Auftragnehmers durchzufiihren. Absatz (1) (i) gilt entsprechend.

Der Auftraggeber hat das Recht, vom Auftragnehmer durchgefiihrte Kontrollen mittels eigener
Prufungshandlungen auf ihre Wirksamkeit hin zu tGberprifen bzw. die Vollstandigkeit und Rich-
tigkeit der regelmafRigen Auswertungen und Berichterstattungen des Auftragnehmers zu Gber-
prufen.

Der Auftragnehmer stellt eine vollstandige Geschaftsdokumentation von an ihn ausgelagerten
Geschaftstatigkeiten sicher, die eine liickenlose Uberwachung des Auftragnehmers durch die
BaFin gewahrleistet. Erforderliche Aufzeichnungen sind zu diesem Zweck fiir einen den jewei-
ligen gesetzlichen (insbesondere § 257 HGB) und aufsichtsrechtlichen Bestimmungen gerecht
werdenden Zeitraum aufzubewahren.

Weisungsrechte

Der Auftragnehmer ist im Rahmen seiner vertraglichen Pflichten gemaf der Vereinbarung an
die Weisungen des Auftraggebers gebunden. Der Auftraggeber kann vorbehaltlich anderslau-
tender Regelungen in Nr. 7 dieser Vereinbarung (Mehrmandantendienstleister) der Geschéfts-
leitung des Auftragnehmers bei der Durchfiihrung der vom Institut gemaf den aufsichtlichen
Bestimmungen zu Auslagerungen ausgelagerten Funktionen unmittelbare Weisungen erteilen.
Der Auftragnehmer ist verpflichtet, seinen Geschaftsbetrieb derartig zu organisieren, dass Wei-
sungen des Auftraggebers auf Grundlage der aufsichtlichen Bestimmungen zu Auslagerungen
vorrangig vor eventuell bestehenden konkurrierenden Weisungsrechten Dritter beachtet wer-
den.

Der Auftraggeber ist verpflichtet, dem Auftragnehmer die zur Einhaltung der bankspezifischen
und bankenaufsichtsrechtlichen Erfordernisse notwendigen Weisungen in geeigneter Darstel-
lung und mit angemessenen zeitlichen Vorlauf zu erteilen. Die Weisungen des Auftraggebers
richten sich an den vom Auftragnehmer genannten Ansprechpartner.

Halt der Auftragnehmer Weisungen des Auftraggebers fur unzweckmallig, so hat er seine Be-
denken unverziglich geltend zu machen.

Weiterverlagerung, Einsatz von Subunternehmern

Der Auftragnehmer ist berechtigt, Teile der ihm nach dem Leistungsvertrag obliegenden Leis-
tungen nach vorheriger Zustimmung durch den Auftraggeber auch durch Nachunternehmer er-
bringen zu lassen. Er kann hierzu Nachunternehmervertrage abschliel3en, andern oder been-
den.

Die Absicht der Weiterverlagerung ist dem Auftraggeber zuvor — spatestens sechs Wochen vor
dem geplanten Weiterverlagerungstermin — schriftlich anzuzeigen. Der Auftragnehmer hat dem
Auftraggeber ausreichende Informationen zur Verfligung zu stellen, die diesem eine umfas-
sende Bewertung der Leistungsfahigkeit und Zuverlassigkeit des Subunternehmers sowie der
dem Auftragnehmer eingerdumten Uberwachungsrechte des Subunternehmers ermdglichen.
Hierzu gehoren Informationen Uber die fachliche Eignung sowie die sachliche, technische, per-
sonelle und finanzielle Ausstattung des Subunternehmers sowie der Ort seiner Leistungserbrin-
gung und der Datenverarbeitung/-speicherung. Der Auftraggeber wird innerhalb von sechs
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6.3

6.4

6.5

6.6
6.7

Wochen ab Zugang der schriftlichen Informationen des Auftragnehmers seine Zustimmung zu
dem Einsatz des von dem Auftragnehmer benannten Subunternehmers erteilen, wenn kein
wichtiger Grund entgegensteht. Ein wichtiger Grund liegt insbesondere vor, wenn

(i) Anhaltspunkte daflr bestehen, dass durch die Beauftragung des Subunternehmers die
Erbringung der vertragsgegenstandlichen Leistungen — vor allem nach den vereinbarten
oder den fir die ordnungsgemalie Leistungserbringung erforderlichen Standards — oder
die Erfullung der Pflichten des Auftragnehmers aus dieser Zusatzvereinbarung gefahrdet
oder beeintrachtigt wird,

(i) der Auftraggeber in der Vergangenheit mit dem zu beauftragenden Subunternehmer
schlechte Erfahrungen gemacht hat,

(iii) die Zusammenarbeit mit dem Subunternehmer die Erflillung von gesetzlichen oder ver-
traglichen Verpflichtungen des Auftraggebers, insbesondere von aufsichtsbehordlichen
Vorschriften, gefahrdet,

(iv) der Ort fir die Leistungserbringung oder Verarbeitung bzw. Speicherung von Daten des
Auftraggebers oder der Sitz des Unterauftragnehmers oder seiner Muttergesellschaft au-
Rerhalb der mit dem Auftragnehmer flr seine Leistungen und Datenverarbeitung/-spei-
cherung vereinbarten Regionen liegt ,

(v) die Durchfihrung der Leistungen durch einen Subunternehmer in dem Leistungsvertrag
ausdrucklich ausgeschlossen ist oder aus Grunden des 6ffentlichen Vergaberechts nicht
zulssig ist.

Uber seine nach ihrer Bedeutung der Weiterverlagerung entgegenstehenden wichtigen Griinde
hat der Auftraggeber den Auftragnehmer innerhalb o. g. Frist zu unterrichten.

Bei jeglicher Weiterverlagerung von Aktivitdten und Prozessen ist seitens des Auftragnehmers
zu gewabhrleisten, dass der auf diese Weise verpflichtete Subunternehmer den zwischen dem
Auftraggeber und dem Auftragnehmer bestehenden Verpflichtungen, insbesondere den auf-
sichtlichen Anforderungen zu Auslagerungen, ebenfalls vollumfanglich nachkommt. Der Auf-
tragnehmer muss auch dafir Sorge tragen, dass der Vertrag mit dem Subunternehmer keine
Regelungen enthalt, die der Erfillung der Verpflichtungen des Auftragnehmers gegeniiber dem
Auftraggeber beeintrachtigen kdnnen. Der Vertrag muss insbesondere die Durchsetzbarkeit der
in Nrn. 3. und 4. vorgesehenen Rechte (Prifungs-, Kontroll- und Weisungsrechte, weitere auf-
sichtsrechtliche Anforderungen) beinhalten und die beim Auftraggeber giiltigen Regelwerke ge-
wahrleisten (Notfallkonzepte, Datenschutz, Informationssicherheit, etc.). Der Auftragnehmer
wird dem Auftraggeber auf Verlangen die Umsetzung seiner Verpflichtungen durch entspre-
chende Ausziige aus der mit dem jeweiligen Subunternehmer getroffenen Vereinbarungen
nachweisen. Weiterhin wird der Auftragnehmer den Auftraggeber umfassend Gber den Subun-
ternehmer informieren, dem Auftraggeber insbesondere Uiber die technischen und organisato-
rischen MalRnahmen sowie operativen Mdglichkeiten und Erfahrungen des Subunternehmers
unterrichten. Weiterhin benennt der Auftragnehmer dem Auftraggeber fir jeden Subunterneh-
mer einen Ansprechpartner, der von dem Auftraggeber direkt kontaktiert werden darf.

Der Auftragnehmer bleibt fiir die Erfiillung der auf den Subunternehmer weiter verlagerten Ta-
tigkeiten in dem gleichen Umfang verantwortlich, als wiirden diese durch den Auftragnehmer
selbst erbracht. Gegentber dem Auftraggeber wird der Auftragnehmer die einzige Schnittstelle
zu dem Subunternehmer bilden. Bestehen Anhaltspunkte dafiir, dass die Leistung eines Sub-
unternehmers die Erbringung der Vertragsleistungen beeintrachtigt oder gefahrdet, so wird der
Auftragnehmer unverztglich Abhilfe schaffen und ggf. den Subunternehmer ersetzen.

Der Auftragnehmer haftet fiir die von ihm beauftragten Subunternehmer.

Die zum Zeitpunkt des Vertragsschlusses von dem Auftragnehmer bereits mit der Wahrneh-
mung von dem Auftraggeber betreffenden Dienstleistungen betrauten Subunternehmer sind
vollstéandig in Anlage (BITTE ERGANZEN) zu dieser Zusatzvereinbarung aufgefiihrt. Fiir diese
Subunternehmer gilt die Zustimmung des Auftraggebers als erteilt.
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7.2

7.3

7.4

7.5

7.6

7.6.1

7.6.2

7.6.3

7.6.4

8.2

Informations- und Berichtspflichten des Auftragnehmers

Der Auftragnehmer hat dem Auftraggeber Uber die Erbringung der geschuldeten Leistungen
regelmafig Bericht zu erstatten. Dies gilt auch im Falle der Weiterverlagerung.

Der Auftragnehmer ist verpflichtet, den Auftraggeber unverziglich Uber alle wesentlichen Fehler
und Vorkommnisse bei der Erbringung der Leistungen zu unterrichten. Wesentlich sind insbe-
sondere Fehler und Vorkommnisse, die zu einer erheblichen Schadenshohe fihren kénnen
oder die den organisatorischen Arbeitsablauf in erheblicher Weise behindern, weiterhin vorsatz-
liche Schadenzufligungen von Mitarbeitern, eine Haufung von fahrlassig verursachten Stérun-
gen sowie personelle Mangel, die erheblichen Einfluss auf die Leistungserbringung haben.

Der Auftragnehmer unterrichtet den Auftraggeber vorab Uber eine beabsichtigte Verlagerung
des Standorts, an dem aus dem Bereich des Auftraggebers stammende Daten verarbeitet, ins-
besondere auch gespeichert werden sollen. Davon bleiben Zustimmungsvorbehalte im Leis-
tungsvertrag unbertihrt.

Der Auftragnehmer verpflichtet sich, die den ausgelagerten Bereich betreffenden Priifungser-
gebnisse dem Auftraggeber und dem Abschlusspriifer des Auftraggebers regelmafig sowie ad-
hoc bei besonderen Vorkommnissen zu tGbergeben.

Ferner hat der Auftraggeber der BaFin eine Abschrift dieser Berichte zu Gbermitteln.

Der Auftragnehmer ist verpflichtet, im Falle einer Verschlechterung seiner wirtschaftlichen Sta-
bilitat den Auftraggeber umgehend zu informieren.

Die folgenden Berichte, Testate und Zertifizierungen des Auftragnehmers werden dem Auftrag-
geber in elektronischer Form ohne besonderes Entgelt zur Verfugung gestellt.

Jahrliche Testate: IDW PS 951 und/oder ISAE 3402 sowie den jeweils geltenden Nachfolge-
standards

Einmalig und nach Rezertifizierung: ISO/IEC 27001 Zertifikat oder weitere anerkannte ISMS-
Zertifizierungen

Jahrliche Berichte

(i) Informationssicherheitsbericht
(i) Notfallvorsorgebericht

(iii) Datenschutzbericht

(iv) Jahresbericht Interne Revision

Quartalsweise Berichte:

(i) Risikobericht

(ii) Quartalsbericht Interne Revision

(iii) aktuelle Ergebnisse und Ereignisse des Quartals, welche die Punkte
der Notfallvorsorge betreffen.

Dienstleisterbezogenes Internes Kontrollsystem (IKS)

Der Auftragnehmer betreibt und dokumentiert ein dienstleistungsbezogenes internes Kontroll-
system (IKS), welches dem Priifungsstandard IDW PS 951 Typ B oder ISAE 3402 Typ 2 bzw.
dem jeweils geltenden Nachfolgestandard entspricht.

Der Auftragnehmer weist die Erflllung der hier festgelegten Anforderungen an das IKS des
Auftragnehmers dem Auftraggeber nach.
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9.2

10
101

10.2

10.2.1

10.2.2

Mehrmandantendienstleister

Der Auftragnehmer ist verpflichtet, seine flr den Auftraggeber nach dieser Vereinbarung einge-
richteten Dienstleistungsbereiche durch geeignete technische und organisatorische Vorkehrun-
gen (Mehrmandantenfahigkeit) entsprechend den bankiblichen Anforderungen (z.B. der
BaFin) von den Dienstleistungsbereichen anderer Kunden zu trennen sowie sicherzustellen,
dass die Dienstleistungen fur verschiedene Kunden unabhangig voneinander durchfiihrbar sind
und eventuellen Weisungen der verschiedenen Kunden unabhangig voneinander Rechnung
getragen werden kann.

Dabei wird der Auftragnehmer Vorkehrungen treffen, dass

(i) die fir unterschiedliche Mandanten des Auftragnehmers gespeicherten und verarbeiteten
Datenbestande logisch getrennt sowie wechselseitig abgeschirmt sind

(ii) die den jeweiligen Mandanten gegenlber zu erbringenden vertragsgegenstandlichen
Leistungen unabhangig voneinander durchfihrbar sind und

(iii) Weisungen der verschiedenen Mandanten nach Mal3gabe der jeweiligen vertraglichen
Regelungen unabhangig voneinander Rechnung getragen werden kann.

Business Continuity Management (BCM), Notfallvorsorge

Zur Sicherstellung der Kontinuitat des Geschéftsbetriebes hat der Auftragnehmer Gber ein an-
gemessenes Notfallmanagement zu verfligen, welches sich an den gangigen Standards orien-
tiert. Das Notfallmanagement umfasst dabei Notfallvorsorge- und Notfallbewaltigungsmaflinah-
men, die regelmaRigen Notfalltests unterliegen. Uber die Angemessenheit des Notallmanage-
ments berichtet der Auftragnehmer entsprechend den geltenden Rechtsvorschriften, mindes-
tens im Rahmen eines Jahresberichtes zum Notfallmanagement an den Auftraggeber. Wesent-
liche Stérungen und Notfalle, welche Auswirkungen auf die vertraglichen Leistungen haben,
sind unverzlglich an den Auftraggeber zu melden.

Der Auftragnehmer ist verpflichtet, ein Notfallkonzept zu erstellen, aktuell zu halten und regel-
maRig zu testen. Dieses Notfallkonzept

(i) beinhaltet Malinahmen und Regelungen fir die eigenen zeitkritischen Prozesse und Akti-
vitaten des Auftragnehmers in branchenublichen Umfang sowie fir Ausfall- und Storfallsi-
tuationen der vertragsgegenstandlichen Leistungen.

(i) bezieht sich auf die Absicherung aller notwendigen Ressourcen (Infrastruktur, IT, Perso-
nal, ggf. Subdienstleister).

Ziel dieses Notfallkonzepts ist es, die Kontinuitat der Leistungen des Vertragsgegenstandes
des Auftragnehmers gegentiber dem Auftraggeber sicherzustellen.

Von Seiten des Auftragnehmers sind im Notfallkonzept mindestens zu regeln:

(i) Notfallmanagement-Aufbauorganisation; Benennung eines Ansprechpartners fur alle
BCM-relevanten Fragestellungen

(i) Ausfall- und Reaktionszeiten gemaf den vertraglich festgelegten Verfligbarkeitsanforde-
rungen des Auftraggebers sind zu benennen

(iii) Notfallbewaltigungsstrategien- und Ldsungen, die verschiedene relevante Ausfallszena-
rien abdecken

(iv) Beschreibung eines mit dem Auftraggeber abgestimmten Eskalations- und Meldeverfah-
rens fir Stérungen und Notfalle

(v) Beschreibung eines mit dem Auftraggeber abgestimmter Information/Kommunikation bzw.
-wege/flusses im Stoérungsfall oder eines Notfalls

(vi) Plane, wie Geschaftsfortflihrungs- und Wiederanlaufplane, mit denen relevante, zeitkriti-
sche Geschaftsprozesse bzw. die vertraglichen Leistungen zeitgerecht fortgefihrt werden
kénnen; Beschreibung der Malinahmen zur Rickfliihrung in den Normalbetrieb.
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10.2.3

10.3

10.4

10.4.1

10.4.2

104.3

10.5

10.5.1

10.5.2

10.6

Der Auftraggeber ist berechtigt/erhalt das Recht, die jeweils aktuelle Version des Notfallkon-
zeptes einzusehen. Anderung von Bedeutung bzw. wesentliche Anderungen des Notfallkon-
zeptes sind mit dem Auftraggeber abzustimmen und ihm zur Kenntnis zu geben.

Business Impact Analyse, Uberpriifung der Notfallplane und Notfalltest
Durch den Auftragnehmer ist anlassbezogen sowie regelmaRig (d. h. mindestens jahrlich)

(i) eine Business Impact Analyse (BIA) sowie eine Risikoanalyse durchzuflihren

(i) vorhandene Notfallbewaltigungsstrategien und -plane hinsichtlich ihrer Aktualitat hin zu
Uberprifen und die Angemessenheit und Funktionsfahigkeit der darin beschriebenen
MaRnahmen in Rahmen von Ubungen und Tests zu (iberpriifen, in die alle fir die Leis-
tungserbringung relevanten IT-Anwendungen, IT-Systeme und Prozesse eingebunden
werden (Auftragnehmer hat hierzu einen Test- und Ubungsplan vorzuhalten, welcher in
einem Zeitraum von drei Jahren die Ubungs- und Testarten sowie die Haufigkeit der
durchgefihrten Ubungen und Tests regelt. Deren Art und Haufigkeit sind mit dem Auf-
traggeber gemal den glltigen Vorschriften des Auftraggebers abzustimmen).

Notfallvorsorgebericht, Quartalsberichte

Die im Rahmen der vertragsgegenstandlichen Leistung durchgefihrten Ubungs- und Test-Er-
gebnisse sind durch den Auftragnehmer zu protokollieren und dem Auftraggeber unverziglich
zur Verfugung zu stellen.

Ein Statusbericht zum Business Continuity Management/Notfallkonzept bzw. Notfallvorsorge-
bericht ist durch den Auftragnehmer regelmafig, d. h. mindestens jahrlich, dem Auftraggeber
unaufgefordert mit nachfolgend genannten Mindestinhalt zur Verfligung zu stellen:

(i) Ergebnisse durchgefiihrter Ubungen und Tests sowie durchgefiihrter Audits
(i) Reale Sicherheitsvorfalle/Notfalle
(iii) Status der Umsetzung von Korrektur- und Verbesserungsmallnahmen

Der Auftragnehmer informiert den Auftraggeber quartalsweise zu aktuellen Ergebnissen und
Ereignissen der letzten drei Monate, welche die Punkte des Statusberichtes betreffen.

Kostentragung

Fir die in dieser Zusatzvereinbarung zum Business Continuity Management (BCM), Notfallvor-
sorge enthaltenen Verpflichtungen und fir Leistungen im Notfall ist der Auftragnehmer nicht
berechtigt, eine zusatzliche Verglutung zu verlangen oder bestehende Vergutungen zu erhéhen.

Wenn durch einen Notfall, welcher weder durch den Auftraggeber noch durch den Auftragneh-
mer oder einer seiner Subunternehmer zu vertreten ist, aullergewohnliche Kosten entstehen,
so tragt jede Partei die auf ihrer Seite entstehenden Kosten selbst. Fur den Fall, dass nach-
weislich der Notfall durch mangelhafte oder unzureichende Notfallplanung seitens des Auftrag-
nehmers oder eines Subdienstleisters verursacht worden ist, tragt der Auftragnehmer auch die
beim Auftraggeber anfallenden Kosten und Schaden (insb. Verluste, Entschadigungen).

Unterstiitzung bei einem IKT-Vorfall

Der Auftraggeber unterstitzt den Auftragnehmer bei einem IKT-Vorfall, der mit der dem Auf-
tragnehmer erbrachten IKT-Dienstleistung zusammenhangt. Die Kosten hierfir werden dem
Auftragnehmer nach Mafligabe der Entgeltregelung im Leistungsvertrag erstattet.
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11.8
11.9

Informationssicherheit

Der Auftragnehmer verpflichtet sich, die Sicherheitsvorgaben der ILB unter Beriicksichtigung
der Schutzbedarfsklassifizierung bzw. Sensibilitat/Geschaftskritikalitat der ILB-Prozesse und -
Daten einzuhalten. Die Sicherheitsvorgaben ergeben sich aus der Art der Dienstleistung sowie
dem Schutzbedarf der betroffenen Daten und Prozesse. Diese sind der Anlage XX bzw. der
Leistungsbeschreibung zu entnehmen.

Schutzziel Schutzbedarfsklasse
Verfiigbarkeit der betroffenen Niedrig/Mittel/Hoch/Sehr hoch
Daten/Prozesse (ILB)

Vertraulichkeit der betroffenen Niedrig/Mittel/Hoch/Sehr hoch
Daten/Prozesse (ILB)

Integritat/Authenzitat der betroffenen Niedrig/Mittel/Hoch/Sehr hoch
Daten/Prozesse (ILB)

Gesamtschutzbedarf der betroffenen Niedrig/Mittel/Hoch/Sehr hoch
Daten/Prozesse (ILB)

Der Auftragnehmer verpflichtet sich, dem Auftraggeber die jeweils aktuellen Kontaktdaten der
fachlich verantwortlichen Mitarbeitenden (mindestens des Informationssicherheitsbeauftragten)
zur Verflgung zu stellen sowie die aktuellen Kontaktdaten des Auftraggebers vorzuhalten.

Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anfrage bei Untersuchungen von
Informationssicherheitsvorfallen zu unterstitzen und sicherheitsrelevante Informationen auf An-
frage an den Auftraggeber herauszugeben, sofern sie fiir das Vertragsverhaltnis relevant sind.

Der Auftragnehmer informiert den Auftraggeber unverziglich Uber alle Informationssicherheits-
/IKT-Vorfalle, die die ordnungsgemalie Erbringung der beauftragten Leistung wesentlich beein-
trachtigen kénnen und die eine Gefahr fir die Verletzung der Schutzziele wie Vertraulichkeit,
Integritat, Verfligbarkeit sowie Authentizitat der verarbeitenden Daten der ILB zur Folge haben
koénnen.

Im Nachgang zu Sicherheitsvorfallen ist eine Ursachenanalyse zu erstellen. Etwaige Mal3nah-
men zur Vermeidung zukunftiger Sicherheitsvorfalle oder Verbesserung der Sicherheitsvorfall-
behandlung sind nachzuhalten.

Der Auftragnehmer verpflichtet sich, sofern erforderlich, bei der Erstellung von Risikoanalysen
durch Bereitstellung der notwendigen Informationen zu unterstiitzen.

Der Auftragnehmer verpflichtet sich, fir alle mit der ILB vertraglich vereinbarten Anforderungen
auf Nachfrage geeignete Dokumente (z. B. Richtlinien, Arbeitsanweisungen, Konzepte oder
Checklisten) unverzuglich als Nachweis zur Verfiigung zu stellen.

Die Informationspflichten gelten ebenfalls fir die involvierten Dienstleister des Auftragnehmers.

Die Bestimmungen etwaiger weiterer Zusatzvereinbarungen zur Informationssicherheit bleiben
hiervon unberihrt.
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12.1

12.2

12.3

12.4

13

13.1

13.2

13.3

13.4

14
14.1

Datenschutz

Der Auftragnehmer verpflichtet sich, alle Daten des Auftraggebers, die Gegenstand des Ver-
tragswerkes sind, vertraulich zu behandeln. Des Weiteren verpflichtet sich der Auftragnehmer
diese Daten ausschlieBlich zu Zwecken im Rahmen dieses Vertrages zu verwenden und nur
mit vorheriger Zustimmung des Auftraggebers weiterzugeben oder zur Erflllung gesetzlicher
Publizitatspflicht offen zu legen.

Der Auftragnehmer stellt sicher, dass alle Kundendaten des Auftraggebers eindeutig identifiziert
werden kodnnen, streng von anderen Daten getrennt werden, dass der Zugriff nach einem Be-
rechtigungskonzept nur in Bezug auf Rollen und Rechte erfolgt, und dass starke physische und
logische SchutzmafRnahmen implementiert werden.

Der Auftragnehmer ist ferner verpflichtet, die anerkannten Grundsatze ordnungsgemalier Da-
tenverarbeitung (GoDV) zu beachten, geeignete Sicherungs- und Backupmallnahmen zu tref-
fen sowie samtliche angemessenen MalRhahmen zu ergreifen, die nach Auffassung des Auf-
tragnehmers erforderlich sind, um berechtigten Anforderungen des Auftraggebers an Standards
ordnungsgemaler Datenverarbeitung zu entsprechen.

Die Bestimmungen etwaiger weiterer Zusatzvereinbarungen zum Datenschutz (insbesondere
Auftragsdatenvereinbarung) bleiben hiervon unbertihrt.

Mitwirkung an Schulungen

Der Auftraggeber ist berechtigt, von dem Auftragnehmer die Teilnahme an den IKT-Sicherheits-
sensibilisierungsprogrammen und an Schulungen zur digitalen operationalen Resilienz (umfas-
send ""IKT-Schulungen™) gemal Art. 13 Abs. 6 DORA zu verlangen, soweit die IKT-Schulun-
gen fur die IKT-Dienstleistungen des Auftragnehmers relevant sind und nur im Hinblick auf die
Mitarbeiter des Auftragnehmers, die an der Durchflihrung der Vereinbarung beteiligt sind.

Der Auftraggeber hat den Auftragnehmer mindestens 4 Wochen vor Beginn einer bestimmten
IKT-Schulung zu informieren, einschliellich Termin und Dauer, ob die Schulung online oder in
Anwesenheit stattfindet und im Falle der Prasenzschulung deren Ort.

Der Auftraggeber ist berechtigt, das Verlangen einmal im Jahr zu stellen. Im Falle von wieder-
holten und/oder erheblichen Verstolten des Auftragnehmers gegen die Zusatzvereinbarung
kann er zusatzliche Schulungen aufRerhalb des Jahresturnus verlangen.

Die jahrlichen Schulungen, die mehr als einen Personentag pro beteiligten Mitarbeiter des Auf-
tragnehmers in Anspruch nehmen, werden gemaf den Entgeltregelungen des Leistungsvertra-
ges abgerechnet. Die auRerplanmafigen Schulungen gemal’ vorigem Abs. 3 erfolgen ohne
Entgelt und Auslagenersatz.

Kiindigungsrechte

Der Auftraggeber ist berechtigt, die Vereinbarung auf3erordentlich kiindigen, insbesondere
wenn

(i) ein erheblicher Verstol3 des Auftragnehmers gegen geltende Gesetze, sonstige Vorschrif-
ten oder Vertragsbedingungen vorliegt;

(i) Umstande, die im Laufe der Uberwachung des Auftragnehmers festgestellt wurden und
die vom Auftraggeber als geeignet eingeschatzt werden, die Wahrnehmung der im Rah-
men der Vereinbarung vorgesehenen Funktionen zu beeintrachtigen, einschliellich we-
sentlicher Anderungen, die sich auf die Vereinbarung oder die Verhaltnisse des IKT-Dritt-
dienstleisters auswirken;

(iii) nachweisliche Schwachen des Auftragnehmer in Bezug auf sein allgemeines IKT-Risiko-
management und insbesondere bei der Art und Weise, in der er die Verfligbarkeit, Au-
thentizitat, Sicherheit und Vertraulichkeit von Daten gewahrleistet, vorliegen, und zwar
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14.2

14.3

15
15.1

15.2

15.3

15.4

15.5

unabhangig davon, ob es sich um personenbezogene oder anderweitig sensible Daten
oder nicht personenbezogene Daten handelt,

(iv) die fur den Auftraggeber zustandige Behorde diesen infolge der Bedingungen oder Um-
stdnde im Zusammenhang mit der Vereinbarung nicht mehr wirksam beaufsichtigen
kann,

(v) die fur den Auftraggeber zustandige Behorde die vorzeitige Beendigung der Vereinba-
rung anordnet.

Weitergehende Kindigungsrechte beider Vertragsparteien im Leistungsvertrag bleiben unbe-
ruhrt.

Besteht der wichtige Grund in der Verletzung einer vertraglichen Pflicht aus der Zusatzverein-
barung, ist die Kiindigung erst nach erfolglosem Ablauf einer zur Abhilfe bestimmten Frist oder
nach erfolgloser Abmahnung zulassig. Etwas anderes gilt nur, wenn der Auftragnehmer die
Leistung ernsthaft und endglltig verweigert, er die Leistung zu einem im Vertrag bestimmten
Termin oder innerhalb einer bestimmten Frist nicht bewirkt, obwohl der Auftraggeber den Fort-
bestand ihres Leistungsinteresses vertraglich an die Rechtzeitigkeit der Leistung gebunden hat,
oder wenn besondere Umstande vorliegen, die unter Abwagung der beiderseitigen Interessen
eine sofortige Kiindigung rechtfertigen.

Ubergabephase

Bei Auslibung des Kiindigungsrechtes durch eine Vertragspartei oder im Falle einer anderwei-
tigen Beendigung des Leistungsvertrages verpflichtet sich der Auftragnehmer, an einer ord-
nungsgemaRen Ubergabe mitzuwirken. Dafiir erbringt der Auftragnehmer die erforderliche Un-
terstitzung, um die Leistungserbringung durch den Auftraggeber oder durch einen Dritten zu
ermdglichen (Beendigungsunterstiitzung). Der Auftraggeber ist berechtigt, ihm im Rahmen der
Vertragsleistung eingeraumte Lizenzrechte wahrend der Ubergabephase weiterhin zu nutzen.
Die Vereinbarung gilt, soweit nicht ein anderes vereinbart wird, wahrend des Unterstitzungs-
zeitraumes fort.

Der Auftraggeber ist berechtigt, seine mittels der IKT-Dienstleistungen verarbeiteten Daten, be-
reits vor Beendigung des Leistungsvertrages zu exportieren und zu sichern. Im Falle einer au-
Rerordentlichen Kiindigung ermoglicht der Auftragnehmer dem Auftraggeber den Export seiner
Daten innerhalb einer angemessenen Frist, die mindestens ein (1) Kalendermonat nach Been-
digung des Leistungsvertrages betragt. Der Auftragnehmer ist verpflichtet, den Auftraggeber
beim Datenexport zu unterstiitzen. Der Zugang des Auftraggebers zu den Daten ist auch im
Falle der Insolvenz, Abwicklung oder Einstellung des Geschéftsbetriebs des Auftragnehmers
zu gewahrleisten.

Unterstutzungsleistungen nach Ende des Leistungsvertrages, sowie daruber hinaus gehende
Leistungen und deren Entgelt werden gesondert vereinbart. Ist der Vertrag infolge einer aul3er-
ordentlichen Kiindigung durch den Auftragnehmer aus Griinden beendet worden, die der Auf-
traggeber zu vertreten hat, so ist der Auftragnehmer nur gegen vorab zu leistende angemes-
sene Abschlagzahlungen zur Unterstiitzung verpflichtet.

Der Auftraggeber wird dem Auftragnehmer die Nutzung der Arbeitsumgebung des Auftragge-
bers nach Ablauf der Vertragslaufzeit bzw. nach Ablauf des vereinbarten Unterstiitzungszeit-
raumes gestatten, soweit dies firr die ordnungsgemaRe Ubergabe erforderlich ist. Die Parteien
werden dafiir eine gesonderte Vereinbarung schlielen.

Der Auftraggeber ist berechtigt, aber nicht verpflichtet, zum Beendigungszeitpunkt Vertragsver-
haltnisse zu Ubernehmen, die der Auftragnehmer im Rahmen der Leistungserfiillung aus-
schlieBlich zur Erfiillung des Leistungsvertrages mit Unterauftragnehmern geschlossen hat. Der
Auftraggeber ist des Weiteren berechtigt, mit Wirkung ab Beendigungszeitpunkt mit den vom
Auftragnehmer fiir die Leistungserbringung beauftragten Unterauftragnehmern fir die Erbrin-
gung dieser Leistungen unmittelbare Vereinbarungen abzuschlieen.
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Verhaltenskodex und Nachhaltigkeit

Der Auftragnehmer halt sich an die brancheniblichen und fiir ihn gegebenenfalls verpflichtend
geltenden Nachhaltigkeitsstandards und Governancevorgaben.

17 Kosten

171 Der Auftragnehmer tragt samtliche mit der Durchfiihrung dieser Vereinbarung verbundenen
Kosten. Ausgenommen hiervon sind die eigenen Aufwendungen des Auftraggebers; diese sind
jedoch vom Auftragnehmer dem Auftraggeber zu erstatten, soweit dies anderweitig in dieser
Vereinbarung bestimmt ist oder Ersatz aufgrund gesetzlicher Bestimmungen verlangt werden
kann.

17.2 Der Auftragnehmer ist nicht berechtigt, zusatzliche Entgelte fir die Ausiibung der Informations-
und Prifungsrechte bei den Prifungshandlungen der ILB oder anderer Prifer zu verlangen,
insbesondere fur die ZurverfGgungstellung der Prifungsunterlagen/Berichte oder die Unterstit-
zungsleistungen durch eine Person des Auftragsnehmer vor Ort 0. A..

18 Sonstiges

18.1 Mitteilungen, die nach dieser Zusatzvereinbarung abzugeben sind, bedirfen mindestens der
Textform, wenn nicht wegen ihrer Eilbedurftigkeit oder voribergehender technischer Unmdg-
lichkeit der elektronischen Kommunikation die Einhaltung der Textform nicht geeignet oder
maglich ist.

18.2 Dokumente und Unterlagen sind vom Auftragnehmer und den (Sub-)Subunternehmern dem
Auftraggeber in einem elektronischen, allgemein verwendeten Format (pdf, Text-/Bilddatei) zur
Verfiigung zu stellen, soweit dem nicht berechtigte Geheimhaltungsgriinde entgegenstehen.

(Ort, Datum) (Ort, Datum)

(Auftraggeber) (Auftragnehmer)

Anlagen:
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