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VS-NfD-Merkblatt
Teil 1a)

Tber dieses Merkblatt - Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH: Rechte und Pflichten von
dffentlichem VS-NfD-Auftraggeber und Unternehimen

VE-NfD-Aufirag

Vor der Weitergabe von Verschlusssachen (VS) des Geheimhaltungsgrades VS-NUR FUR
DEN DIENSTGEBEAUCH (VS-NID) an nicht&ffentliche Stellen f[:ﬂteruehnlml} mmss mit
diesen jeweils ein Vertrag geschlossen werden in den die Bestimmmungen dieses WVS-NfD-
Merkblatts (Anlage 4 zum Geheimschutzhandbuch - GHB) Eingang gefunden haben Die
konkyeten geheimschutzrechtlichen Anforderungen eines VS-NiD-Auftrags sind zwischen
VS-NiD-Auftraggeber nnd VS-NiD-Auftragnehmer zo kKéren Dazp gehSet auch die
Einbeziehung von VS-NiD-Unteranftragnehmern (5. Ziff. 3.2)

VE-NfD-Auftraggeber und VS-NfD-Herausgeber

VE-NiD-Aunftrasgeber im Sinne dieses Merkblatts sind &ffentliche Stellen oder Unternehmen,
die Unternehmen (VS-NfD-Anfiragnebmer) Zugang oder Zugangsmdglichliceit zu VS-NID
erméglichen miissen’. Bei Unternehmen erfolgt dies in Form eines VS-NiD-Unterauftrags.
Die Bundesbehdrden wund bundesunmittelbaren Sffentlich-rechtlichen Einnchtungen
(Dienststellen). die eine WVS-WNfD erstellen oder deren Erstellong veranlassen oder der
Rechtsnachfolger dieser Dienststelle, sind WVS-NiD-Herausgeber.

Rechte und Pflichten des VS-NfD-Auftraggebers

Offentlicher VS-ND-Auftraggeber

Bei Weitergabe von VS-N{D an Unternehmen nmss der 6ffentliche VS-N{D-Aunftragzeber ouit
dem Unternehmen einen Vertrag schliefen in den die Bestimmmngen dieses Merkblatts
Eingang gefunden haben (gemdl Ziff 6.6 Abs. 2 Anlage V der Allgpemeinen
Verwaltungsvorschrft zum materiellen Geheimschutz - Verschiusssachenanweisung — WVSA).
Die hierin enthaltenen Kontrollrechte werden grundsitzlich wom Sffentlichen VS-NfD-
Anftraggeber ausgeiibt. Weitergehende Mafinahmen wie ein Geheimschutzverfahren des
Bundesministernnims fiir Wirtschaft und Klimaschutz (BMWE) oder
Sicherhentsiiberpriiffungen. sind fiir eine Weitergabe von VS-NID nicht erforderlich.

Nicht-dffenticher VS-INfD-Auftraggeber

Verschaffi der VS-NfD-Aufiragnehmer anderen Unternehmen (VS-WNED-(Unter-)
Avftragnehmemn) Zugang oder Zogangsmdglichkeit zu VS-NfD, hat er den VS-NfD-
Unterauftragnehmer auf dieses Merkblatt zu verpflichten Er nimymit in diesem Verhiiltnis die
Eolle des VS-NiD-Aunftraggebers ein und die entsprechenden Kontrellrechte werden dann ven
ihm ansgeiibt.

! Der Begniff, nicht-6ffentliche Stelle™ im Sicherheitsiberprifungsgesetz (SIUG) unfasst vor allem Unternehomen
der Wirtschaft und pu.njhech‘.'l.l.ch varfasste Institutionen. Er wnmde als gebriuchlicher Terminus aus dem BDSG
tbemormmen I GHBE uwnd m diesens Merkblatt wird im Folgenden der Begniff | Internebmen™ verwendst.

* Ein , VS-Auftrag” hegt erst ab VS des Geheimhaliungzgprades V5-VERTRAULICH vor.

Stand- 07/2023
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VS-NfD-Merkblatt Uber dieses Merkblatt
Teil 1a)

4  Pflichten des VS-NfD-Auftragnehmers

4.1 Allgemein

Der VS-NfD-Aunftragnehmer verpflichtet sich, die Vorgaben s@mtlicher Teile dieses
Merkblatts einzuhalten. Auf mégliche strafrechtliche und vertragliche Konsequenzen bei
Zwwiderhandlung wird ausdriicklich hinpewiesen

4.2  Nachweisliche Belehrung und Verpflichtung

Bevor emne Person Zupang oder Fusanssmdelichkeit =u VS-WNID erhidlt, ist sie vom
Unternehmen iiber Teil 2 dieses Merkblattes zu belehren und auf dessen Einhaltung zu
verpflichten. Dabei ist ibr ein Fxemplar von den Teilen 2 und 4 dieses Merkblattes zuginglich
i machen Wenn die Person ZFogang oder Fugangzmboglichkeit zu VS-ND  anf
Informationstechnik (TT) erhdlt, zilt gleiches zusdtzlich fir Teil 3 dieses Merkblattes. Die
Belehming, die Verpflichtung und der Empfang der erforderlichen Teile des Merkblatts sind
durch Unterzeichmng des . Nachweises dber die Verpflichtung™ (WVS-N{D-Merkblatt Ted 5)
durch die Persom nachruweisen Der Nachweis omss vom VS-NfD-Auftragnehmer
aufbewahrt werden und ist auf Nachfrage dem VS-NfD-Auftraggeber vorzulegen. Der
Nachweis mmuss spitestens fiinf Jahre nach dem Ausscheiden der betroffenen Person aus der
Tatigkeit mit Bezug zu VS-ND vernichtet werden

4.3 EKontrollméglichkeiten

Der VS-NfD-Aufiraggeber berdt den VS-NID-Auftragnehmer iiber die Vorgaben dieses
Merkblatts und kann sich tiber deren Einhaltung vergewissern.

4.4 Benennung einer fiir V5 des Geheimhaltungsgrades VS-NfD verantwortlichen Person

Der VS-NiD-Auftragnehmer benennt eine filr die Einhaltung und Durchfiihmng der
erforderlichen Mafnahmen zum Schutz von VS-INED verantwortliche Person sowie ggfl eine/n
Vertreter/m nnter Nutzung des Teils 1b) dieses Merkblattes.

Der VS-NiD-Auftraggzeber und der VS-ND-Auftragnehmer erhalten jeweils eine Amns-
fertigung des unterschriebenen Teils 1b) des NiD-Merkblattes.

h

Uhergangsfrist
Dieses Merkblatt (Teil 1a). Teil 1b), Ted 2, Teil 3. Teil 4. Teil 5, Teil &) tritt zum 01.09.2023

in Kraft. Die Selbstaklveditierung pem Teil 3 dieses Merkblattes ist bis zum 01.09.2025
durchrufiihren.
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Vereinbarung iiber die Behandlung von Verschlusssachen des

Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH zwischen

1

[

VE-NfD-Auftraggeber und VS-ND-Aufiragnehmer

Der VS-NfD-Auftragnehmer verpflichtet sich, das VS-NfD-Merkblatt (Anlage 4 zom
GHB) einzuhalten.

Dier VS-NfD-Aufiragnehmer benennt in Ubereinstimnmng mit datenschutzrechtlichen
Vorzchriften eine fiir die Emnhaltung und Durchfiihrung der erforderlichen Malnahmen
zonm Schmtz der Verschiusssachen (VS) des Geheimhaltungsgrades VS-NUR FUE. DEN
DIENSTGEBRAUCH (VS-NDD) verantwortliche Person sowie ggf. ein/e Vertreter/in.

Verantwortliche Person {geschiftliche Daten):

] ] " ; .

Herr Frau MName, Vormname:

Telefon-INT. Mobil fimk-NT1.
E-Mail-Adrezse Anschnft

Gzf. Vertreter/in der verantwortlichen Person (geschiiftliche Daten):

[ Ll . : :
Herr Frau Name, Vormame:
Telefon-Nr. Moebilfimk-Nr.
E-Mail-Adresse Anschrift
3. Die Person ist im Anfirag des VS-NiD-Auftragnehmers dabei unter anderem fir
folgende Mafnahmen verantwortlich:

+ Nachweisliche Belehrong und WVerpflichtung der Mitarbetter/innen des VS-NfD-
Aunftrapnehmers, die Zugang oder Zugangsmdéglichkeit zu VS-IN{D erhalten diber bzw.
anf VS-NfD-Merkblatt Teil 2, Teil 3 (zofern anwendbar) und Teil 4;

+ Umsetzung der Vorgaben von Teil 3 dieses Merkblattes bei Verarbeitung von VS-INfD
aufIT;

+ Einholing der schrifthichen Einwilligung des VS-NiD-Auftraggebers zur Weitergabe
von VS-MNfD);

+ Kontrolle der Einhaliung der erforderlichen Mafnahmen zum Schutz von VS-NfD 1m
Unternehmen_ ggf auch bei VS-ND-Unteranftragnehmermn

Ort, Dratom

Unterschrift VS-NfD-Anftragzeber

Dienststelle Unternebmen: TUnternehmen:
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WS-NiD-Merkblatt
Teil 2

Allgemeine Hinweise zum Umgang mit Verschlusssachen des
Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH

1 Allgemeines

1.1 Anwendbarkeit

Die BRegelungen dieses V3-NiD-Merkblattes gelten fiir deutsche VS-NiD sowie fiir
anslandische vergleichbar eingestufte VS, die emem Unternehmen in Deutschland zur
Aufbewahmng oder Verarbeitung iiberlassen worden sind. Gleiches gilt fiir bilaterale
Geheimschutzablommen, soweit dort nichts anderes geregelt ist.

Die Regelengen dieses VS-NfD-Merkblattes gelten mnicht fiir VS iber- oder
zwischenstaatlicher Einrichtungen und Stellen (wie z. B. NATO, EU, ESA OCCAR) mit
vergleichbarem Geheimhaltongsprad. Beim Schuotz solcher VS sind die jeweiligen
Vorschriften dieser Einnichtungen/Stellen zu beachten.

1.2 Eenntnis nur, wenn nitg
Von emmer VS5-NfD dirfen mur Personen Kenntmis erhalten, die auf Grund ihrer
Aufgabenerfiillung Kenntnis haben miissen. Keine Person darf iiber eime WVS-NfD
vmfassender oder eher unternichtet werden, als dies aus Grinden der Aufgabenerfiillung
notwendig ist. Es gilt der Grundsatz | Kenntnis nur, wenn ndtig™.

1.3 Verstile gegen die Geheimhaltungspflicht

Personen, die gegen die Vorschriften dieses WVS-NfD-Merkblatts verstofen drohen
Eonsequenzen und eine strafrechtliche Ahndung des Verstofies nach den §§ 93 bis 99, 203
Absatz 2 und 353b StGB.

Personen, die sich fir den Umgang nut VS als ungeeignet erwiesen haben oder deren
Geeignetheit nicht bewertet werden kann, werden von der fiir VS-NfD verantwortlichen
Person von der Verarbeitung von VS-NID ausgeschlossen.

1.4 Mitteilungspflichten bei Verlust von VS-NfD und Verstifien gegen Vorschriften dieses
VS-NfD-Merkblatts

Der Verlust ven VS-NID sowie vermmitete und festgestellte VerstSie gegen die Vorschriften
dieses VS-NfD-Merkblatts sind vaverziiglich der fiir VS-WNfD verantwortlichen Person
nutzuteilen. Diese informiert noverziiglich den VS-NiD-Auftraggeber. Mitteilungspflichten
geheimschotzbetreuter Untemehmen nach GHB bleiben uvoberithrt. Die erforderlichen
I'v[aﬁua]:meu vm Schaden abzuwenden oder zu verringern und Wiederhohingen zu vermeiden,
werden unverziiglich getroffen Die fiir VS-NfD verantwortliche Person bemiiht sich um die
Aunflddrng des Sachverhalts.

=]
R

VS-NID auf IT

Bei Nutzung von IT beim Umgang mit VS-INfD ist zosatzlich Teil 3 dieses Merkblattes
einzuhalten Fiir die bearbertenden Persomen sind dort msbesondere die Vorgaben zur
Verarbeitung in Ziff 3 relevant.

LAND BRANDENBURG
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VE-NID-Merkblatt Allgemeine Hinweise
Teil 2

Einstufung

Die Bundesbehfrden und bundesunmittelbaren &ffentlich-rechtlichen Einrichtungen
(Dienststellen). die eine VS-INfD erstellen oder deren Erstellung veranlassen, oder der
Bechtznachfolger dieser Dienststelle. sind VS-NfD-Herausgeber.

Der V5-NfD-Herausgeber stuft eine VS in den Geheimhaltungsgrad VS-NiD ein, wenn deren
Eenntnisnahme durch Unbefugte fiir die Interessen der Bundesrepublik Deutschland oder
eines ihrer Linder nachteilig sein kann (§ 4 Absatz 2 Nummer 4 SUG). Von einer Einstufung
als VS-N1D ist mur Gebrauch zu machen soweit dies notwendig ist.

Der V5-WNiD-Heransgeber bestimmt. welche Informationen geheimhbaltongsbediirftig sind.
Das Unternehmen kann eine Einstufuong nur auf Veranlassung des V3-NiD-Heransgebers
vornehmen. Es ist stets our deren Ersteller und mie selbst VS-NfD-Heraunsgeber. Das
Unternehmen hat die erforderliche VS-NID-Emnstmfung bei sich zu gewihrleisten

Befristung und Aufhebung der Einstufung

Die Einstufung einer VS-ND ist auf 30 Jahre befristet. Der VS-NfD-Herausgeber kann, unter
Beriicksichtigung der Begrindung fiir die Einstufong. eine kirzere Frist bestimmen Die
Emstufung endet nut Ablanf des Jahres, i welches das Fristende fallt. Die Frist kann nicht
verlingert werden.

Entfillt die Gehemmhaltungsbediirflighet emer VS-ND, hat der VS-WNfD-Herausgeber die
Einstufung anfruheben bzw. die Umsetzung durch das Unternehmen zun veranlassen Die
Aufhebung der Einstufung ist so zu vermerken. dass diese und die verfiigende Stelle jederzeit
erkennbar sind.

Eennzeichnung

Bei der Erstellung ist eine VS-ND so u kennzeichnen. dass bei ihrer Handhabung wihrend
der gesamten Dauer ihrer Einstufung jederzert der Gehemmbaltungsgrad. das erstellende
Unternehmen, der VS-NiD-Herausgeber, das Datum der Einstufung sowie das vom
Herausgeber festzelegte Ende der Einstufung (falls die Regelfirist von 30 Jahren unterschritten
wird) erkennbar sind.

Die verbindliche Gestalng der EKennzeichnmung von VS-WNfD ist dem Teil 4 dieses
Merkblattes zu entnehmen

Lasst die Beschaffenheit einer WVS-NfD eine solche Kennzeichnung nicht 7o, ist sinngemE zu
verfabren. Gehesmhaltungsgrade sind grundsitzlich ausruschreiben soweit die Beschaffenhedt
einer VS dies zuldsst. Ist dies nicht mBglich. wird der Geheimhaltungsgrad VS-NUER FUR
DEN DIENSTGEBRAUCH mut VS-NiD abgekiirzt.

Im Falle nichtdeutscher VS eines entsprechenden Geheimhaltungsgrades sind diese zusétzlich
mut dem dentschen Geheimhaltungsgrad zu kennzeichnen sofern dies in den anwendbaren
Geheimschutzablkommen vorgesehen ist.

Aufbewahrung

WE-NID sind bei Nichtgebranch in verschlossenen Behiltern oder Fiumen mum Schutz vor
Eenntnisnahme durch Unbefogte (Grundsatz: , Kenntnis nur, wenn nétig™) anfzubewahren
Aunberhalb von solchen Fdumen oder Behiltern sind sie auch dort so =n behandeln, dass eine
Eemntnisnahme durch Unbefogte ausgeschlossen ist. Koonen WS-NfD nach der
Aufgabendurchfiihring nicht vernichtet oder vollstindig muriickgegeben werden, sind diese
bis zur Aufthebung der Einstufung gemil den Vorgaben dieses Merkblatts zu verwahren.
VE-NiD-Zwischenmaterial (z. B. Vorentwiirfe) ist in derselben Weise zu schiitzen wie das
Bezgsdokument.
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6 Weitergabe

6.1

6.3

6.4

Weitergabe ist eine Ubergabe oder Bereitstellung, durch die eine andere Person Zugang zn
W5-NfD hat oder ihn sich verschaffen kann

Erforderlichkeit
Vor jeder Weitergabe ist zu priifen. ob diese unter Beriicksichtisung des Grundsatzes
Laenntnis oo, wenn ndtig” zur Aufgabenerflillung tatsdchlich erforderlich ist.

Weitergabe innerhalb eines Unternehmens

WS-ND kfnnen inmerhalb eines Unternehmens offen weitergegeben werden, wobei anch hier
gilt, dass eine Kenntnisnahme von Unbefugten ausgeschlossen sein nmss. Eine CQuuttierung
der Weitergabe ist nicht vorgesehen.

Weitergabe an Dritte (Gffentliche Stellen oder Unternehmen)

Durch eine Wettergabe an einen Dritten hat dieser Zugang zur VS-NfD oder kann thn sich
verschaffen Eine Weitergabe kann auch erforderlich sein wenn ein Dritter sich gelegentlich
einer Tatigheit (z. B. Wartong, Beparatur). die fily die Aunfeabenerfiillung erforderlich ist,
Zugang verschaffen kann In diesem Fall sind Mafinahmen zu ergreifen, die einen Zngang zu
der Verschlusssache verhindem (z. B. Technische Malfnahmen Abdecken Begleiten) Die
Weitergabe von VS-NID an Dritte ist mur zulissig, wenn vor der Weitergabe die Einwilligeng
des VS-NfD-Heransgebers nachweislich wverliegt. Der VS-NiD-Heramsgeber kann im
Einzelfall emwilligen aber auch vorab bestimmten oder s&mtlichen Weitergaben von VS-NfD
un Fahmen eines oder mehrerer VS-ND-Anftrige und VS-NiD-Unteranfirfige mnnerhalb
eines bestimmten Programmes einwillipen Die Einwilligpng kann awch fiir Tatigheiten
erfolzen. bei denen sich ein Dritter gelegentlich der Aunsfiiliung emes Aunftrages Zugang zu
WVE-NID verschaffen kann Diese Einwilligung ist iber den VS-NiD-Auftraggeber einzuholen
Unternehmen diufen sich auf eine schriftliche Erkl&mng des jeweiligpen VS-NfD-
Auftraggebers, dass eine solche Emwilligong des VS-NfD-Heransgebers vorliegt, verlassen
Sie bewahren die Erklammng als Nachweis auf.

Weitergabe an nichtdeutsche dffentliche Stellen und Unternehmen mit Sitz im Aunsland

Aunch eine Wettergabe an nichtdeutsche &ffentliche Stellen (aunslindische Sffentliche Stellen
oder fiber- oder zwischenstaatliche Einrichtungen und Stellen) und Unternebmen® mit Sitz im
Ausland ist mut Zustimmung des VS-Heransgebers méglich Dabed sind iiber die vorstehend
angefithrten Aspelde hinauns rusitzliche Anforderangen zu beachten:

Die Weitergabe wvon dewtschen WVS-NfD an nichtdeutsche oSffentliche Stellen setzt
gmundsitzlich ein bilaterales Regierungs- oder Ressortgeheimschmizablkommen oder ein
entsprechendes internaticnales Abkemmen (Geheimschutzablkommen) voraus, welches die
Bedingungen fiir die Weitergabe und weitere Handhabung regelt.

Die Weitergabe von VS-INED an Unternehimen nut Sitz im Auvsland erfolgt auf der Grundlage
vertraglicher Verembamngen vnd grundsitzlich unter der Voraussetzung, dass in einem
Geheimschutzablkommen mit dem Empfangerland der Schutz deutscher VS-WNID vereinbart
worden ist.” Auf das Geheimschutzablkommen ist in der vertraglichen Versinbarung zu
Verweiseil.

Liegt kein bilaterales Regiemungs- oder Ressortgeheimschutzabllommen oder ein
entsprechendes internationales Abkommen wveor, legt der VS-Heransgeber entsprechend der

!5 Ted la), Zdf 1.
* Cfo nut dem jeweihzen Enpfinserland e Gehemmschutzabkommeen besteht und ob dann emne Vergleichbarkest
i VE-MED verembart wurde, 15t beirn BMWE zu erfragen.
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VE-ND-Merkblatt Allgemeine Hinweise
Teil 2

VSA im Einzelfall die Modalititen der Weitergabe an nichtdeutsche dffentliche Stellen oder
Unternehmen mit Sitz im Aunsland im Benehmen mit BMWE fest.

Weitergabe durch private Zustelldienste

VS des Geheimhaltungsgrades VS-N{D kinnen durch private Zustelldienste als gewdhnliche
Brief- beziehungsweise Paketsendungen versandt werden. Der Umschlag beziehungsweise
das Paleet ethilt keine VS-Eennzeichnung.

Aunch grenziiberschreitend kinnen VS-NfD) durch private Zustelldienste wie oben beschrieben
wettergegeben werden, es sei denn, das spezifische bilaterale Geheimschutzabkommen ldsst
die Weitergabe auf diesem Weg micht zu oder der VS-NiD-Aunftraggeber oder der VS-ND-
Herausgeber hat einer solchen Weitergabe widersprochen

Mitnahme und mohbiles Arbeiten

VE-ND kdonen aulerhalb von Unternehmen nur auf Geschiftsreisen und zu Besprechungen
muitgenommen werden, soweit dies zur Anfgabenerfiillung notwendig 15t und sie angemessen
gegen unbefugte Kemntnisnahme und wobefiugten Zugnff gesichert werden. VS-NID, v.a.
Schrifistiicke, kinnen in diesem Fall in emem verschlossenen Umschlag uwoversiegelt
mutgefithrt werden.

Thre Mitnahme zur Verarbeitung in der Privatwohnung ist grondsétzlich wnenlissig. Die
ausschliefiliche elelktronische Verarbeitung ven VS-NID ist unter den Voranssetzungen von
Teil 3, Ziff 3.5 auch in der Privatwohnung zulissiz. Der dffentliche VS-NfD-Auftraggeber
kann weitere Ausnahmen zulassen VS-NiD-Unteraufiragnehmer ditfen sich auf eine
schriftliche Erddamng ihres VS-NfD-Aunftraggebers, dass eine solche Ausnahme zugelassen
wurde, verlassen Sie bewahren die Erkdimng als Nachweis anf.

Zusitzlich zu der Ansnahmegenehmigung sind folgende Punkte einzuhalten:

die Privatwohoung befindet sich innerhalb Deuwtschlands,

die fiir V3-NID verantwortliche Person erteilt die Zostimmung,

der/die Mitarbeiter/in ist iber spezifische Fisiken des mobilen Arbeitens belehst.

Teil 6 dieses Merkblattes wurde von dem/der Mitarbeiter/in unterzeichnet wnd wird
vom Unternehmen als Nachwets aufbewalst.

Vernichtung
Um grofere Bestinde von VS-NfD zu vermeiden, sind micht mehr bendtigte VS-NfD zu
vernichten oder an den VS-NiD-Auftraggeber zuriickzngeben.
VE-NID, auch V5-NiD-Zwischenmaterial. sind von den bearbeitenden Personen nur an den
dafiir vorgesehenen Orten so zu vernichten, dass der Inhalt weder efkennbar ist noch erleennbar
gemacht werden kamn.
Fiir die Vemichtung diirfen grundsitzlich nur Produlte oder Verfahren eingesetzt oder
Dienstleister beanftragt werden, die die Anforderungen des Bundesamtes fiir Sicherheit i der
Informationstechnik (BST) erfiillen.
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VE-ND-Merkblatt
Teil 3

Anforderungen an Informationstechnik zur Verarbeitung von
Verschlusssachen des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH (VS-NID)

1 Einleitung

1.1 Allgemeines

Wird Informationstechmk (IT) fiir die Verarbeitunzg wvon Verschiunsssachen (V3] des

Geheimhaltungsgrades VS-NUR FUR. DEN DIENSTGEBRAUCH (VS-NfD) genutzt, sind

neben den allgemeinen Schutzmafnahmen der Teile 1 und 2 dieses Merkblattes zum Schntz

der VS-NfD) geeignete technische sowie organisatorische Mabnahmen zn treffen und deren
Einhaltung regelmifig zu kontrollieren. Zu den geeigneten technischen Mafnahmen zihlen
uvater anderem IT-Sicherheitsprodulte, die idber eine Zulassungsanssage (Zulassung oder

Einsatzerlanbmnis) des BSI verfiizen und im vorgesehenen Einsatzkontext verwendet werden

Sofern nicht durch den VS-NfD-Auftraggeber oder das BSI andere Vorgaben existieren. sind
die technischen und organisatorischen Mafnahmen zum Schutz der VE-NED auf IT-Systemen
in Ziff 2 geregelt. Unabhingig von dem eingesetzten IT-System sind die Anforderongen an

die Verarbeitung von VS-NiD gem Ziff 3 einzuhalten.

1.2 V5 internationaler Organisationen (WATO, EU n.a.)

Bei der Verarbeitung von V3 iiber- oder zwischenstaathicher Emmrichtungen und Stellen eines

mut VS-NID vergleichbaren Geheimbaltungsgrades gelten die jeweiligen Vorschriften dieser

Emrnichiungen/Stellen.

1 IT-System

Die techmischen und organisatorischen Malnahmen zum Schutz der VS-INID auf IT-Systemen

hingen von der Ausprigung des [T-Systems ab. Es gibt zwel Aunsprigungen:
1. ein IT-System das techmsch isohiert (,.air-gapped™) betrieben wird (Ziff. 2.1) oder

2. ein IT-System. das mit anderen Netzwetken verbunden wird, die ein miedrigeres

Sicherheitsnivean als VS-NfD haben (Ziff 2.2).

Ein technisch iscliertes IT-System (..air-gapped™) kann emn Einzelplatz-PC (Ziff. 2.1.1) oder
ein Verbund eines IT-Systems (2.1.2) sein Letzieres kann awch standortibergreifend

vorliegen Hierbei ist fiir die Ubertragung ein IT-Sicherheitsprodulct mit Zulassungsanssage

des BSI einFusetzem

Die Verarbettung von VS-NiD aof einem eigenen IT-System im Unternehmen ist unter

Emhaltung folgender Voranssetzungen zulissig:
11 V5-N{D auf einem technisch isolierten IT-System (..air-gapped®)

1.1.1 Einzelplatz-PC

Folgende technischen nnd organisatorischen Sicherheitsmalfnabhmen sind nmzusetzen:
¢  Fugangs-Fugniffskontrolle:

> Benutzung der Gerfite erfolgt mur durch mogriffsberechtigte, anf das VS-INiD

Merkblatt verpflichtete Personen,
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= Einrichtung von Bemutzerprofil / restriktiven! Zugriffrechten sowie Login /
Passwort um den Grundsatz  Kenntnis our, wenn ndtig”™ umensetzen.
¢ IT-Systeme, die micht iiber eme Festplattenverschliisselung it Zulassungsaussage
verfliigen, sind vor Arbeitsende anszuschalten und im ausgeschalteten Zustand gemdlh
Teil 2, Ziff. 5 anfenbewahren:
s Essind entsprechende MaPfnahmen beim Patch- vnd Andemingsmanagement sowie zum
Schutz vor Schadprogranumen zu treffen wobei ein unbemerider Abfluss von VS-INfD
zu verhindern ist.
Die Nutzung drahtloser Schnittstellen ist mcht gestattet:
Dealktivierung nicht freigegebener drahtgebundener Schnittstelle;
Einsatz einer geeigneten Festplattenverschliisselung fiir mobile IT-Systeme und
Einsatz emnes IT-Sicherheitsproduktes mit Fulassungsavssage des BSI zum Ver-
Entschlitszeln von VS-WNfD:; Der bidirelfionale Transfer muttels eines mobilen
Datentragers zwischen offenem Arbeitsplatz-PC und Emnzelplatz-PC hat ausschlieBlich
in verschliisselter Form zu erfolgen Es ist sicherznstellen, dass die Klartextdaten nicht
anf dem mobilen Datentriger gespeichert werden, auch nicht temporir beispielsweise
im Fahmen des Ver-/ Entschliisselungsvorganges.

Eine Anwendung des IT-Grondschmtzes des BSI ist hier nicht erforderlich.
1.1.2 Verbund eines IT-5ystems

Neben den Sicherheitsmalfnahmen gemdl Ziff 2.1.1 sind folgende Sicherheitsmalfinahmen
zusitzlich nmrnsetzen:

+ Mindestanforderung Datenablage: Daten unterschiedlicher VS-MNiD-Auftrige miissen
jeweils in separaten und ausschliefilich fiir die jeweilizen mugriffsberechtigten Nutzer
freigegebenen Projeltordnern abgelegt werden; Seitens des Auftraggebers kmmen
weitergehende Anfordemngen, bspw. ansschlieBfliche Verwendung des IT-Systems fiir
das jeweilige Projekt gefordert werden.

¢ Zentrale VS-NfD Komponenten: Zentrale VS-N{D Komponenten miissen nach dem
Gmndsatz . Kenntnis our, wenn ndtig” im Serverramm physisch abgesichert werden
Dies kann durch eine Abtrenmung in Form eines Kifigs oder einer vergleichbaren
Ablkastung (abschliefibare Serverracks mit Einzelschliefung etc.) erfolgen und

+ Kommunikationsbeziehungen: Simtliche Kommmunilationsbeziehungen insbesondere
standortiibergreifende. werden 1n emem Informaticnssicherheitskonzept (siehe Ziff 4.2)
beschrieben und hinsichtlich einer erforderlichen Verschlisselung der VS-NfD durch
ein IT-Sicherheitsprodulet mit Zulassungsanssage bewertet (luerzn Ziff. 3.4.1).

Ein auf das IT-System konzentriertes Informationssicherheitskonzept nach den giiltigen
Standards des IT-Grundschutzes des BSI ist hier our dann erforderlich wenn ein
standertiibergreifendes [T-Systems eingesetzt wird. In diesem Fall sind mindestens die
Basisanforderungen vmeusetzen (Ziff 4.1). Der VS-NID Auftraggeber kann dariiber
hinansgehende Anforderungen vorgeben

! In einem gewshnlich konfimmierten Betrebssysten evhilt jeder Mutzer automatizch Vollouzriff auf alle Inhalte
des Datentrigers mit Awsnahme der persénlichen Ordner anderer Mutzer. Seine Berechi gung fir einzelne Crdner
mmss explizt anspeschlossen werden (Opt-OUT). Der Grnundsatz | Kenntmis mwr, wenn nitig™ himgepen fordert
eme exphnte Zupnfferdaubms fiv Nutzer, die mcht Ersteller sind (Opt-IV). Sonderregelingen bspw. fir
Projektpruppenordner, bel denen alle Nutzer automatisch Zugnff auf die gespeircherten Daten erhalten, sind 1m
Informationssicherheit=konzept 7o doknmentieren
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31

3.3

V5-NfD-Netzwerk verbunden mit Netzwerksegmenten, die mnicht die VS-NfD
Anforderungen erfiillen

MNeben den Sicherheitsmafnabmen gem. Ziff 2.1.2 sind folgende Sicherheitsmafnahmen fiir
das V5-NiD-Netzwerk zusitzlich umzusetzen:

+  Segmenttrennung: Physische oder zugelassene Trenming des VS-ND-Netzwerksegments
von anderen Netzwerksegpmenten beisprelsweise durch ein mehrstufiges Faewall Svystem
entsprechend der PAP-Strulctur nach IT-Grundschutz des BSL

¢ Firewall: Fiir die Firewall (PAP-Strultur) 1st ein Regelwerk zn erstellen und regelméfig
anrupassen und zu iberpriifen Gegenstand dieses Regelwerkes sind insb. auch nach aufen
gerichtete Kommmnikationsverbindungen Dhie Initiieming des Zugriffs darf nur ans dem V5S-
NiD-Netzwerk erfolgen. Weiterhin miissen Seftwarealknalisierungen Telemetriefunktionen
oder Entsprechende Konfisurationsempfehlungen die den Abfluss von oder die
Emnsichtnahme m VS-WNiD verhindern sind nmzusetzen und regelmiliz. insbesondere nach
jedem Update, auf Verdnderung zu iiberpriifen. Bei Auffalligkeiten sind uaverziiglich
weitere Schmtzmalfinahmen vorzunehmen

+ Externe Schnittstellen: S&mtliche Schnittstellen sind bezogen auf die Komununilation mit
dem VS-ND Netzsegment zu definieren und im Informationssicherheitskonzept zu
beschreiben sowie in die Risikoanalyse aufzunehmen (siehe Ziff 4.2).

¢ Schutz vor Schadprogrammen: Die Inhaltspriifung anf Schadecode mmss fiir Datenverkehr,
der aus externen Netzwerken kommt, auf dem AILG (Application Layer Gateway)
durchgefiihrt werden. Weiterhin mmss allen IT-Systemen eine Software zur Erkenming ven
Schadcode eingesetzt werden Diese darf keine Schadcodepriifung auberhalb des VS-INfD
Netzes, beispielsweise in der Clond, durchfiihren

Eine Anwendung des IT-Grundschutzes des BSI ist hier erforderlich Es sind Basis- vnd

Standardanforderongen (Ziff. 4.1) umensetzen.

Anforderungen an die Verarbeitung von V5-NfD

Nachstehend werden die spezifischen Anforderongen zur elektronischen Verarbertung von
VS-NiD dargestellt. Die Verarbeitung be gmnt bereits mit dem Lesen von VS-IWNID anf IT.

Zulissige IT-Svsteme und Freigabe

IT-Systeme zur Verarbeitung ven VS-WND miissen vor der ersten Nutzung durch die VS-INED-
verantwortliche Person freigegeben werden. Gleiches gilt fiir riumliche Arbeitsbereiche. die
fiir die Verarbeitung von VS-INfD vorgesehen sind.

Private IT, Software oder Datentriger dirfen nicht fiir die Verarbeiing von VS eingesetzt
werden.

Eennzeichnung von Datentrigern und Geriiten

Datentriger. auf denen VS-NfD voverschltisselt gespeichert werden, sind gemal Teil 2, Ziff
4 dieses Meskblattes zu kennzeichnen. Gleiches gilt fiir Gerdite. in denen sich diese Datentriiger
befinden.

Wartung und Instandhaltung

Auf Datentrigemn. die V5-ND unverschlilsselt enthalten. sind die VS-NiD gemdl Ziff 3.6
komplett zu 15schen bevor die Datentriger im REahmen von Wartungs- oder Reparaturarbeiten
am IT-System den persdnlichen Gewahrsam der zugnffsberechtigten Personen verlassen.

Ist eine T éschung nicht méglich, sind die Datentriger anszubanen und zuriickzuhalten Ist das
micht méglich, gilt Teil 2, Ziff’ 6.3 dieses Merkblattes.
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3.4 Weitergabe iiber technische Kommunikationsverbindungen

3.4.1 Notwendighkeit der Verschliisselung bei elektronischer Ubertragung

WS INfD miissen bei der elektronischen Ubertragung grundsitzlich verschliisselt werden mit
Ausnahme Ziff 342 Dazn  sind  ausschlieflich IT-Sicherheitsprodukte’  mit
Zulassungsaussage emnzusetzen.

3.4.2 Anforderungen zur unverschliisselten Ubertragung innerhalb von Liegenschaften

Wenn die T:Tbertta_glmg innerhalt einer Liegenschaft ansschliefilich lettungsgebunden erfolgt
und sdmtliche Ubertragungsemnnichiungen.  -leitungen  -verteiler und Trassen gegen
unbefugten Zugnff geschiitzt sind, kann eme Verschliisselung unterbleiben.

3.4.3 Telefonie / Fax

Telefomie und Fax Ubertragung sind nach Vornahme einer Risikobewertung Ende-zu-Ende
verschliisselt gestattet. Es gilt Ziff. 1.1.

3.4.4 Mohile IT-Systeme

Werden filr die Verarbeihung oder Speicherung von VS-NiD tragbare IT-Systeme verwendet,
so sind die Verschlusssachen durch IT-Sicherheitsprodulte mit Zulassungsanssage zuo
verschliisseln. Von einer Verschliisselung kann abgesehen werden wenn die IT-Systeme
mmnerhalb der Liegenschaft verbleiben, entweder im persdnlichen Gewahrsam oder unter
physischem Schutz (Tedl 2, Ziff 5).

3.4.5 Weitergabe in Notfallsimationen

Abweichend von Ziff 341 ff difen VS-NiD ansnabmsweise iiber nicht fiir VS-NiD
zugelassene Kommunikationsverbindungen iibermittelt werden, wenn die Ubermittiung fiber
eine BSI-zugelassene verschifisselte Kommumkationsverbindung in einen wvertretbaren
Zeitrahmen micht bereitgestellt werden kann. Dhe Details zu den abweichenden
Rahmenbedinoungen nnd Anfordemngen werden fiir die jeweilige Notfallsituation vom V5S-
NiD-Auftraggeber gesondert festgelegt.
Wenn die Emnberiehung des VS-NfD-Aunftragzebers zu einer Verzdgerng fiihren wiirde, ber
welcher der entstehende Schaden den mit einer Preisgabe der VS-ND verbundenen Schaden
deutlich fiberwiegen wilrde, kann die fiir VS-NID verantwortliche Person ausnahmsweise die
Festlegung selbst vomehmen Der VS-NfD-Auftraggeber ist dann wvaoverziglich zo
informieren. Mitteilungspflichten geheimschutzbetrenter Unternehmen nach GHE bleiben
unberithrt. In jedem Einzelfall 15t die Einwilligung der fiir VS-WNID verantwortlichen Person
einzuholen und ze dokmentieren
In den Ausnahmefillen sind folgends Vorsichtsmafinahmen =zu beachten, damit das Bisiko
eines Informationsabflusses méglichst reduziert wird:

¢ Die Identitit des Kommunikationspartners soll vor Beginn der Kommunikation

festgestellt werden;

* Dhe Liste aktuell mpelassenar IT-Sicherheitsprodukte und Systeme (BSI-Schiift 7164) befindet mich auf der
BSI Homepage unter hitps-/wwmr bsi bund de. The jeweihizen Emsatz- und Betmebsbedinpunpen (E&B) stehen
m geschiizien DBereich des BMWE-Sicherherisforums zum Download = Verfiigung Micht
gehemmschuizbeteute Unfermebmen ethalten diese von ithrem VS-MNiD-Aufirazpeber. [he in den E&B

beschrishenan Vorgaben smmd zwmgend umeusetzen Eme abweichende Installahon bzw. Eonfisuabon ist
unrulissigz. Wemn ez keine IT-Sicherhertsprodukte mmt Zulassungzaussagegibt,  daf  die

Kommunkatonsverk mdung mecht vernendet werden
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¢ Die Kommunikation ist so zu filhren dass der Sachverhalt Dritten nicht verstindlich
wird und ein nnmittelbarer Biickschiuss auf den VS-NID-Charaldter nicht m&glich ist;

+ Dhe dibernuttelten VS-WNID ditrfen keine Kennzeichmngen oder Himweise anfiveisen,
die sie won emer nicht eingestufien Information unterscheiden Dhe
Kemnzeichmungspflicht ist in diesem Fall aufgehoben und

¢  die Eommumkationspartner sind auf anderem Wege (zum Beispiel iiber andere
technizche Kommunilationsverbtindungen . durch Post oder Kurier) unverziiglich iiber
die Einstufung der VS-NfD zu unterrichten, anber, dies ist im Einzelfall nicht méglich
oder mcht zweclmifiz. Der Kommumkationspartner omss die Kennzeichmng der
WVS-NiD. sofern méglich, nachholen.

3.5 Mimahme und mobiles Arbeiten

Die ansschlieflich elektromsche Verarbeitung von VS-INfD ist auch in der Prvatwohnung
zulissig, wenn

+ die genutzte [T (z. B. Notebools) hierfiir von der fiir VS-N{D verantwortlichen Persen
freigezeben (Ziff 3.1) ist,
sich die Privatwohnung innerhalb Deuntschlands befindet,
die fiir V3-NfD verantwortliche Person ibwe Zustimmung erteilt hat,
der/die Mitarbeiter/in fiber spezifische Fisiken des mobilen Arbeitens belehsrt ist und
Teil & dieses Merkblattes von dem/der Mitarbeiter/in unterzeichnet wurde und vom
Unternehmen als Nachweis aufbewahrt wird.

3.6 Ldschen und Vernichten von Speichermedien die VS-INfD enthalten

Bevor Speichermedien den VS-INID- Arbeitsbereich daverhaft verlassen miissen diese mittels
BSI mugelassener bzw. freigegebener IT-Sichethemtsprodulte geldscht werden. Ist eine
Lsschung nicht méglich, sind die Speichermedien nach den jeweils giiltigen BSI-Vorgaben
physisch zu vermichten.

3.7 IT-Administration

Die IT-Administration ist gmndsdtzlich durch eigenes Personal auszufiihren Es gilt Tedl 2,
Ziff. 6.3 dieses Merkblattes.

4 IT-Grundschutz des BSI

Je nach gewihlter Ausprigung des IT-Systems ist der IT-Grundschutz des BSI in der jeweils
geltenden Fassung in verschiedenem Umfang anzowenden (Ziff 1.1 £).

4.1 Sicherheitsanforderungen

Der IT-Grundschutz des BSI in der jeweils geltenden Fassung basiert auf emner modularen
Struldur, unterteilt in prozess- und systemorientierte Bansteine. In jedem Baunstein werden die
Sicherhestsanforderungen, die fiir den Schutz des betrachteten Gegenstands relevant sind,
aufgefithrt. Sie beschreiben was zu dessen Schutz zu tun ist. Die Anfordernngen sind in
verschiedene Kategorien unterteilt, insbesondere in

+ Basis-Anfordemngen und

+ Standard-Anfordermngen, die auf den Basis-Anforderongen aufbanen.
Der notwendige Umfang der Umsetzung fiir die jeweilige Ausprigung des IT-Systems ergibt
sich ans Ziff 2. Die Anforderungen ans Ziff 3 stellen einen mositzlichen Bamstein bei der
Anwendung des IT-Grondschntzes dar.
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WVE-ND-Merkblatt Anforderungen zo VS auf IT
Teil 3

4.2 Informatonssicherheitskonzept und Risikoanalyse

Fir das IT-System ist ein Informatiomssicherheitskonzept zu erstellen, welches die
Anwendung des IT-Grundschutzes des BSI mut allen relevanten Sicherheitsanforderongen
behandelt. WVom Unfernehmen ist zon definieren. welche der Bausteine, m die der
IT-Grundschutz des BSI unterteilt ist, fiir das [T-System zum Tragen kommen. Des Weiteren
miissen die Auflagen nach VS-NfD-Meskblatt sowie eine Risikoanalyse mit einflieflen Bei
Anderengen ist das Informationssicherheitskonzept inkl. der Risikoanalyse fortzuschreiben.

5 Selbstakkreditierung
Die fiw VS-ND verantwortliche Person im Unternehmen bestitizt der Geschifisleitung
spitestens alle drei Jahre schnftlich die Umsetzung der Anforderungen aus Teid 3
(IT-Anfordemngen) dieses Merkblattes (Selbstaklreditierung). Anf Anforderung ist dem VS-
NiD-Auftragzeber bzw. dem BMWE diese Bestitigung anszuhindizen.

In der Selbstaklzeditierung erlddrt das Unternehmen,
1. die Umsetzung der IT-Anforderungen dieses Merkblatts in der jeweils giiltigen
Fassung.
2. sofem erforderlich die Umsetzung der Einsatz- und Betriebsbedingungen der
IT-Sicherheitsprodulte mit Zulassungzanssage wnd
3. die Etabliereng eines ISMS durch:

o die Anwendung der jewetls giiltigen Standards des IT-Grundschutzes des BSI
mit Erstellung eines Informationssicherheitskonzepts inkd. IT-Grundschutz-
Check, Risikoanalyse und Umsetzungsplanung oder
eine [SO 27001 Zertifizierung auf Basis IT-Grndschutz oder
eine [SO 27001 Zertifizierong auf Basis einer anderen Grundlage mat
Differenz-Analyse zum [T-Grondschntz (Znordnungstabelle), wenn
mundestens ein gleichwertiges Sicherheitsnivean zu den Anforderungen des
IT-Grendschutzes gewidhileistet ist.
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VE-ND-Merkblatt
Teil 4

Hinweise zur Kennzeichnung einer
Verschlusssache des Geheimhaltungsgrades
VS-NUR FUR DEN DIENSTGEBRAUCH

1. Verschhusssachen des Geheimhaltungsgrades VS-NUR FUR DEN DIENSTGEBRAUCH
(W5-NiD) sind am oberen Rand mit dem voll ansgeschriebenen Geheunhaltungsgrad in
schiwarzer oder blaver Farbe zu kennzeichnen. Sollte eine WS-NfD aus mehreren Seiten
bestehen, ist die Kennzeichnung am oberen Rand jeder beschriebenen Seite durchzufiihren.
Entsprechendes gilt auch fiir eingestufte Anlagen.

Zusdtzlich mmss die Angabe enthalten sein. wer der Ersteller bzw. der VS-ND-Heransgeber
der V5-NfD ist. und wann die Erstellung bzw. Einstufung erfolgte.

Lisst die Beschaffenheit einer VS-NfD die Kennzeichoung micht zuo, ist sinngemill zu
verfahren (z. B. Eennzeichmung in der ugehdrigen Dolumentation).

I

Die Emstufungsfrist ist mur ansngeben, sofern diese die Regelfrist von 30 Jahren
unterschreitet. In diesem Fall ist die Einstufongsfrist auf der ersten Seite der V5-INfD mit
folgenden Vermerk anFugeben: | Die VS-Einstufung endet nut Ablanf des Jahres ... .~

Die Einstufing von VS-NfD ist spitestens nach 30 Jahren aufgehoben nnd kann micht
verlingert werden Die Frist endet mit Ablauf des Jahres, in welches das Fristende fallt.
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VS-NiD-Merkblatt

Teil 5

Nachweis iiber die Verpflichtung
Zutreffendes ist angekrenzt
Hermw'Fran

Mame. Vorname Geburtsdatim

wurde heute im Hinblick anf den beabsichtigten Zugang zu WVerschlusssachen des
Geheimhaltengsgrades

VS-NUR FUR DEN DIENSTGEBRAUCH

iiber die Bestimmmngen der §§ 93 bis 99, 203 Absatz 2 und 3533b StGB unternichtet, itber die
besonderen Bestimmmngen des VS-NfD-Schutzes belelut vnd auf deren gewissenhafte
Erfiillung verpflichtet. Diese Verpflichtung gilt auch fiir die Zeit nach dem Aunsscheiden ans
dem Beschaftisungsverhaltmis. ThimThr ist bekannt, dass ihan/ihy bed VerstéBen gegen die oben
genannten  Bestimmungen wvertrags- oder arbeitsrechtliche Mafnahmen wuwnd eine
strafrechtliche Abndung des VerstoBes nach den §§ 93 bis 99, 203 Absatz 2 und 353b StGB
drohen kinnen Er/Sie hat eine Abschrift dieser Verpflichtung erhalten ThmThr wurde ein
Exemplar des VS-NfD-Merkblatts

[0 Teil 2 (Allgemeine Hinweise)

[0 Teil 3 (Hinweise zur Nutzung von IT)

[1 Teil 4 (Hinweise zur Kennzeichnung)

[1 Teil 6§ (Behandlung von VS-WD in der Privatwohnung)

ausgehindipt.

Unterschrift des/der Verpflichteten
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VE-ND-Merkblatt
Teil &

Vereinbarung iiber die Behandlung von Verschlusssachen des
Geheimhaltungsgrades VS-NUR FU'R DEN DIENSTGEBRAUCH
in der Privatwohnung (.. Homeoffice™

Aufrechterhaltung des Schutzniveans

Bei der Behandlung von VS-ND in der Privatwohnung ist das durch das VS-NED-Merkblatt
vorgegebene Schutznivean umezunsetzen. Der'die Beschiftigte verpflichtet sich, die hierfiir
ndtigen Mafinahmen in seiner/ihrer Privatwohmung zo treffen. Die Privatwohoung meint den
in der Bundesrepublik Deutschland belegenen Wohnsitz des Beschiftigten

Grundsatz . Kenntnis nur, wenn nétg™

Deer Grundsatz | Kenmtnis mor, wenn nétig™ ist einsuhalten VS-ND sind insbesondere vor der
Einzicht durch andere, sich in der Privatwohnung befindliche Personen zo schiitzen Dies ist
durch geeignete organisatorische oder technische Malnahmen sicherzustellen (z. B. Nutzung
eines separaten Raumes, einfacher Verschiuss bei Papieren und Material Einhaltung veon Teil
3 dieses Merkblattes bei IT-Verarbeitung), die den spezifischen Gefahren der Behandlung von
VS in der Privatwohnung gerecht werden.

Nutzung von Informationstechnik (IT)

Fiir die Verarbeitung von VS-INfD auf IT ist Teil 3 des VS-NfD-Merkblattes zu einruhalten
Insbesondere hilt der/die Beschafhgte folgende Malbnahmen em:

- Dhe IT-gestiitzte Verarbeitung von VS-INID in der Privatwohnung darf oo auf von
der fiir VS-NfD verantwortlichen Person freigegebenen IT-Systemen (Hardware
und Software) erfolzen.

- IT-Systeme, die mcht iiber emne Festplattenverschlisselung mit Zulassungsaussage
verfiigen, sind vor Arbeitsende anszuschalten und im ausgeschalteten Zustand
gemdl Teil 2, Ziff 5 aufzubewahren

- Die eingesetzten IT-Systeme diirfen nicht mit IT-Gerdten in der Prvatwohoung
oder anfierhalb verbunden sein (Ausnahme: private Internetzugangsrouter, die fiir
eine wven der WVS-INfD verantwortlichen Person freigpegebene WVS-ND-
Eommunikationsverbindung genutzt werden).

- Wartungs- oder Fepamaturarbeiten an IT-Systembomponenten ditfen nur anf
Veranlassung der fiir den Schutz von VS-NID im Unternehmen zustindigen
Perszon durchgefiilut werden

- Die IT-Systeme ditrfen nicht fiir private Zwecke verwendet werden.

- Einhaltung der won der VS-NiD wverantwortlichen Person ausgehindisten
MNutzungsanweisung fiir die IT-Systeme.

Deridie Beschiftigte ist iiber spezifische Fisiken mm  Homeoffice™ belelut worden wund
bestatigt, diese Vorgaben des VS-WNfD-Merkblatts und dieser Vereinbarung nmznsetzen.

Ort, Dratom

Unterschrift des/der Beschiftigten Unterschrift der fiir VS-NfD verantwortlichen Person
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