



Vertrag zur Netzwerkverbindung



zwischen

der Medizinische Universität Lausitz – Carl Thiem,
vertreten durch den Vorstand,  
Thiemstraße 111, 03048 Cottbus

· nachfolgend „Krankenhaus / MUL-CT“ -

und
Klicken oder tippen Sie hier, um Text einzugeben.
Klicken oder tippen Sie hier, um Text einzugeben.
Klicken oder tippen Sie hier, um Text einzugeben.



- nachfolgend „Netzwerkpartner“ -

wird folgender Vertrag zur Netzwerkverbindung geschlossen:
0. Definitionen
· VPN: Virtuelles Privates Netzwerk – gesicherte Netzwerkverbindung über öffentliche Netzwerke
· Fernzugriff: Zugriff auf das Netzwerk oder Systeme des Krankenhauses über fremde, nicht MUL-CT-eigene Netzwerke.
· Netzwerkkopplung – Verbindung der Netzwerke des Krankenhauses und des Netzwerkpartners zur Herstellung von Schnittstellen zwischen IT-Systemen der Partner
Zweck der Netzwerkkopplung
Die Netzwerkverbindung wird zur Erfüllung der Pflichten aus dem Hauptvertrag 
[Klicken oder tippen Sie hier, um Text einzugeben.] hergestellt.
Die Zwecke der Verbindung sind (Mehrfachauswahl möglich):
☐ Fernwartung von Systemen im Krankenhaus
☐ Übermittlung von Telemetriedaten zum Netzwerkpartner
☐ Die Anbindung des Krankenhauses an IT-Systeme des Netzwerkpartner 
☐ Der Austausch von schützenswerten Daten (Patientendaten, Unternehmensdaten etc.) zwischen den Beteiligten

[bookmark: _Ref150963631][bookmark: _Ref151042517]Gegenstand des Vertrages
Gegenstand des Vertrages ist die Herstellung einer Netzwerkverbindung zwischen dem Krankenhaus und dem Netzwerkpartner zu oben aufgeführten Zwecken.

Die Netzwerkkopplung erfolgt unter Verwendung der folgenden technischen Lösungen:

☐ VPN
☐ Fernwartungsapplikation des MUL-CT
☐ Fernwartungsapplikation des Netzwerkpartners
[bookmark: _Ref155188021]Verantwortlichkeit (Technik und Informationssicherheit)
Ansprechperson für die technische Umsetzung/Einrichtung und Störungen der Netzwerkkopplung:
Krankenhaus:
Abteilung: MID, Operatives Netzwerkmanagement
Name: 	Sven Kleemann
Telefon: 	0355-462999
E-Mail: 	mid@MUL-CT.de

Netzwerkpartner:
Name: 	[Klicken oder tippen Sie hier, um Text einzugeben.]
Telefon:	[Klicken oder tippen Sie hier, um Text einzugeben.]
E-Mail:		[Klicken oder tippen Sie hier, um Text einzugeben.]
Ansprechperson für Informationssicherheitsvorfälle:
Krankenhaus:
Informationssicherheitsbeauftragter
Name:		Frank Engelking
Telefon:	0355-463243
E-Mail:		informationssicherheit@MUL-CT.de

Netzwerkpartner:
Name:		[Klicken oder tippen Sie hier, um Text einzugeben.]
Telefon:	[Klicken oder tippen Sie hier, um Text einzugeben.]
E-Mail:		[Klicken oder tippen Sie hier, um Text einzugeben.]

[bookmark: _Ref155187921]Dauer des Vertrages
Der Vertrag beginnt mit dem Datum der letztunterschreibenden Vertragspartei, aber frühestens mit Beginn des Hauptvertrages. Mit Beendigung des Hauptvertrages erlischt automatisch auch der Netzwerkverbindungsvertrag ohne das es einer separaten Kündigung bedarf. 
Das Recht zur außerordentlichen Kündigung aus wichtigem Grund bleibt unberührt, die außerordentliche Kündigung bedarf der Schriftform. Mit dem Ende des Vertrags erlöschen alle etwaigen Berechtigungen zur Herstellung einer Netzwerkverbindung, eingerichtete Verbindungen sind entsprechend umgehend zu deaktivieren.
[bookmark: _Ref151042982]Informationssicherheit der Netzwerkkopplung
1) Der Netzwerkpartner darf sich ausschließlich über die vereinbarten Wege entsprechend § 3 des Vertrages mit den Systemen des Krankenhauses verbinden.
2) Im Rahmen der Einrichtung einer Netzwerkkopplung oder Freischaltung für Fernwartungsapplikationen müssen die technischen und informationssicherheitstechnische Anforderungen des Krankenhauses entsprechend der Anlage „Technische Voraussetzungen für Netzwerkkopplungen“ verpflichtend eingehalten werden.
3) Es gilt die Leitlinie zur Informationssicherheit des MUL-CT.
4) Der Netzwerkpartner verpflichtet sich seine in der Anlage A1 festgelegten technischen und organisatorischen Maßnahmen einzuhalten. Diese sind Vertragsbestandteil.
5) Der Netzwerkpartner verpflichtet sich, die Möglichkeiten der Netzwerkkopplung ausschließlich im Rahmen des Vertragsumfanges des Hauptvertrags zu nutzen. 
6) Der Netzwerkpartner verpflichtet sich, Störungen oder Informationssicherheitsvorfälle mit potentiellen Auswirkungen auf das Netzwerk des MUL-CT umgehend, spätestens 24h nach Bekanntwerden, per E-Mail an informationssicherheit@MUL-CT.de zu melden.
7) Der Netzwerkpartner benennt unter §4 einen Ansprechpartner, der für das MUL-CT für Fragen zur Informationssicherheit auskunftsfähig ist und bei Problemen jederzeit adäquate Maßnahmen ergreifen kann. Der Netzwerkpartner verpflichtet sich, entsprechenden Änderungen bei den Ansprechpartnern umgehend dem Krankenhaus mitzuteilen.
8) Übergabepunkt der Verantwortung für die Sicherheit der Kommunikationsstrecke ist das Sicherheitsgateway des Krankenhauses.
Zugriffsmöglichkeiten
☐ Der Netzwerkzugriff wird nur nach Anforderung des Netzwerkpartners beim Servicedesk des MUL-CT und nur für jeweils notwendige Zeiträume freigeschaltet.

☐ Aus den folgenden betrieblichen Gründen ist ein dauerhafter Zugriff erforderlich:
[Klicken oder tippen Sie hier, um Text einzugeben.]
[bookmark: _Ref150970637]

Rechte und Pflichten
Die Regelungen ergänzen etwaige Regelungen eines parallel bestehenden Auftragsdatenverarbeitungsvertrages (AVV). Bei abweichenden Regelungen gehen die Regelungen des AVV vor.

Für die Durchführung von Fernzugriffen bei der Prüfung und/oder Wartung automatisierter Verfahren oder Datenverarbeitungsanlagen oder bei Fernzugriffen für andere Dienstleistungen sowie allgemein für das gekoppelte Netzwerk gelten folgende Rechte/Pflichten des Krankenhauses/Netzwerkpartners:

1) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten auf Arbeitsplatzsysteme des Krankenhauses werden erst nach Freigabe durch den jeweiligen Berechtigten/zuständigen Mitarbeiter des Krankenhauses durchgeführt.
2) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht sicher ausgeschlossen werden kann, ausschließlich mit Zustimmung des Krankenhauses ausgeführt.
3) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten werden ggf. dokumentiert und protokolliert. Das Krankenhaus ist berechtigt, Prüfungs- und Wartungsarbeiten vor, bei und nach Durchführung zu kontrollieren. Bei Fernzugriffen ist das Krankenhaus – soweit technisch möglich – berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.
4) Soweit bei der Leistungserbringung Tätigkeiten zur Fehleranalyse erforderlich sind, bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Echtdaten des Auftraggebers notwendig ist und dies nicht bereits an anderer Stelle vertraglich explizit zugelassen wurde, wird der Netzwerkpartner die vorherige Einwilligung des Krankenhauses einholen.
5) Tätigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Produktivdaten erforderlich ist, bedürfen der vorherigen Einwilligung des Krankenhauses. Bei Datenabzug der Produktivdaten wird der Netzwerkpartner diese Kopien unabhängig vom verwendeten Medium, nach Bereinigung des Fehlers löschen. Produktivdaten dürfen nur zum Zweck der Fehleranalyse und ausschließlich auf dem bereitgestellten Equipment des Krankenhauses oder auf solchem des Netzwerkpartners verwendet werden, sofern die vorherige Einwilligung des Krankenhauses vorliegt. Produktivdaten dürfen nicht ohne Zustimmung des Krankenhauses auf mobile Speichermedien (Smartphones, Tablets, USB-Speichersticks & -Festplatten oder ähnliche Geräte) kopiert werden.
6) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten sowie sämtliche in diesem Zusammenhang erforderlichen Tätigkeiten, insbesondere Tätigkeiten wie Löschen, Datentransfer oder eine Fehleranalyse, werden unter Berücksichtigung von technischen und organisatorischen Maßnahmen zum Schutz personenbezogener und anderer schützenswerter Daten durchgeführt. In diesem Zusammenhang wird der Netzwerkpartner die technischen und organisatorischen Maßnahmen wie im Anhang beschrieben ergreifen.


Haftung
Es gilt die Vereinbarung aus dem Hauptvertrag. Sofern keine vertragliche Haftungsvereinbarung vorliegt, gelten die gesetzlichen Regelungen.
Schriftformklausel
Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile – einschließlich etwaiger Zusicherungen des Netzwerkpartners – bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Regelungen handelt. Das Schriftformerfordernis gilt auch für den Verzicht auf dieses Formerfordernis.
Salvatorische Klausel
1. Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchführbar erweisen oder infolge Änderungen der Gesetzgebung nach Vertragsabschluss unwirksam oder undurchführbar werden, bleiben die übrigen Vertragsbestimmungen und die Wirksamkeit des Vertrages im Ganzen hiervon unberührt.
1) An die Stelle der unwirksamen oder undurchführbaren Bestimmung soll die wirksame und durchführbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung möglichst nahekommt.
2) Erweist sich der Vertrag als lückenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden wären.



Cottbus,  	xxx
Ort, Datum 					Ort, Datum

 	xxx
Vorstand					Netzwerkpartner
Medizinische Universität Lausitz – Carl Thiem


1. Anlagen
Mitgeltend sind die folgenden Anlagen:
A1	Technische und organisatorische Maßnahmen des Netzwerkpartners
A2	Technische Voraussetzungen für Netzwerkkopplungen
A3	Leitlinie zur Informationssicherheit
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