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[bookmark: _Toc209087589]Grundprinzipien
„Wenn Externe mit der Erbringung von (IT)-Dienstleistungen beauftragt werden … sind Fachkenntnis, Erfahrung, Zuverlässigkeit und Vertrauenswürdigkeit von großer Bedeutung. …. Die Einrichtungen vereinbaren in Verträgen bzw. in Verwaltungsvereinbarungen mit den IT-Dienstleistern und Dritten ein angemessenes Niveau zur Einhaltung der Informationssicherheit (UP BUND 2017 S. 19)“.
Der AN verpflichtet sich zur Einhaltung der Vorgaben für IT-Dienstleister aus dem UP Bund 2017 Kapitel 7. Die Verpflichtung erstreckt sich auch auf weitere Vertragspartner und Subunternehmer.
Die Mindestanforderungen gelten, soweit nicht in Gesetzen (z.B. TKG, BSIG) oder den Vertragsunterlagen an anderer Stelle (z.B. zur Wahrung des Daten- und Geheimschutzes, den BSI Mindeststandards oder den EVB-IT) strengere Vorgaben geregelt sind.
Dem Informationssicherheitsmanagement (ISM) der Bundesnetzagentur wird ermöglicht die Anforderungen zur Informationssicherheit zu überprüfen.
Bei Änderungen des Verfahrens, des Geschäftsprozesses oder der IT-Architektur, die Auswirkungen auf die Schaden-/ Risikobetrachtung, den Schutzbedarf oder die Sicherheitsanforderungen haben könnten, ist unverzüglich das ISM der Bundenetzagentur zu benachrichtigen. 
In der folgenden Aufzählung werden die sonstigen Mindestanforderungen definiert: 



[bookmark: _Toc209087590]IT-SiBe / ISB / ISMS 
	 Anforderung
	Beschreibung

	Benennung eines ISB / IT-SiBe
	Der AN benennt für die vereinbarte Leistungserbringung einen Ansprechpartner für Informationssicherheit. Dieser hat informationssicherheitsrelevante Vorkommnisse im Zusammenhang mit der vereinbarten Dienstleistung unverzüglich an die/den zuständige/n IT-SiBe auf Seiten des Auftraggebers zu melden (UP BUND 2017 S. 19).
Bei einer Auftragserfüllung durch einen Subunternehmer sind zusätzlich dessen Daten einzutragen.


Benannter Informationssicherheitsbeauftragter (ISB / IT-SiBe / CISO) / Ansprechpartner für IT-Sicherheitsvorfälle des AN ist:

[Vorname, Name]

[Adresse]

[Telefonnummer]

[E-Mail / Funktionspostfach] 









[bookmark: _Toc475343632]Benannter ISB / IT-SiBe der Bundesnetzagentur ist: 

Bernhard Grote-Bautz
Tulpenfeld 4 
53113 Bonn
Telefon   (Mo bis Fr von 8.00 bis 16.30 Uhr): 0228 14 4137

E-Mail (bei Sicherheitsvorfällen): IT-SIMA@BNETZA.DE
[bookmark: _Hlk198638388][bookmark: _Toc209087591]
 Allgemeine Anforderungen
	Anforderung
	Beschreibung

	[bookmark: _Hlk198639119]Konformität mit IT-Grundschutz (BSI)

	Der AN verpflichtet sich, sowohl bei der Umsetzung des konkreten Auftrags als auch im Rahmen der eigenen Informationssicherheit nach IT-Grundschutz des BSI zu handeln.  
Dies erfordert:
- eine Umsetzung gemäß BSI-Standards (insb. BSI-Standard 200-1 bis 200-3)
- eine Risikoanalyse und Schutzbedarfsfeststellung nach dem BSI-Grundschutz-Kompendium
- die Integration eines ISMS (Information Security Management System)

	
	Eine Umsetzung auf Basis von ISO 27000 „native“ erfüllt die Anforderungen.

	Definition der Modalverben MUSS und SOLLTE
	MUSS-Regelung:					     
Dieser Ausdruck bedeutet, dass es sich um eine Anforderung handelt, die unbedingt erfüllt werden muss (uneingeschränkte Anforderung).

	
	SOLLTE-Regelung: 
Dieser Ausdruck bedeutet, dass eine Anforderung normalerweise erfüllt werden muss, es aber Gründe geben kann, dies doch nicht zu tun. Dies muss aber sorgfältig abgewogen und stichhaltig begründet werden. Eine Abweichung ist nur mit Zustimmung der AG unter Abwägung der Risiken möglich.

	Verbot der privaten Nutzung dienstlicher IT-Systeme
	Werden im Rahmen der Vertragsabwicklung dem AN IT-Systeme und Kommunikationsverbindungen durch die AG zur Verfügung gestellt (z.B. APC, SINA WS, Internetzugang, E-Mail), dürfen diese nicht privat genutzt werden.

	Verbot der Installation und Veränderung von zusätzlicher Hardware / Software
	Werden im Rahmen der Vertragsabwicklung dem AN IT-Systeme und Kommunikationsverbindungen durch die AG zur Verfügung gestellt (z.B. APC, SINA WS, Internetzugang, E-Mail), dürfen ohne ausdrückliche, schriftliche Zustimmung der AG keine weiteren (Hardware-) Komponenten und/oder Software etc. angeschlossen bzw. installiert sowie keine Veränderungen und/oder Eingriffe an der Hardware oder Systemsoftware vorgenommen werden.

	Speichern und Auswerten von Protokoll- und Logdaten
	Die AG setzt den BSI Mindeststandard zur Protokollierung und Detektion von Cyber-Angriffen um. Insoweit werden auf allen IT-Systemen des AG Protokoll- und Logdaten gemäß 
§ 5 Abs. 1 Satz 1 Nr. 1 i. V. m. Satz 4 BSIG erhoben und ausgewertet.

	Fernwartung / (-zugriff)
	Im Falle einer Fernwartung -ist die Anlage „Fernwartungs-RL für Ausschreibungen“ zu beachten. Auf Wunsch der AG ist auch nur eine geführte Remote-Unterstützung möglich.

	Wartung und Pflege
	Der AN muss die Wartung und Pflege (z. B. Updates und Upgrades) der genutzten Software- und Hardwarekomponenten gewährleisten und sich hierbei ggf. mit der AG abstimmen um die Auswirkungen auf den Betrieb des Systems so gering wie möglich zu halten.

	Behebung von Sicherheitslücken und Stand der Technik (EOL)
	Der AN prüft initial zu Beginn und dann in angemessenen Zeitabständen während der Vertragslaufzeit, ob Soft- und Hardware Komponenten enthalten, die End-of-Life (EOL) sind.
Dies gilt auch für mitgelieferte Produkte von Drittanbietern (einschl. OpenSource-Software).  
Der AN muss in Fällen von bekanntwerdenden Sicherheitslücken oder Security Incidents dazu empfohlene Workarounds und kritische Sicherheitsupdates unverzüglich implementieren und die AG über mögliche Auswirkungen informieren und Änderungen dokumentieren. Er berät die AG dahingehend welche Updates / Patches / Upgrades für die AG sinnvoll erscheinen. Dies erfolgt unter der Beachtung der in der bei der AG vorhandenen IT-Umgebung und aus Gründen der IT-Sicherheit. Hierfür ist es notwendig, dass sich AN über anstehende bzw. bereitstehende Updates, drohende EoL Komponenten etc. selbstständig informiert und die AG rechtzeitig hierüber informiert und ggf. de erforderlichen Maßnahmen plant. Dies gilt auch für Sicherheitspatches, die aus Meldungen des Bundesamtes für Sicherheit und Information (BSI) resultieren. 
Der AN ist verpflichtet die von der AG geforderten Maßnahmen, auch wenn diese von dem Vorschlag der AN abweichen, in einem mit der AG abzustimmenden Zeitrahmen umzusetzen.

Der AN MUSS für den Fall, dass noch keine Workarounds oder Updates verfügbar sind, geeignete Maßnahmen ergreifen, um Sicherheitslücken zu schließen, beispielsweise durch Blockieren von Traffic an der Firewall. 

	Nichtgenutzte Komponenten
	Für die Erfüllung des Auftrags nicht erforderliche Komponenten dürfen nicht installiert sein. Dies gilt auch für mitgelieferte Produkte von Drittanbietern (einschl. OpenSource-Software).    

	Lizensierung
	Eine gegebenenfalls erforderliche Lizensierung von Produkten SOLLTE auch ohne Internetverbindung zum Produkt ermöglicht werden.

	Verhalten bei Sicherheitsvorfällen
	Im Falle eines Sicherheitsvorfalls wird jegliche Fernwartung /-zugriff und der digitaler Datenaustausch (WebSeiten, E-Mail, Austauschplattformen, Ticketsysteme) umgehend eingestellt und erst im Einvernehmen zwischen den Vertragspartnern wieder freigeschaltet.

	Sicherheit der Lieferkette 
	Der AN verpflichtet sich, bezüglich des Vertragsgegenstandes die erforderlichen Maßnahmen zu ergreifen bzw. ergriffen zu haben, um Risiken für die Informationssicherheit auch innerhalb Lieferkette zu minimieren, z. B. durch Etablierung eines Cyber-Supply Chain Risk Managements (C-SCRM).

	Webchecks und IS-Penetrationstests
	Die AG behält sich vor, einen Dienstleister zur Durchführung eines Webchecks oder IS-Penetrationstest zu beauftragen. Der AN erklärt sich bereit diese im notwendigen Umfang zu unterstützen. Der AN setzt alle notwendigen Anpassungen resultierend auf dem Testergebnis um. Alternativ kann der AN auch die Ergebnisse selbst beauftragter Webchecks und / oder IS-Penetrationstests mit dem ISM der Bundesnetzagentur teilen. Der AG prüft dann, ob ggf. eigene Tests entbehrlich sind.


[bookmark: _Toc209087592]Schutz der Vertraulichkeit
	Anforderung
	Beschreibung

	Gesicherte Kommunikation (Transport Layer Security)
	Für die Kommunikation über das Internet ist zwingend der BSI Mindeststandard (MST) TLS in der jeweiligen gültigen Fassung vorgeschrieben. Der AN MUSS mindestens TLS 1.2 in Kombination mit Perfect Forward Secrecy (PFS) verwenden. Insbesondere MUSS der AN an seinen IT-Systemen die geforderte TLS-Verschlüsselung erzwingen, damit kein Rückfall auf einen älteren Standard (z.B. TLS 1.1; SSL) stattfinden kann. 

	Allgemeine Vertrau-lichkeit der Unterlagen, Umgang mit personenbezogenen Daten und Betriebs- und Geschäftsgeheimnissen
	Soweit die weiteren Vertragsbestandteile nicht ausdrücklich eine abweichende Vorgabe beinhalten, wird der Schutzbedarf in allen Kategorien für den Leistungsgegenstand, die Vertragsunterlagen und die im Rahmen der Auftragsabwicklung ausgetauschten Informationen mit „Hoch“ festgelegt.
Der AN speichert Unterlagen mit direkten Bezug zur Fachanwendung unter Berücksichtigung des Schutzbedarfes gemäß dem aktuellen Stand in der Informationssicherheit.

Eine Vertraulichkeitsvereinbarung MUSS abgeschlossen werden.

	Austauschplattformen
	Eine Austauschplattform zwischen AN und AG ist nur dann geeignet, wenn sie den o.g. Schutzbedarf abbildet.

	Unified Communication
	Für Videokonferenzen mit Beschäftigten der AG SOLLTE auf deren Plattformen (derzeit WebEx und CMS-Bund) zurückgegriffen werden.

	Einsatz von KI
	Die AG MUSS dem Einsatz von KI ausdrücklich schriftlich zustimmen.

	Passwörter
	Verwendete Passwörter sind gemäß dem aktuellen Stand in der Informationssicherheit zu verwenden. Initial-Passwörter (z.B. bei einer Austauschplattform) müssen umgehend ausgetauscht werden.

	Nichtflüchtige Speicher
	Bei IT-Systemen mit nichtflüchtigen Speichern kann die AG diese auf Wunsch nach einer erfolgten Nutzung fachgerecht ausbauen und einbehalten, wenn eine Reparatur während der Garantiezeit, Gewährleistung oder der Laufzeit von Wartungsverträgen nicht vor Ort und unter Aufsicht erfolgen kann. Der Vertragsstatus bleibt dadurch erhalten.



[bookmark: _Toc209087593]Schutz der Integrität
	Anforderung
	Beschreibung

	Integritätssichernde Maßnahmen für Quellcode und sonstiger Software

	Bei einer Übertragung von Software (auch: Updates, Hotfixes) über das Internet SOLLTE als integritätssichernde Maßnahme der Einsatz von Hash-Werten eingesetzt werden. Als Hashwert SOLLTE SHA-256 zum Einsatz kommen. Damit eine Verletzung der Integrität erkannt werden kann, MÜSSEN Hash-Werte erstellt und verglichen werden.


[bookmark: _Toc209087594]IT-Infrastruktur des AN
	Anforderung
	Beschreibung

	Nutzung von IT-Infrastruktur, die nicht von AG gestellt wird
	Soweit der AN Infrastruktur für das Entwickeln, Testen oder Vorbereiten von Softwarebestandteilen nutzt, die nicht von AG zur Verfügung gestellt wird, SOLLTEN weitere Maßnahmen umgesetzt werden. Beispielhaft sind:

	
	Die Systemverfügbarkeit sollte >99,9 % betragen. 

	
	Es besteht eine Zugriffs- und Benutzerkontrollsysteme
RBAC (Role Based Access Control) und eine Zwei-Faktor-Authentifizierung (2FA) für Backend-Zugriffe.

	
	Alle Admin-Zugriffe werden protokolliert.

	
	Hosting in ISO 27001-zertifiziertem Rechenzentrum

	
	Schutz vor DDoS-Angriffen

	
	Integration in CVE-Monitoring

	Tests & Monitoring
	Logging & SIEM-Anbindung

	
	Regelmäßige Security Audits (mind. jährlich)

	
	Einsatz eines Monitoring-Systems für Verfügbarkeit & Sicherheit (z. B. Zabbix, Nagios)

	
	Testsysteme sind strikt getrennt von Produktivsystemen

	Cloudnutzung
	Der AN sollte den BSI Mindeststandard NCD erfüllen.


[bookmark: _Toc209087595]Unterauftragnehmer
	Anforderung
	Beschreibung

	Vertragspartner und  Unterauftragnehmer

	Die Beauftragung von Unterauftragnehmern, ist der AG vor Vertragsbeginn und im Übrigen spätestens 4 Wochen vorher mitzuteilen. Die Frist kann nach Rücksprache mit der AG verkürzt werden, sofern dies z.B. zur Aufrechterhaltung des sicheren Betriebs erforderlich ist. Die AG kann der Unterbeauftragung bei begründeten Bedenken widersprechen.

	
	Weitere Vertragspartner und Unterauftragsnehmer MÜSSEN die Gewährleistung, der in diesem Dokument aufgeführten Regelungen bestätigen.
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