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1 Einleitung

Ein stabiler, leistungsfahiger und sicherer IT-Betrieb bildet eine wichtige Grundvoraussetzung fiir
die Handlungsfahigkeit der Bundesverwaltung. Gegenstand der Rahmenvereinbarung sind IT-Be-
triebsunterstitzungsleistungen mit denen die kontinuierliche Verfiigbarkeit, Stabilitat und Sicher-
heit von IT-Infrastrukturen und -Anwendungen innerhalb der Bundesverwaltung sichergestellt

werden sollen.

Um eine klare Strukturierung und Abgrenzung der benétigten Leistungen zu gewadhrleisten, wird
der Leistungsgegenstand ,,IT-Betriebsunterstiitzung” in vier Fachbereiche aufgeteilt. Diese bilden
unterschiedliche fachliche Schwerpunkte des IT-Betriebs ab und erméglichen einen transparenten
und bedarfsgerechten Abruf der Leistungen fiir die Bedarfstrager der Bundesverwaltung. Die Fach-
bereiche haben den Charakter von Fachlosen, welche wie im Folgenden dargestellt, in mehrere

Mengenlose aufgeteilt sind:

e Fachbereich 1: IT-Infrastruktur Services
O Los1:ZIB 13.02-99113/25/VV : 1 (ITZBund)
O Los2:7IB13.02-99113/25/VV : 2 (Ressorts BMV und AA)
O Los3:7IB13.02-99113/25/VV : 3 (Ressort BMI)
O Los4:ZIB13.02—-99113/25/VV : 4 (Restliche Bundesverwaltung)

e Fachbereich 2: IT-Infrastruktursicherheit und Netzwerksicherheit Services
O Los5:ZIB13.03-99113/25/VV : 5 (Ressorts BMF und BMV)
O Los6:ZIB13.03-99113/25/VV : 6 (Ressort BMI)
O Los7:ZIB13.03-99113/25/VV : 7 (Restliche Bundesverwaltung)

e Fachbereich 3: Integrations- und Middleware Services

O Los8:7IB13.02-99113/25/VV : 8 (Ressort BMF)
O Los9:7IB13.02-99113/25/VV : 9 (Restliche Bundesverwaltung)

e Fachbereich 4: Anwendungsbetriebsunterstitzung
O Los10:ZIB13.03-99113/25/VV : 10 (ITZBund)
O Los11:7IB13.03-99113/25/VV : 11 (Ressorts BMI, BMZ und AA)
O Los12:7IB13.03-99113/25/VV : 12 (Restliche Bundesverwaltung)
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Abrufberechtigt sind alle im Dokument , Liste der abrufberechtigten Bedarfstrager” des jeweiligen
Loses aufgefiihrten Behorden, Einrichtungen und Organe (nachfolgend Bedarfstrager genannt).
Das Dokument ,,Rahmenvereinbarung” kann in diesem Zusammenhang weitere Regelungen bein-

halten.
Begriffsbestimmung

In dieser Leistungsbeschreibung und im Zusammenhang mit der Rahmenvereinbarung werden fol-

gende personenbezogene Begriffe verwendet:

e Als,Auftragnehmer” (AN) wird dasjenige Unternehmen bezeichnet, welches den Zuschlag

erhalten hat.

e Als ,Auftraggeber” (AG) wird das Beschaffungsamt des BMI (BeschA) bezeichnet. Juristi-
scher AG ist die Bundesrepublik Deutschland, vertreten durch das Beschaffungsamt des

BMI.

o Als ,Bedarfstrager” werden die abrufberechtigten Behdrden bezeichnet, die einen Einzel-

auftrag mit dem AN vereinbaren kénnen.
Aus Grinden der besseren Lesbarkeit wird in dieser Leistungsbeschreibung auf die gleichzeitige

Verwendung mannlicher und weiblicher Sprachformen verzichtet. Samtliche Personenbezeich-

nungen gelten gleichwohl fiir alle Geschlechter.
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2  Leistungsgegenstand

Der Leistungsbereich , IT-Infrastruktursicherheit und Netzwerksicherheit Services” umfasst Leis-
tungen zur Unterstiitzung des sicheren und ordnungsgemalen Betriebs von sicherheitsrelevanten
Infrastruktur- und Netzwerkkomponenten. Die Leistungen beinhalten insbesondere den Betrieb,
die Betreuung und die Anpassung bestehender Sicherheitsmechanismen fir Netzwerke, Systeme
und Zugange im Rahmen des laufenden Betriebs. Ziel ist die Aufrechterhaltung eines angemesse-
nen Sicherheitsniveaus sowie die friihzeitige Erkennung, Analyse und Behandlung sicherheitsrele-

vanter Ereignisse.

Darliber hinaus umfasst der Leistungsbereich auch die fachliche Bewertung und Weiterentwick-
lung bestehender Sicherheitsarchitekturen und -Konfigurationen im Rahmen des laufenden Be-
triebs. Die Leistungen beschranken sich dabei auf die Optimierung, Anpassung und Weiterentwick-
lung bestehender Strukturen. Eine vollstandige Neukonzeption und Implementierung von Sicher-

heitsarchitekturen ist nicht Gegenstand des Leistungsbereichs.

Aufgaben im Bereich IT-Infrastruktursicherheit und Netzwerksicherheit umfassen insbesondere:
e Betrieb und Uberwachung sicherheitsrelevanter Infrastruktur- und Netzwerkkomponenten
e Analyse und Bearbeitung sicherheitsrelevanter Ereignisse und Stérungen

e Durchfiihrung freigegebener Anderungen sowie Konfigurationsanpassungen an Sicher-

heitskomponenten
e Uberwachung und Auswertung sicherheitsrelevanter Systemmeldungen und Logdaten

e Unterstilitzung beim Betrieb von Identitdts- und Zugriffsmanagementlésungen im Infra-

strukturkontext

e Durchfiihrung und Nachverfolgung von MaRnahmen im Schwachstellen- und Patch-Ma-

nagement

e Bewertung bestehender Sicherheitskonfigurationen sowie Ableitung und Umsetzung be-

trieblicher Optimierungsmalnahmen

e Pflege sicherheitsrelevanter Dokumentationen und Abstimmung mit angrenzenden Leis-

tungsbereichen

Die Aufzahlung ist nicht abschlieBend. Die Einzelbeauftragung kann auch nur die Unterstltzung in

Teilbereichen der aufgefiihrten Aufgaben beinhalten.
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3 Leistungsanforderungen

3.1 Allgemeine Anforderungen

Der Auftragnehmer hat zu beriicksichtigen, dass Leistungen aus dieser Rahmenvereinbarung von
einer Vielzahl unterschiedlicher Bedarfstrager mit jeweils individuellen IT-Landschaften, organisa-
torischen Rahmenbedingungen und spezifischen Anforderungen abgerufen werden kénnen. Vor
diesem Hintergrund wird erwartet, dass der Auftragnehmer Uber die organisatorische und perso-
nelle Leistungsfahigkeit verfiigt, flexibel auf unterschiedliche Anforderungen der Bedarfstrager re-
agieren zu konnen. Hierzu gehort insbesondere die Fahigkeit ausreichend qualifiziertes und erfah-
renes Personal mit unterschiedlichen fachlichen Schwerpunkten bereitstellen zu kénnen, welches
Uber nachweisbare Kenntnisse und praktische Erfahrungen im Bereich IT-Infrastruktursicherheit

und Netzwerksicherheit verfigt.
Insbesondere wird erwartet, dass das eingesetzte Personal:
e (iber Kenntnisse im Betrieb von Netzwerksicherheits- und Zugriffsschutzsystemen verfigt,
e Erfahrung im Umgang mit sicherheitsrelevanten Ereignissen besitzt,
e mit Verfahren des Schwachstellen- und Patch-Managements vertraut ist,
e Kenntnisse im Bereich Identitats- und Zugriffsmanagement aufweist,
e bestehende Sicherheitskonfigurationen bewerten und anpassen kann,
e Erfahrung im Umgang mit Werkzeugen zur Unterstlitzung von ITSM-Prozessen besitzt,
e mit Anforderungen an Dokumentation und Nachvollziehbarkeit vertraut ist,

e (ber Kenntnisse der fir den Leistungsbereich relevanten Vorgaben und Standards der o6f-

fentlichen Verwaltung verfiigt.

Der Auftragnehmer stellt sicher, dass jederzeit ausreichend qualifiziertes Personal zur Verfligung
steht, um die Leistungen kontinuierlich und qualitdtsgesichert zu erbringen. Es wird erwartet, dass
der Auftragnehmer durch geeignete Mallnahmen fortlaufend die Qualifikation des Personals ge-

wahrleistet bzw. Gberprift.
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3.2  Personalprofile fiir die Leistungserbringung

Zur Erbringung der gegenstandlichen Leistungen sind durch den Auftragnehmer folgende Perso-

nalprofile bereitzustellen:

Profil 1: Network- & Security Engineer

Schwerpunkt

Der Network- & Security Engineer sorgt fir den sicheren, stabilen und performanten Betrieb von
Netzwerk- und IT-Sicherheitsinfrastrukturen und setzt technische MaRnahmen zur Aufrechterhaltung
der Sicherheit von IT-Infrastrukturen und Netzwerken um.

Aufgaben

Das eingesetzte Personal verfiigt (iber umfangreiche Fachkenntnisse und Erfahrung zur Durchfiihrung
insbesondere folgender Aufgaben:

e Betrieb, Uberwachung und Administration von Netzwerkkomponenten (Router, Switches, Fire-
walls, VPN-Gateways etc.)

e Umsetzung von Netzwerksicherheitsrichtlinien und -konfigurationen

e Einrichtung und Pflege von Sicherheitsmechanismen (z.B. IDS/IPS, Proxy, DNS/DHCP, VLAN, NAC)
e Analyse und Behebung von Netzwerk- und Sicherheitsstorungen

e Unterstlitzung bei Netzwerksegmentierung, Hardening und System-Patching

e Durchfihrung und Auswertung Sicherheits-Monitoring

e Umsetzung technischer Sicherheitsrichtlinien (BSI, IT-Grundschutz, DIN EN I1SO 27001)

e Mitarbeit bei Sicherheitsanalysen, Schwachstellenmanagement und Incident-Response-Prozes-
sen

e Durchfihrung und Dokumentation von Netzwerkscans, Konfiguration-Reviews und Log-Analysen

e Erstellung technischer Konzepte zur Netzwerksegmentierung und Zonenbildung und Re-Zertifi-
zierungen

e Mitarbeit bei der Einfihrung und Umsetzung von Zero-Trust-Netzwerken

Erfahrung

Das zur Leistungserbringung in diesem Profil eingesetzte Personal verfligt Gber eine nachweisbare
Berufserfahrung von 2 4 Jahren im Bereich IT-Sicherheit und Netzwerksicherheit.

Abgrenzung

Der Network- & Security Engineer arbeitet operativ-technisch an der Umsetzung und Pflege der Netz-
werksicherheit und ist dabei weniger konzeptionell tatig als der IT-Security Architect (vgl. Profil 3).
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Profil 2: IAM-Specialist

Schwerpunkt

Der IAM-Specialist (Identity und Access Management) ist auf den Aufbau, Betrieb und die Weiterent-
wicklung von Systemen und Prozessen zur Identitats-, Rollen- und Berechtigungsverwaltung speziali-
siert.

Aufgaben

Das eingesetzte Personal verfiigt (iber umfangreiche Fachkenntnisse und Erfahrung zur Durchfiihrung
insbesondere folgender Aufgaben:

e Administration, Betrieb und Uberwachung von IAM-Systemen (z.B. Active Directory, Azure AD,
Keycloak, One Identity)

¢ Umsetzung von Sicherheits- und Compliance Vorgaben sowie Berechtigungskonzepten
und ldentity Lifecycle Prozessen

* Integration von Anwendungen und Services in zentrale IAM oder SSO-Losungen

e Automatisierung von Berechtigungskonzepten

e Rollenbasierte Authentifizierung

e Umsetzung von MalBnahmen zur Absicherung des IAM kritischer Infrastrukturen

e Konzeption, Implementierung und Betrieb von IAM Losungen (On-Prem, Cloud, Hybrid)

e Pflege und Weiterentwicklung von Rollen- und Berechtigungskonzepten gemaR
Minimal- und Need-to-Know-Prinzip

e Integration von IAM in Prozesse des IT-Grundschutzes
e Durchfihrung von Re-Zertifizierungen und Audit-Unterstiitzung

e Beratung von Fachbereichen bei Rollendefinitionen und Zugriffskontrollen

Erfahrung

Das zur Leistungserbringung in diesem Profil eingesetzte Personal verfiigt Giber eine nachweisbare
Berufserfahrung von 2 5 Jahren im Bereich Identity- und Access Management.

Profil 3: IT-Security Architect

Schwerpunkt

Der IT-Security Architect definiert Sicherheitsarchitekturen, -konzepte und -richtlinien und sorgt fir
deren Einhaltung und Weiterentwicklung in komplexen IT-Infrastrukturen.

Aufgaben

Das eingesetzte Personal verfiligt Gber umfangreiche Fachkenntnisse und Erfahrung zur Durchfiihrung
insbesondere folgender Aufgaben:

¢ Planung, Konfiguration und Optimierung von IT-Systemen unter Security-Gesichtspunkten
e Durchfihrung von Sicherheitsanalysen und Risikoabschdtzungen bestehender Systeme

e (Weiter-)Entwicklung technischer und organisatorischer Sicherheitskonzepte
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e Design von Netzwerksegmentierung, Zero-Trust-Ansadtzen und lbergreifenden Sicherheitsarchi-
tekturen

e Bewertung und Freigabe von Changes im Hinblick auf Sicherheitsanforderungen
e Koordination von Sicherheitsmafnahmen
* Integrationen mit Cloud- und On-Premises-Landschaften

e Entwicklung und Pflege der IT-Sicherheitsarchitektur auf Basis von BSI-Grundschutz,
DIN EN ISO 27001 und NIST-Referenzen

e Ableitung technischer Sicherheitsvorgaben aus strategischen Richtlinien

¢ Sicherheitsbewertung von IT-Architekturen, Cloud-Diensten und Fachverfahren

e Begleitung von System- und Netzdesigns, Schnittstellen- und Datenflussanalysen

e Mitwirkung bei der Erstellung und Pflege von Sicherheitskonzepten nach § 8 BSIG

e Enge Zusammenarbeit mit Informationsbeauftragten und Datenschutzbeauftragten

e Beratung von Fachbereichen, Audit-Vorbereitung und Risikoanalysen nach IT-Grundschutz

Erfahrung

Das zur Leistungserbringung in diesem Profil eingesetzte Personal verfiigt Gber ein abgeschlossenes
Hochschulstudium der Informatik, Informationstechnik oder eines vergleichbaren technischen Studi-
engangs. Alternativ verfligt das Personal iber eine einschlagige IT-Berufsausbildung bspw. als Fachin-
formatiker oder IT-Systemelektroniker. Das eingesetzte Personal verfligt zudem Uber eine nachweis-
bare Berufserfahrung von 2 7 Jahren im Bereich IT-Sicherheit, davon mehrjahrige Erfahrungen in der
Bewertung, Optimierung und Weiterentwicklung bestehender Sicherheitsarchitekturen und Sicher-
heitslosungen.

Abgrenzung

Der IT-Security Architect agiert auf strategisch-konzeptioneller Ebene und ist fiir die ibergreifende
Sicherheitsarchitektur verantwortlich. Im Gegensatz dazu setzt der Network- & Security Engineer die
Malnahmen operativ-technisch im laufenden Betrieb um (vgl. Profil 1).

Der IT-Security Architekt arbeitet im Rahmen der Betriebsunterstiitzung insbesondere an der Bewer-
tung, Weiterentwicklung und Qualitatssicherung bestehender Sicherheitsarchitekturen — nicht je-
doch an vollstandigen Neuarchitekturen oder strategischen Zielbildern.

3.3  Zusatzliche Anforderungen an das einzusetzende Personal

Das eingesetzte Personal muss liber umfassende und aktuelle Fachkenntnisse zur Betreuung von
IT-Infrastruktur- und Netzwerksicherheitsmechanismen verfiigen und dariiber hinaus in der Lage
sein, sich bei Bedarf schnell und tiefgriindig in unbekannte Themenbereiche sowie in die Beson-
derheiten der IT-Infrastrukturen der unterschiedlichen Bedarfstrager einzuarbeiten. Die Mitarbei-
ter-Qualifizierung wird vom Auftragnehmer durch fach- und themenspezifische Fortbildungen und

Projektarbeit kontinuierlich sichergestellt.
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Vom eingesetzten Personal wird die Fahigkeit zur systematischen Auseinandersetzung mit unter-
schiedlichsten technischen Fragestellungen erwartet. Probleme und Aufgaben missen vor dem
Hintergrund eines umfassenden fachlichen und methodischen Wissens analysiert und geldst wer-
den konnen. In diesem Zusammenhang wird auch ein hohes Folgebewusstsein bezogen auf die

jeweils umgesetzten Losungen vorausgesetzt.
Das eingesetzte Personal erfillt darlber hinaus folgende Anforderungen:

e gutes schriftliches und mindliches Ausdrucksvermogen sowie eine gute Kommunikations-,

Argumentations- und Konfliktfahigkeit
e Fahigkeit zur Abstraktion und zur einfachen Darstellung komplexer Sachverhalte
e ein hohes MaB an Kundenorientierung
e |Initiative/Eigenverantwortung
e ausgepragte Problemlsungskompetenz

e Kooperations- und Teamfahigkeit

3.4 Zentraler Ansprechpartner

Der Auftragnehmer benennt mit seinem Angebot einen dauerhaften, zentralen Ansprechpartner
fir die Rahmenvereinbarung. Dieser koordiniert die Einzelabrufe und die Leistungserbringung und
stellt dartiber hinaus die Einhaltung der Prozesse und Grundsatze der Zusammenarbeit in den Pro-

jekten und gegentliber den Bedarfstragern sicher. Der Ansprechpartner ist verantwortlich fir:
e die Steuerung und Uberwachung der Personalressourcen

e die Koordinierung und den Abschluss der Einzelauftrdage (rechtswirksame Vertretung des

Auftragnehmers)
e die Sicherstellung des Informationsflusses auf Seiten des Auftragnehmers
e die Abstimmung operativer Fragen, die sich aus dem Vertragsverhaltnis ergeben und
e die Einhaltung vertraglicher Regelungen (Vertragsmanagement).

Der zentrale Ansprechpartner bzw. dessen Stellvertretung stehen den abrufberechtigten Bedarfs-
tragern arbeitstaglich per E-Mail und Telefon zur Verfiigung und reagieren auf Anfragen innerhalb

von 24 Stunden.
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Die Leistungen des zentralen Ansprechpartners werden nicht gesondert vergiitet. Veranderungen
der Kontaktinformationen auf Seiten des Auftragnehmers sind dem Auftraggeber wahrend des

Leistungszeitraumes rechtzeitig und zumindest in Textform mitzuteilen.

3.5 Technologisches Umfeld

Die im Folgenden aufgefiihrten Technologien zeigen beispielhaft die im vorliegenden Leistungsbe-
reich von verschiedenen Bedarfstragern eingesetzten Technologien und Systemlandschaften. Es
handelt sich dabei um Angaben der Bedarfstrager im Rahmen einer in der Bundesverwaltung
durchgefiihrten Bedarfserhebung. Die Ubersicht dient der fachlichen Konkretisierung und Orien-
tierung im Hinblick auf das zu erwartende fachliche und technische Umfeld bei der Erbringung der
gegenstdndlichen Unterstiitzungsleistungen dieser Rahmenvereinbarung. Die Liste ist jedoch we-
der abschliefend, noch ist sie als ausschlieBliche Zuordnung einzelner Technologien zum jeweili-
gen Leistungsbereich zu verstehen. Maligeblich fiir die Abgrenzung des Leistungsbereichs sind die
Aufgabenbeschreibungen und Leistungsanforderungen sowie die zur Leistungserbringung vorge-

sehenen Profile gemaR Kapitel 2 und 3 der Leistungsbeschreibung.

Kategorie Eingesetzte Technologien

Checkpoint Firewall; Checkpoint (Maestro Hyperscale Orches-
trator); Cisco Firewall; Fortigate/Fortinet Security Lésungen; So-
phos XGS Firewall; SonicWall; SONIC-OS; Forcepoint Proxy; For-
tiproxy; Squid-Proxy; OPNsense; OpenVPN; Firepower; Palo

Netzwerksicherheit / Firewalling /
Proxy

Alto; F5 Networks; Airlock Microgateway; Genua

Extreme Networks; Cisco; Switche HP Aruba; Aruba SD WAN;
Netzwerk / Routing / Segmentierung | BGP-EVPN; VXLan; Software Defines Network; Infoblox; Netbox;
Intersite; Brocade Network Advisor; Netze des Bundes; DMZ

Betriebssysteme / Security-relevante | Red Hat Enterprise Linux; Linux; Windows Server 2022; Win-
Infrastruktur dows Client (Windows 11)

ZeroTrust; Network Access Control und Firewall; NAC; ISE; For-
tiPAM; Vault; Istio Service Mesh; GenuConnect; Secunet SINA
(S, L3, L2); Prisma-Server

Zero Trust / Netzwerk-Zugangskon-
trolle und -Zugriffsschutz

Microsoft Active Directory, ADS; Oracle AD; LDAP; One Identiy;
Identity / Directory / IAM Keycloak; Key Cloak; Entra ID; OpenX-PKI; RSA Server; Q Sec;
Quest; RACF; Ecos PKI; Apsec
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SIEM; Splunk; ElasticSearch; Solarwinds; CheckMK; Zabbix;

Security Monitorin
y 8 Wazuh; Omegamon; IZDS fir z/0S

Endpoint / Mail / Malware Protec- Trend Micro; SentinelOne; Symantec SMG; Hornet Mail-
tion gateway; Hornet Security; Fireeye; Forti Client; SecurePIM

3.6  Zusatzliche Anforderungen an die Leistungserbringung

3.6.1 Sicherheitsiiberpriifung, Geheimhaltung und Korruptionspravention
Das eingesetzte Personal muss sich bereit erklaren, sich einer Sicherheitsiberpriifung nach dem
Sicherheitsiiberpriifungsgesetz (SU1 oder SU2) zu unterziehen, sofern dies vom jeweiligen Be-

darfstrager gefordert wird. Gleiches gilt fir eine Verpflichtung nach dem Verpflichtungsgesetz.

Jede beteiligte Person ist zur Einhaltung des Datengeheimnisses (i. S. d. § 53 Satz 1 Bundesdaten-
schutzgesetz) verpflichtet. Ferner sind die Regelungen der Nr. 12.2 der Richtlinie der Bundesregie-
rung zur Korruptionspravention in der Bundesverwaltung in der jeweils glltigen Fassung einzuhal-
ten und das Muster zu Nr. 12.2 der Richtlinie ,Verpflichtung der Auftragnehmerseite nach dem
Verpflichtungsgesetz” auszufillen und zu unterzeichnen. Die Richtlinien sind inhaltlicher Bestand-
teil der Verpflichtungserklarung nach dem Verpflichtungsgesetz, welche Bestandteil der Vergabe-

unterlagen ist.

Vom Auftragnehmer und dem zur Leistungserbringung eingesetzten Personal wird erwartet, dass
fortlaufend geeignete MaRnahmen zur Vermeidung, Vorbeugung und notfalls Abhilfe von Interes-
senkonflikten ergriffen werden. Hierzu gehdren sowohl unternehmensseitige allgemeine organi-
satorische MalRinahmen, als auch konkrete MalRnahmen im Rahmen der Erfiillung eines Einzelauf-

trages.

3.6.2 Verschwiegenheit

Der Auftragnehmer und alle zur Leistungserbringung eingesetzten Personen sind zur Verschwie-

genheit Uber samtliche Belange des Auftraggebers verpflichtet.

Der Auftragnehmer tragt Sorge dafiir, dass Unbefugte vor, wahrend und nach Beendigung des Auf-
trags keine Einsicht in interne Unterlagen sowie vertrauliche Beratungs- und Unterstitzungspro-

zesse und -ergebnisse des Auftraggebers erhalten.

Die Nennung der Auftrage als Referenzen ist nur zuldssig, soweit der Auftraggeber ausdricklich

vor jedem Einzelfall eingewilligt hat.
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3.6.3 Kommunikation

Die Projektsprache in allen aus dieser Rahmenvereinbarung abgerufenen Projekten ist deutsch.
Alle Dokumente, die zwischen Bedarfstrager und Auftragnehmer ausgetauscht werden, z. B. Do-
kumentationen oder Besprechungsprotokolle, sind ausschlieRlich in deutscher Sprache zu erstel-
len und vorzuhalten. Das vom Auftragnehmer fiir die Leistungserbringung beim Bedarfstrager ein-
gesetzte Personal beherrscht die deutsche Sprache in Wort und Schrift - mindestens auf Niveau-

stufe B2 gemdR GER (Gemeinsamer Europaischer Referenzrahmen fiir Sprachen).

3.6.4 Formale Anforderungen an Dokumente

Die vom Auftragnehmer im Rahmen der Auftragsausfiihrung erstellten Entwirfe und Arbeitsun-
terlagen sind in der Regel per E-Mail in den Microsoft Office-Formaten (insbesondere ,,.docx” und
»-XIsx“) sowie im PDF-Format an den jeweiligen Bedarfstrager zu Gibersenden. Ausnahmen von die-

sen Dateiformaten sind erst nach Absprache mit dem jeweiligen Bedarfstrager moglich.

Alle Dokumente sind Ubersichtlich zu strukturieren und enthalten (wenn sinnvoll) ein Inhaltsver-
zeichnis, eine Zusammenfassung, eine Dokumenten-Version, eine Anderungshistorie mit Erstel-
lungs- und Bearbeitungs-Datum sowie eine Liste der Autoren, so dass Erstellung und Anderungen

des jeweiligen Dokuments nachvollziehbar sind.

3.6.5 Barrierefreiheit

Der Auftraggeber ist als offentliche Stelle des Bundes zur Barrierefreiheit aller angebotenen IT-
Losungen und aller bereitgestellten Dokumente verpflichtet. Auf die Erfiillung dieser Anforderun-
gen legt der Auftraggeber grofRen Wert, um die Teilhabe an den digitalen Angeboten allen Men-

schen zu ermdoglichen.

Daher missen der Auftragnehmer und seine Beschaftigten lGber ausreichende Kenntnisse und Er-
fahrungen im Bereich der Digitalen Barrierefreiheit verfigen. Nur wenn die Anforderungen an die
Digitale Barrierefreiheit von Anfang an beriicksichtigt werden und die Realisierungsteams tiber das

notwendige Wissen verfliigen, kann die barrierefreie Umsetzung effizient erfolgen.

Auch die vom Auftragnehmer auf Basis von barrierefreien Vorlagen des Auftraggebers erstellten
Dokumente, die wahrend der Auftragserfiillung als Konzepte, zur Kommunikation, zur Dokumen-
tation oder als Liefergegenstande erstellt werden, miissen barrierefrei sein. Alle Mitarbeiterinnen
und Mitarbeiter des Auftragnehmers miissen daher lber die notwendigen Kenntnisse verfiligen,

Dokumente (MS Word, MS Power Point, PDF, MS Excel etc.) barrierefrei zu erstellen.

Version 29.05.2026



Leistungsbeschreibung zum Vergabeverfahren ZIB 13.03 - 99113/25/VV : 5-7 Seite 14 | 18

3.6.6 Dokumentation
Alle im Rahmen der Betriebsunterstitzungsleistungen durch das eingesetzte Personal durchge-
fihrten MaRnahmen, getroffenen Entscheidungen sowie erarbeiteten Empfehlungen sind fortlau-

fend sowie in fachlich und sachlich nachvollziehbarer Weise zu dokumentieren.

Dabei sind sowohl die allgemein gliltigen Anforderungen an eine ordnungsgemalie Dokumentation
einzuhalten, als auch die spezifischen Vorgaben des jeweiligen Bedarfstragers. Ziel ist eine trans-
parente, einheitliche und priifbare Dokumentation, welche eine Nachvollziehbarkeit des operati-
ven Handelns im laufenden Betrieb gewahrleistet. Die Dokumentation ist so zu gestalten, dass sich
Dritte jederzeit selbststiandig in den aktuellen Stand einarbeiten und die Betriebsunterstiitzungs-

leistungen nahtlos fortfihren kénnen.

3.6.7 Qualitatssicherung

Ein hoher Qualitatsstandard der Unterstitzungsleistungen durch den Auftragnehmer hat Prioritét.
Sofern im Rahmen der Leistungserbringung Qualitatsschwachen auftreten, denen der Auftragneh-
mer nicht unverziglich Abhilfe verschafft, kbnnen unmittelbare vertragsrechtliche MaRnahmen
des Auftraggebers die Folge sein. Es wird eine obligatorische interne Qualitatssicherung des Auf-
tragnehmers vorausgesetzt. Diese Verpflichtung gilt insbesondere bei der Erstellung von Doku-

menten vor der Ubersendung an Bedarfstriger und fiir die Personalauswahl im Einzelabruf.

3.6.8 Wissenstransfer

Die Unterstitzungsleistungen umfassen die Durchfiihrung von MalBnahmen zum Wissenstransfer
an die in den jeweiligen Einzelauftragen involvierten Mitarbeiter des jeweiligen Bedarfstragers.
Eine aktive Kommunikation im Rahmen der Leistungserbringung wird vorausgesetzt. Ziel ist es,
dass die Aktivitaten und Arbeitsergebnisse des Auftragnehmers fiir die Mitarbeiter des jeweiligen

Bedarfstragers jederzeit transparent und nachvollziehbar sind.

3.7 Rahmenbedingungen fiir Einzelabrufe

In diesem Abschnitt werden Mindestanforderungen fiir die Zusammenarbeit von Auftraggeber

bzw. Bedarfstrager und dem Auftragnehmer bestimmt.

3.7.1 Rahmenvereinbarung

Die Rahmenvereinbarung wird mit einem Bieter geschlossen. Der Auftragnehmer schlie8t die Rah-

menvereinbarung mit dem Beschaffungsamt des BMI ab.
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Die Einzelabrufe aus der Rahmenvereinbarung erfolgen durch die abrufberechtigten Bedarfstra-

ger.

3.7.2 Einzelabruf

Die Einzelabrufe aus der Rahmenvereinbarung durch den jeweiligen Bedarfstrager erfolgen als Ab-
ruf aus dem Kaufhaus des Bundes (KdB) und auf Grundlage der durch den Auftragnehmer hinter-
legten Katalogdaten sowie unter Nutzung des vom Bedarfstrager vervollstandigten EVB-IT Dienst-

vertrages, der den Vergabeunterlagen beigefiigt ist.

Grundlage eines Einzelabrufs ist eine vom jeweiligen Bedarfstrager vorgelegte Projektbeschrei-
bung, welche die vom Auftragnehmer zu erbringenden Leistungen und die konkreten Anforderun-
gen-/Rahmenbedingungen spezifiziert. AnschlieBend legt der Auftragnehmer dem jeweiligen Be-
darfstrager Qualifikationsprofile der fiir den Auftrag vorgesehenen Mitarbeiter vor, damit dieser
die fachliche Qualifikation fir die jeweilige Aufgabenstellung prifen kann. Sofern der Bedarfstra-
ger ausgewadhlte Mitarbeiter ablehnen sollte, reicht der Auftragnehmer innerhalb einer Frist von

14 Kalendertagen neue Personalvorschlage ein.

3.7.3 Ort der Dienstleistungen

Der Ort, an dem die Leistung zu erbringen ist, ergibt sich aus der Leistungsbeschreibung des kon-
kreten Einzelabrufes und ist dort zu fixieren. Die Erbringung von Dienstleistungen kann dabei
grundsatzlich an allen Dienstsitzen der Bedarfstrager sowie an den Dienstsitzen deren Kunden in-
nerhalb des Bundesgebietes aber auch beim Auftragnehmer selbst erforderlich werden. Vom Auf-
tragnehmer bzw. dem eingesetzten Personal wird eine Reisebereitschaft innerhalb Deutschlands
erwartet. Eine Remote-Leistungserbringung ist grundsatzlich moglich, obliegt jedoch den Vorga-
ben und der Zustimmung des jeweiligen Bedarfstragers. Der Anteil von bendtigten Vor-Ort Tatig-

keiten wird zum Zeitpunkt der Ausschreibung mit 45 % eingeschatzt.

Eine Leistungserbringung auflerhalb der EU bzw. des EWR ist aufgrund des Schutzbedarfs der IT-
Infrastrukturen der Bedarfstrager und ggf. zu verarbeitender Informationen ausgeschlossen. Eine
Leistungserbringung aus anderen Landern der EU bzw. des EWR ist grundsatzlich zuldssig, insofern
diese mit den Regelungen und Anforderungen der Vergabeunterlagen sowie mit den fiir den je-
weiligen Bedarfstrager geltenden Vorschriften vereinbar ist und der jeweilige Bedarfstrager dem

Einsatz im Einzelabruf zustimmt.

Version 29.05.2026



Leistungsbeschreibung zum Vergabeverfahren ZIB 13.03 - 99113/25/VV : 5-7 Seite 16 | 18

3.7.4 Zeiten der Leistungserbringung

Bei der Erbringung von Leistungen auf Dienstleistungsbasis sind die Zeiten Mo-Fr von 06:00 Uhr
bis 20:00 Uhr als reguldre Servicezeiten ohne Aufschldage vorzusehen. Fir Arbeiten auBerhalb der
angegebenen Zeiten werden die in der folgenden Tabelle gelisteten Aufschlage auf den reguldren
Stundensatz gewahrt. Die Abrechnung erfolgt viertelstundengenau. Die gesetzlich vorgeschriebe-

nen Pausenzeiten sind einzuhalten.

Zeitfenster Zuschlagin %

Dienstleistung innerhalb der reguldren Servicezeiten
Montag - Freitag

06:00 — 20:00 Uhr 0%
(bis zu 8 Stunden/Arbeitstag)
Dienstleistungen auBerhalb der Servicezeiten
Montag - Freitag 20:00 — 06:00 Uhr 25%
Samstag 00:00 — 24:00 Uhr 25%
Sonntag 00:00 — 24:00 Uhr 50 %
Gesetzliche Feiertage am Standort des 00:00 — 24:00 Uhr 100 %
jeweiligen BT
Heiligabend, Silvester 00:00 — 24:00 Uhr 100 %

3.7.5 Personaleinsatz

Eine Arbeitnehmeriberlassung erfolgt in Zusammenhang mit diesem Vergabeverfahren nicht. Das
Personal des Auftragnehmers wird nicht in den Arbeitsprozess bzw. die Organisation des Auftrag-

gebers eingegliedert.

Namentliche Anforderungen an das einzusetzende Personal erfolgen durch den Auftraggeber bzw.
den jeweiligen Bedarfstrager nicht. Ebenso bestimmt der Auftragnehmer eigenverantwortlich die
Verteilung der ihm obliegenden Aufgaben des Einzelauftrages mit dem von ihm eingesetzten Per-

sonal.

Der jeweilige Bedarfstrager und der Auftragnehmer werden durch organisatorische MaRnahmen
gewadhr-leisten, dass das jeweils vom Auftragnehmer eingesetzte Personal ausschliefSlich dem Di-

rektions-recht und der Disziplinargewalt des Auftragnehmers unterstehen.

Der Auftraggeber bzw. der jeweilige Bedarfstrager erteilt dem vom Auftragnehmer eingesetzten
Personal keine Weisungen, diese erfolgen allein durch den Auftragnehmer. Der Arbeitsablauf er-

folgt dazu wie folgt: Die Ansprechperson des Bedarfstragers wendet sich an die zentrale
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Ansprechperson des Auftragnehmers (vgl. Kapitel 3.4 dieser Leistungsbeschreibung). Dieser tragt
dafir Sorge, dass das Personal des Auftragnehmers die Weisungen/Auftrage durch dessen Vorge-

setzte erhalt.

3.7.6 Mitwirkungsleistungen des Bedarfstragers
Der jeweilige Bedarfstrager stellt sicher, dass folgende Mitwirkungsleistungen erbracht werden:

e Benennung einer Ansprechperson gegeniiber dem Auftragnehmer im jeweiligen Einzel-

abruf fiir alle Fragen, die sich rund um die Projektdurchfiihrung ergeben

e Unterrichtung der zentralen Ansprechperson des Auftragnehmers tiber Ereignisse/Fakto-

ren, die Einfluss auf die Aufgabenerfillung haben

e Unterstitzung des Auftragnehmers bei der Beschaffung der fiir die Leistungserbringung

notwendigen Informationen und Unterlagen
e Der Bedarfstrager stellt Kontakte zu fachspezifischen Ansprechpersonen her

e Bereitstellung eines Arbeitsplatzes inkl. Telefon und Internetverbindung fiir die zur Leis-
tungserbringung eingesetzten Mitarbeiter des Auftragnehmers in den entsprechenden

Raumlichkeiten (sofern erforderlich)

Fiir die vom jeweiligen Bedarfstrager zu erbringenden Mitwirkungsleistungen werden jeweils ver-
bindliche Bereitstellungstermine einvernehmlich vereinbart. Dazu muss der Bedarf durch den Auf-
tragnehmer mit einem ausreichenden zeitlichen Vorlauf angekiindigt werden. Bei der Definition
dieser Termine sind die personellen Kapazitdaten sowie die bereits beim jeweiligen Bedarfstrager

anstehenden Aufgaben und Mitwirkungsleistungen angemessen zu bericksichtigen.

4 Schatzmenge, Hochstmenge und Vergiitung

Die dem Vergabeverfahren zugrundeliegenden Bedarfe wurden aus den Angaben einer innerhalb

der Bundesverwaltung durchgefiihrten Bedarfserhebung ermittelt.

Die in der Rahmenvereinbarung des jeweiligen Loses angegebene Schatzmenge entspricht den ge-
meldeten Bedarfen der im Dokument , Liste der abrufberechtigten Bedarfstrager” aufgefiihrten
Bedarfstrager. Die Schatzmenge bezieht sich auf eine angenommene Vertragslaufzeit von vier Jah-
ren und entspricht gleichzeitig der Hochstmenge der Rahmenvereinbarung. Die Rahmenvereinba-

rung verliert ihre Wirkung, wenn die Hochstmenge ausgeschopft ist.
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Die angegebene Menge stellt ausdriicklich keine Mindestabnahme- bzw. Mindestabrufmengen
dar. Der Auftraggeber bzw. die teilnehmenden Bedarfstrager sind nicht verpflichtet, Leistungen

aus der abzuschlieRenden Rahmenvereinbarung abzurufen.

Der Auftragnehmer erhalt fiir die Erbringung der Leistungen gemaR dieser Leistungsbeschreibung
eine Verglitung, die sich anhand der jeweils angebotenen Preise aus dem Angebotsformular, sowie
aus den Abrufmengen des jeweiligen Einzelabrufs bemisst. Die Leistungen werden mit ihren Prei-
sen und weiteren Angaben nach Zuschlag im Kaufhaus des Bundes (im Folgenden ,KdB“ genannt)
zum Abruf fir die abrufberechtigten Bedarfstrager bereitgestellt. Einzelheiten zu den wechselsei-
tigen Pflichten zur Bereitstellung der erforderlichen Angaben im Kaufhaus des Bundes und weite-
ren (Mitwirkungs-)Pflichten sind den vertraglichen Bestimmungen sowie den Bestimmungen aus
den Vergabeunterlagen, insbesondere den Anlagen zu der Rahmenvereinbarung ,KatalogdatenkK-

DBund” und ,Lieferantenhandbuch_KdB“ zu entnehmen.

5 Nachhaltigkeit im Rahmen der Auftragserfiillung

Ziel der Bundesverwaltung ist es, mit den jeweils eingesetzten Ressourcen einen verantwortungs-
vollen und nachhaltigen Umgang zu fordern. Die folgenden Aspekte der Nachhaltigkeit sollen da-
her ein erster AnstoR fiir die Bieter sein, wie eine vergleichbare Dienstleistung heute und zukilnftig
moglichst ressourcensparend erbracht werden kann. Die folgenden Anforderungen sind wiin-

schenswert:

. Energieeffizienter Einsatz von Software / Hardware,

Betrieb mit Oko-Strom,

nachhaltiger Umgang mit Rohstoffen (z.B. Druckerpapier),

Digitalisierung von Arbeitsschritten.
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