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1. Hintergrund und Problemstellung

Zur Umsetzung von Artikel 8 Absatz 1-7 der Richtlinie 2019/904/EU des Europdischen Par-
laments und des Rates vom 5. Juni 2019 iiber die Verringerung der Auswirkungen bestimm-
ter Kunststoffprodukte auf die Umwelt (EU-Einwegkunststoffrichtlinie - EWKRL) ist in
Deutschland die Einrichtung des Einwegkunststofffonds nach dem Gesetz iiber den Ein-
wegkunststofffonds  (Einwegkunststofffondsgesetz - EWKFondsG), welches am
15.05.2023 verkiindet wurde, vorgesehen.

Gemaf Artikel 8 Absatz 1-7 EWKRL sind alle EU-Mitgliedstaaten verpflichtet, eine erwei-
terte Herstellerverantwortung fiir bestimmte Einwegkunststoffprodukte (u.a. To-Go-Le-
bensmittelbehdltnisse, Getrankebecher und -behalter, Feuchttiicher, Luftballons, Tabak-
produkte mit Filtern bzw. Filter zur Verwendung mit Tabakprodukten) einzufiihren.

Anstelle der Allgemeinheit miissen kiinftig die Hersteller solcher Produkte die Folgekosten
von im 6ffentlichen Raum anfallenden Abfdllen ibernehmen. Hierzu gehoren je nach Pro-
dukt die Kosten fiir die Sammlung in 6ffentlichen Sammelsystemen, fiir Reinigungs- und
SensibilisierungsmafRnahmen sowie fiir die damit verbundene Datenerhebung. Zu diesem
Zweck sollen Hersteller Zahlungen an den Einwegkunststofffonds leisten, welche anschlie-
3end genutzt werden, um 6ffentlich-rechtliche Anspruchsberechtigten Mittel als Kostener-
stattung fiir deren erbrachte Leistungen zukommen zu lassen. In Deutschland verwaltet das
Umweltbundesamt hierfiir den Einwegkunststofffonds (EWKFonds).

Uber die Einwegkunststofffonds-Plattform DIVID (im Folgenden EWK-Plattform) werden die
Registrierung abgabepflichtiger Unternehmen, die Einzahlung von Sonderabgaben in den
EWKFonds sowie die Auszahlung eingenommener Mittel an o6ffentlich-rechtliche An-
spruchsberechtigte abgewickelt.

2. Zielund Gegenstand des Vertrages

Ziel des Projekts ist es, den nachhaltigen, hochverfiigbaren und sicheren Betrieb der EWK-
Plattform sicherzustellen, ihre kontinuierliche Weiterentwicklung zu gewahrleisten und ei-
nen professionellen Support fiir alle Nutzergruppen zu etablieren.

Das Projekt soll insbesondere:

o den stabilen Betrieb in einer Microsoft-Azure-Umgebung gewahrleisten,

e hohe Anforderungen an Datenschutz, Informationssicherheit und Compliance erfiil-
len,

o die Plattform skalierbar fiir bis zu 100.000 Nutzende pro Tag auslegen,

e durch proaktive Optimierung der Architektur die Effizienz steigern,

o eine nutzerfreundliche, performante und barrierefreie Bedienung ermdéglichen,

Seite 3 von 45


https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0904
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0904
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0904
https://www.recht.bund.de/eli/bund/bgbl_1/2023/124
https://www.recht.bund.de/eli/bund/bgbl_1/2023/124
https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32019L0904

e nachhaltige und umweltgerechte Standards im Betrieb und in der Zusammenarbeit
umsetzen.

Gegenstand der Ausschreibung ist die Beauftragung eines oder mehrerer Dienstleister zur
Ubernahme von Betrieb, Wartung, Support sowie Pflege und Weiterentwicklung der betref-
fenden IT-LOsung.

3. Projektumfang

Aufgrund des hohen sowie komplexen Leistungsumfanges erfolgt die Vergabe in zwei Fach-
losen. Bieter bzw. Bietergemeinschaften konnen Angebote fiir ein Los oder fiir beide Lose
abgeben. Eine Gesamtvergabe aller Fachlose an einen Bieter ist moglich, jedoch nicht zwin-
gend vorgesehen. Folgende Fachlose sollen vergeben werden:

Fachlos 1 umfasst den operativen Betrieb, den technischen Support, die Wartung sowie die
zugehorige Dokumentation.

Fachlos 2 umfasst die Weiterentwicklungs-, Pflege- und Dokumentationsleistungen.

Der Betriebsdienstleister (Fachlos 1) ist nicht fiir die Entwicklung neuer Funktionen verant-
wortlich. Der Entwicklungsdienstleister (Fachlos 2) ist nicht fiir den laufenden Betrieb ver-
antwortlich.

Soweit Leistungen beider Dienstleister zusammenwirken, haben beide ihre Leistungen so
aufeinander abzustimmen, dass der Betrieb und die Weiterentwicklung der Losung ohne
Beeintrachtigungen erfolgen kdnnen.

Beide Dienstleister sind verpflichtet, vertrauensvoll, kooperativ und transparent zusam-
menzuarbeiten. Sie haben sich gegenseitig rechtzeitig alle Informationen zur Verfiigung zu
stellen, die fiir die jeweilige Leistungserbringung erforderlich sind. Dies gilt insbesondere
fiir Stérungen, Anderungen, Releases, Schnittstellen und technische Abhéngigkeiten.

Keiner der Dienstleister darf die Mitwirkung verweigern oder verzdgern, soweit diese erfor-
derlich und zumutbar ist, um die vertragsgemafie Leistung des jeweils anderen Dienstleis-
ters zu ermdglichen.

Der Auftraggeber stellt fiir die Steuerung des Projektes folgende zentrale Rollen bereit:
* Product Owner (PO)

* Projektleitung (PL)

* Architekturmanagement

Der Product Owner ist fachlicher Ansprechpartner des Auftraggebers fiir den Auftragneh-
mer. Er priorisiert Anforderungen, entscheidet iiber fachliche Ausgestaltung, pflegt das
Backlog und nimmt fachliche Zwischenergebnisse entgegen. Der Entwicklungsdienstleis-



ter (Fachlos 2) stimmt die fachliche Umsetzung eng mit dem Product Owner ab. Der Be-
triebsdienstleister (Fachlos 1) wird durch den Product Owner eingebunden, soweit fachli-
che Anforderungen Auswirkungen auf den Betrieb haben.

Die Projektleitung des Auftraggebers verantwortet die iibergreifende Planung, Steuerung
und Koordination des Projektes. Sie ist zentraler Ansprechpartner fiir Termine, Risiken, Es-
kalationen und Abstimmungen zwischen Betriebs- und Entwicklungsdienstleister. Beide
Dienstleister berichten regelmaflig an die Projektleitung {iber Fortschritt, Risiken, Abhdn-
gigkeiten und wesentliche Entscheidungen.

Das Architekturmanagement des Auftraggebers verantwortet die Einhaltung der Zielarchi-
tektur sowie der technischen und sicherheitsrelevanten Vorgaben. Es priift und bewertet
insbesondere Architekturentscheidungen, Schnittstellen, Betriebsmodelle, Sicherheits-
konzepte und technische Anderungen. Beide Dienstleister haben Anderungen ihrer Kon-
zepte und Umsetzungen friihzeitig mit dem Architekturmanagement abzustimmen.

Der Entwicklungsdienstleister arbeitet fachlich eng mit dem Product Owner, organisato-
risch mit der Projektleitung und technisch mit dem Architekturmanagement zusammen.

Der Betriebsdienstleister arbeitet insbesondere mit der Projektleitung und dem Architek-
turmanagement zusammen und ist friihzeitig in technische Anderungen, Releases und
neue Funktionen einzubinden, soweit diese Auswirkungen auf den Betrieb haben.

Beide Dienstleister haben die vom Auftraggeber bereitgestellten Rollen aktiv und rechtzei-
tig einzubinden und die erforderlichen Informationen, Unterlagen und Entscheidungs-
grundlagen bereitzustellen.

Zur Steuerung und Koordination des Projektes fiihrt der Auftraggeber regelmafiige Aus-
tausch- und Entscheidungsgremien durch. Hierzu gehoren insbesondere:

* Projektleitungs-Meetings (PL-Meetings)

* Product-Owner-Meetings (PO-Meetings)

* Architekturboard

* Change-Control-Board

* Risikomanagement-Meetings (sofern nicht Teil der PL-Meetings)

An diesen Formaten haben der Betriebsdienstleister und der Entwicklungsdienstleister je-
weils mit geeigneten, entscheidungs- und auskunftsfahigen Rollen teilzunehmen.

Die PL-Meetings dienen der iibergreifenden Steuerung des Projektes. Hier werden insbe-
sondere Termine, Fortschritt, Ressourcen, Abhadngigkeiten, Eskalationen und offene Punkte
behandelt. Beide Dienstleister entsenden hierzu jeweils ihre Projektleitung oder eine ver-
gleichbare Steuerungsrolle. Der Betriebsdienstleister nimmt teil, soweit betriebliche Aus-
wirkungen betroffen sind.

Die PO-Meetings dienen der fachlichen Abstimmung und Priorisierung. Hier werden Anfor-
derungen, Backlog, fachliche Konkretisierungen, User Stories und fachliche Abnahmen be-



handelt. Der Entwicklungsdienstleister entsendet hierzu insbesondere fachliche Ansprech-
partner und Product-Owner-nahe Rollen. Der Betriebsdienstleister nimmt teil, soweit be-
triebliche Auswirkungen betroffen sind.

Im Architekturboard werden technische Konzepte, Architekturentscheidungen, Schnittstel-
len, Sicherheitsanforderungen, Betriebsmodelle und wesentliche technische Anderungen
abgestimmt. Beide Dienstleister entsenden hierzu jeweils geeignete Architektur- bzw.
technische Leitungsrollen, soweit sie von Auswirkungen betroffen sind.

Das Change-Control-Board entscheidet iiber Change Requests, deren Priorisierung sowie
deren Auswirkungen auf Termine, Kosten, Betrieb und Architektur. Beide Dienstleister ha-
ben die hierfiir erforderlichen Informationen und Bewertungen bereitzustellen und geeig-
nete Vertreter zu entsenden, soweit sie von den Auswirkungen betroffen sind.

Im Rahmen des Risikomanagements werden Projektrisiken, technische Risiken, Betriebsri-
siken, Terminrisiken sowie Abhdngigkeiten zwischen den Dienstleistern regelmafig bewer-
tet und gesteuert. Beide Dienstleister sind verpflichtet, Risiken friihzeitig zu benennen, ge-
eignete Gegenmafinahmen vorzuschlagen und an den Risikomanagement-Meetings teilzu-
nehmen.

Die Dienstleister stellen sicher, dass die von ihnen entsandten Rollen liber die erforderliche
Fachkenntnis sowie die notwendige Entscheidungs- und Auskunftsbefugnis verfiigen. Ver-
tretungsregelungen sind sicherzustellen.

Das jeweilige Vertragsverhdltnis beginnt unmittelbar nach Zuschlagserteilung

Die Vertragslaufzeit des Fachloses 1 endet nach 48 Monaten. Es ist die Option auf Verlan-
gerung der Vertragslaufzeit um ein Jahr vorgesehen. Diese Verlangerung kann zweimal vor-
genommen werden.

Die Vertragslaufzeit des Fachloses 2 endet nach 34 Monaten. Die Leistungserbringung ist
durch geeignete Meilensteine zu strukturieren.

Der Bieter hat das Angebot nach Meilensteinplan zu strukturieren, so dass eine Zahlung
nach Erreichen der Meilensteine moglich ist. Nahere Ausfiihrungen zum Meilensteinplan
siehe Nr. 10.

Der nach Arbeitspaketen (AP) aufgeteilte, voraussichtliche Termin- und Leistungsplan ist
zu beriicksichtigen:



Bezeichnung der zu Art d. Termins |Leistungszeit Dauer
. . MSt?, BzA? (Datum oder Zeitpunkt)
erbringenden Leistun ’ ’
8 8 BZTA3, TA*, VES

Fachlos 1

AP 1 - Betriebslibernahme VE 3 Monate nach Zuschlag 3 Monate

AP 2 - Umsetzung Betriebs-/ VE 48 Monate nach Zuschlag; 45 Monate;

Wartungs-/Supportleistungen zzgl. zweimaliger Verlange- zzgl. zweimaliger Verlan-
rungsoption um je 12 Monate gerungsoption um je 12

Monate

AP 3 - Betriebslibergabe VE 48 Monate nach Zuschlag; 3 Monate
zzgl. zweimaliger Verlange-
rungsoption um je 12 Monate

Fachlos 2

AP 1 - Entwicklungsubernahme | VE 3 Monate nach Zuschlag 3 Monate

AP 2 - Umsetzung der Entwick- | VE 31 Monate nach Zuschlag 28 Monate

lungsleistungen

AP 3 - Umsetzung der Pflege- VE 31 Monate nach Zuschlag 28 Monate

leistungen

AP 4 - Entwicklungsuibergabe VE 34 Monate nach Zuschlag 3 Monate

MS = Meilenstein

TA = Teilabnahmetermin

[ S

BzA = Bereitstellung zur Abnahme
BzTA = Bereitstellung zur Teilabnahme

VE = Vertragserfiillungstermin* (Abnahme)

Tabelle 1: Termin- und Leistungsplan

Das Angebot ist mit einem detaillierten Zeitplan zu versehen.

Das Projekterdffnungsgesprach findet zu Beginn der Laufzeit per Videokonferenz statt.

Im Projektverlauf finden regelmafig Besprechungen statt (telefonisch oder per Videokon-
ferenz), im Rahmen derer der/die Auftragnehmende/n das UBA iiber den Stand der Ent-
wicklungen informiert bzw. informieren und offene Fragen und Probleme besprochen wer-
den. Auf weitere Vor-Ort-Besprechungen wird in der Regel verzichtet. Zusatzliche Reisezei-
ten werden nicht gesondert vergiitet.

4. Fachlos 1: Betrieb, Wartung und Support

Der Betrieb der Plattform umfasst insgesamt:

o Wiederherstellung und Aufrechterhaltung der Betriebsbereitschaft — Ndaheres ist im
Arbeitspaket 2 aufgefiihrt, siehe 4.2
o Uberlassung neuer Programmstinde:
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o insbesondere: Deployment und Release Management; Automatisierte Be-
reitstellung neuer Versionen
e Hotline, Support, Rufbereitschaft
e Serviceleistungen in Bezug auf Systemkomponenten
o Insbesondere: Administration und Betrieb im MS Azure-Cloud-Umfeld zu-
sammen mit Tennant-Betreiber ITZ-Bund
o Datensicherungsservices: regelmafiige Sicherungen von Datenbanken und Konfigu-
rationsdateien, Wiederherstellungstests zur Sicherstellung der Datenintegritat
o Durchfiihrung von Schulungen / Workshops fiir Folgedienstleister

4.1 Arbeitspaket 1 - Betriebsiibernahme

Die Betriebsiibernahme muss innerhalb von drei Monaten abgeschlossen sein. Sie findet
in folgenden Phasen statt:

1. Planung und Vorbereitung

o Planung des Ablaufes der Ubernahme
J Abstimmung mit dem bisherigen Dienstleister

2. Transferphase

e Ubernahme der vollstidndigen Betriebsdokumentation inklusive Architekturunterla-
gen, Schnittstellenbeschreibungen und Dokumentation technischer Schulden

e Teilnahme an Schulung / Workshops durch bisherigen Dienstleister

e Systemiibernahme inklusive Repositories

e Ubernahme von Zugangsdaten und Admin-Rechten zur Live-Umgebung

e Datenmigration (z. Bsp.: offene Supportfdlle/offener Tickets) in das Ticketsystems
des AN

3. Abschluss der Ubergabe

. Test und Testdokumentation durch den AN
J Abnahme durch AN und Verantwortungsiibergang an ihn

Die Vertragsparteien sind wahrend der Betriebsiibergabephase zur transparenten Zusam-
menarbeit und gegenseitigen Unterstiitzung verpflichtet.

Bis zur vollstindig abgeschlossenen Ubergabe wird der Betrieb der Plattform vom bisheri-
gen Dienstleister aufrechterhalten.

Die Ubernahme gilt als vollstindig abgeschlossen, wenn der AN nach erfolgreicher Durch-
flihrung aller Tests schriftlich (Textform) den erfolgreichen Abschluss der Ubernahme be-
statigt (Abnahme).



4.2 Arbeitspaket 2 - Anforderungen an den Betrieb und Service-/Supportleistungen

Das Arbeitspaket 2 beginnt unmittelbar nach Abschluss des Arbeitspakets 1. Fiir Test, Ab-
nahme und Betrieb sind unterschiedliche Umgebungen erforderlich. Diese werden schritt-
weise iibernommen und betrieben. Ndaheres ist unter Nr. 6 beschrieben.

4.2.1 Geteilte Betriebsverantwortung

Das ITZ Bund stellt als Infrastrukturdienstleister die technische Grundlage fiir den Betrieb
der gesamten Plattform, mit Ausnahme der iiber Schnittstellen angebunden Drittsysteme
(siehe Technische Beschreibung der DIVID-Plattform) zur Verfiigung. Insbesondere erfol-
gen vom ITZ folgende Leistungen:

e Enrollment Management zur Abbildung der erweiterten Department-, Account-, Sub-
scriptionstruktur

Infrastructure as Code - basierter Aufbau der vorhabenspezifischen Landing Zone
bzw. Subscription

Einrichten und Pflege der Benutzer:innen und Gruppen anhand der fiir das Vorhaben
bendtigten Rollen und Rechtekonzeptes in Verzeichnisdienst

Bereitstellung und Pflege des fiir das Vorhaben benétigten Virtual Desktops Pools
Anlage und Pflege von vorhabenspezifischen Management Groups zur Definition
und Zuordnung von Policies bzw. PolicySets entsprechend der notwendigen Gover-
nance-Spezifikation des Vorhabens

Anpassung und Pflege des iibergreifenden Cost Controllings

Anpassen von Shared Ressources, wie Netzwerk, Firewall, VPN-Gateway etc. basie-
rend auf Anforderungen

Initialer Aufbau und Einrichtung der Workload-Umgebung und Entwicklungsumge-
bung

4.2.2 Ticketsystem

o DSGVO-konformes System nach ITIL-Standard, inkl. Vorpriifung und Qualifi-
zierung eingehender Meldungen.

o Eigenstindige Bearbeitung standardisierter Anderungen und Stdrungen
durch den AN.

o Koordinierte Zusammenarbeit mit externen Fachentwicklern, falls Fehlerur-
sache nicht eindeutig ist.

4.2.3 Servicezeiten, Reaktionszeiten, Wiederherstellungszeiten

o Service Desk/Hotline fiir First Level Support (Mo.-Fr., 09-17 Uhr, aufier an
bundeseinheitlichen Feiertagen).
o Reaktionszeiten:
= Betriebsverhindernde Stérung: Reaktion 30 Min. / Wiederherstellung
8 Std.



= Betriebsbehindernde Storung: Reaktion 2 Std. / Wiederherstellung 48
Std.

= Leichte Storung: Reaktion 8 Std. / Wiederherstellung 6 Wochen.
Eingangsbestatigung: Serviceanfragen innerhalb 60 Min., Stérungsmeldun-
gen innerhalb 30 Min.
Erreichbarkeit auBBerhalb der Servicezeiten im Rahmen einer Rufbereitschaft
fiir sicherheitsrelevante Vorfalle (24/7).
Sondervereinbarung fiir Rufbereitschaften moglich (an besonderen Tagen,
wie beispielsweise Abgabetermin Mengenmeldung)

4.2.4 Verfiigbarkeit und Betriebszeiten

Produktionsumgebung: 99 % Verfiigbarkeit pro Jahr (= max. 87,6 h Ausfall).
Test-/Entwicklungsumgebungen: 98,5 % Verfiigbarkeit.

Maximale Ausfallhdufigkeit: 2/Monat, 5/)ahr.

Betriebszeit: 24/7, 365 Tage im Jahr.

4.2.5 Monitoring und Reporting

(o]

Automatisiertes Monitoring und Alarmierung (24/7); Uberwachung der Appli-
kationskomponenten mit Grafana, Einrichten und Auswerten von Alerts, Ana-
lyse von Logs

Monatliches SLA-Reporting: Verfiigbarkeit, Incidents, Abweichungen, Ver-
besserungsmafinahmen

Reverse-Proxy sichert vereinbarte Seiten auch im Ausfallfall (Daten < 24 h)

4.2.6 Wartung und Pflege

Nach Inbetriebnahme {ibernimmt der AN Wartung und Pflege aller betriebenen Systeme,
insbesondere:

o O O O O o

O

Patch-Management fiir Systemkomponenten

Einspielen von Patches und Updates

Proaktive Information iiber Sicherheitsliicken und notwendige Updates
Uberwachung auf Sicherheitsvorfille, Verwalten von Firewalls
Dokumentation

Abstimmung des Vorgehens bei parallelen Software- und Systemupdates,
um Ausfallzeiten und Inkompatibilitaten zu vermeiden

Sicherstellung einer konsistenten Versionierung und Kompatibilitat
Kapazitatsplanung: Analyse von Lastsituation und Skalierung der Infrastruk-
tur, Planung, Durchfiihrung und Analyse von Lasttestest
Konfigurationsmanagement: Verwaltung der Systemkonfiguration mit Terra-
form



4.2.7 Wartungsfenster

o Ankiindigung reguldarer Wartungen mit 2 Wochen Vorlauf.
o NotfallmaBnahmen in Abstimmung mit AG auch auf3erhalb der Wartungs-
fenster.

4.2.8 Betriebs- und Wartungskonzept

- Erstellung eines Betriebs- und Wartungskonzepts, insbesondere:
o Technische Konzeption

Datensicherungskonzept, siehe 4.2.10

Business Continuity Management, siehe 4.2.9

IT Infrastruktur-Sicherheitskonzept

Rechte- und Rollenkonzept

Datenschutzkonzept

Monitoring- und Reporting, siehe 4.2.5

Wartung und Pflege, siehe 4.2.6

Wartungsfenster, siehe 4.2.7

O O O O 0O O O O

4.2.9 weitere SLAs

Es ist das Business Continuity Management (z. Bsp. BSI-Standard 200-4) nachzuweisen.
Folgende Anstriche sind besonderes zu dokumentieren:

e technische Absicherung / ggf. Notstromversorgung
e Wieviele Spiegelsysteme gibt es?
e Wie oft und wo werden die Daten gesichert?

Insbesondere muss es moglich sein, bei Bekanntwerden einer Sicherheitsliicke, die poten-
tiell bereits ausgenutzt werden konnte, die gesamte Webanwendung inkl. Daten auf einen
vorherigen Zeitpunkt (mindestens 6 Monate) zuriickzusetzen und dann die fehlenden Da-
ten sukzessive wieder einzuspielen. Entsprechende Notfalliibungen sind durchzufiihren
und zu dokumentieren.

Der Auftragnehmer benennt Ansprechpartner bzw. Ansprechpartnerinnen und Vertreter
bzw. Vertreterinnen, die fiir Sicherheitswarnungen 7 x 24 erreichbar sind. Dies kénnen bei
unterschiedlichen Zustandigkeiten auch unterschiedliche Ansprechpartner bzw. Ansprech-
partnerinnen sein; im Idealfall ist es ein Ansprechpartner bzw. eine Ansprechpartnerin.
Hierzu sind jeweils E-Mail-Adresse; Festnetznummer und Mobilnummer zu hinterlegen.

4.2.10Backup

Backups der Daten miissen taglich erstellt werden und an einem externen Ort (physikalisch
getrenntes Netzwerk oder Datentrager) gespeichert werden, um die Datenverfiigbarkeit im
Notfall sicherzustellen.



Die Backups der Produktionsdaten sind mindestens 12 Monate lang aufzubewahren.
Die Integritit der Backups sollte durch regelmiBige Uberpriifungen sichergestellt werden.

Es sind regelmaBige Notfalltests durchzufiihren, um das Wiedereinspielen der Daten zu
tiben. Die Backup-Verfahren miissen den geltenden Datenschutzbestimmungen entspre-
chen. Der Auftragnehmer erstellt ein Datensicherungskonzept.

4.2.11 Dokumentation

Der Auftragnehmer hat folgende Dokumentation vorzuhalten, fortlaufend zu pflegen und
jederzeit auf Verlangen des AG bereitzustellen. Die vollstandige Dokumentation ist bei Ver-
tragsende an den AG zu iibergeben.

Betriebshandbuch, insbesondere:

Beschreibung des IT-Systems, Systeminstallationen, Systemkonfiguration*
Betriebsabldufe

Notfallhandbuch

Anderungsmanagement

Sicherheitsrichtlinien, wie Zugriffssteuerung, Uberwachung und Patch-Ma-
nagement

Monitoring und Uberwachung Verfiigbarkeit und Performance

o Audit-Prozesse, Penetrationstests

o Wartungspldne

o O O O O

(@]

* unter der Systemkonfiguration wird auch die Lieferung des laC-Codes im Sinne von
5.2.2verstanden.

Der AN gewdhrleistet eine enge Zusammenarbeit mit dem AG und dessen Beauftragte,
insbesondere im Storungsfall.

4.3 Arbeitspaket 3 - Betriebsiibergabe

Vor dem Ende der vertraglichen Leistungen hat der AN den Betrieb an einem vom AG be-
stimmten Dienstleister (Folgedienstleister) zu iibergeben. Die Betriebsiibergabe muss in-
nerhalb von drei Monaten abgeschlossen sein. Die Betriebsiibergabe findet in folgenden
Phasen mit den gelisteten Pflichten fiir — soweit nicht anderweitig benannt — den AN statt:

4.3.1. Planung und Vorbereitung

o Planung des Ablaufes der Ubergabe
J Abstimmung mit dem Folgedienstleister



4.3.2. Transferphase

o Ubergabe der vollstindigen Betriebsdokumentation inklusive Architekturunter-
lagen, Schnittstellenbeschreibungen und Dokumentation technischer Schulden
an den Folgedienstleister

J Durchfiihrung von Schulungen / Workshops fiir Folgedienstleister: Es sind min-
destens 2 Schulungen fiir Administratoren mit jeweils 1 Schulungstag durchzu-
fiihren. Die Schulungen erfolgen remote. Die maximale Teilnehmerzahl betragt
10 Personen je Schulung.

J Systemiibergabe inklusive Repositories an den Folgedienstleister

J Bereitstellung von Zugangsdaten und Admin-Rechten zur Live-Umgebung fiir
den Folgedienstleister

o Datenmigration (z. B.: offene Supportfélle/offener Tickets) an den Folgedienst-
leister

J Support des Folgedienstleisters wahrend der Transferphase

4.3.3. Abschluss der Ubergabe

J Test und Testdokumentation durch den Folgedienstleister
o Abnahme durch den Folgedienstleister und Verantwortungsiibergang an ihn

Die Vertragsparteien sind zur wahrend der Betriebsiibergabephase zur transparenten Zu-
sammenarbeit und gegenseitigen Unterstiitzung verpflichtet.

Die Ubergabe gilt als vollstindig abgeschlossen, wenn der Folgedienstleister nach erfolg-
reicher Durchfiihrung aller Tests schriftlich (Textform) den erfolgreichen Abschluss der
Ubergabe bestitigt (Abnahme). Vom AN wird ein Abnahmeprotokoll erstellt, dass die Uber-
gabe und die erfolgreiche Ubernahme der Betriebsverantwortung durch Folgedienstleister
dokumentiert. Mangel miissen innerhalb von 30 Tagen dokumentiert behoben werden.

Bis zur vollstindig abgeschlossenen Ubergabe ist der Betrieb der Plattform vom AN auf-
recht zu erhalten.

5. Fachlos 2: Weiterentwicklung und Pflege

Im vorliegenden Kapitel werden funktionale und prozessuale Anforderungen an die umzu-
setzende Plattform vermittelt.

5.1 Arbeitspaket 1 - Entwicklungsiibernahme

Die Entwicklungsiibernahme muss innerhalb von drei Monaten nach Zuschlag abgeschlos-
sen sein. Das Ziel ist es, die kontinuierliche, stabile und zukunftsfahige Weiterentwicklung
der DIVID-Plattform ohne Storungen oder Verzogerungen sicherzustellen. Der bisherige
Entwicklungsdienstleister wird alle relevanten Entwicklungsressourcen, Codebasen, Archi-
tekturkenntnisse und Dokumentationen vollstandig und ordnungsgemaf; an den neuen



Entwicklungsdienstleister iibergeben. Die Entwicklungsiibernahme findet in folgenden
Phasen statt:

5.1.1. Planung und Vorbereitung

J Planung des Ablaufs der Ubernahme

J Zugangsgewdhrung fiir den AN zu Code-Repositorys, Test- und Entwicklungs-
und sonstigen Umgebungen, ggf. wichtige Technologien (Cloud, etc...) und
Frameworks, Branching-Strategien, Release-Management und Hinweise zu Li-
zenzen

J Klarung offener Entwicklungsaufgaben, Bugs, technische Schulden, Status erle-
digt / laufende Arbeiten / offene Risiken.

5.1.2. Transferphase

J Codeiibergabe an den AN

o Ubernahme der vollstindigen Entwicklungsdokumentation, Architekturunterla-
gen, Schnittstellenbeschreibungen, Zugangsdaten, technische Schulden und of-
fene Tickets, inkl. Entwicklerhandbuch (Coding Standards, Branching, Deploy-
ment-Prozess)

o Ubernahme bzw. Migration Tools (insbesondere Jira, Azure DevOps, Confluence)

o Teilnahme an Schulung / Workshops durch den bisherigen Dienstleister mit ggf.
Knowledge-Transfer-Sessions (Deep-Dives, Code Walkthroughs ev. Pair Pro-
gramming)

o Bei laufenden Arbeiten und offenen Punkten: Anforderungsmanagement Priori-

sierte Backlog-ltems, User Stories, Anforderungen mit Akzeptanzkriterien, of-
fene Bugs und Features Liste

5.1.3. Abschluss der Ubergabe

J Test und Testdokumentation durch den AN
J Ubernahme der operativen Entwicklungsverantwortung

Die Vertragsparteien sind wahrend der Entwicklungsiibergabephase zur transparenten Zu-
sammenarbeit und gegenseitigen Unterstiitzung verpflichtet.

Die Ubernahme gilt als vollsténdig abgeschlossen, wenn der AN nach erfolgreicher Durch-
fiihrung aller Tests schriftlich die Funktionalitdat des Systems validiert und die Weiterent-
wicklung und Wartung des Codes iibernommen hat.

5.2 Arbeitspaket 2 - Anforderungsmanagement und Entwicklungsleistungen

Das Arbeitspaket 2 beginnt unmittelbar nach Abschluss des Arbeitspakets 1. Grundsatzlich
liegen der Entwicklung der DIVID Plattform die Anforderungen der Anlage 1 zu dieser Leis-



tungsbeschreibung zu Grunde. Die Anlage 1 wird dem Bieter nach Abgabe der den Verga-
beunterlagen beigefiigten Geheimhaltungserklarung via eVergabe-Plattform zur Verfiigung
gestellt. Der AG kann jedoch nicht ausschliefien, dass sich einzelne Anforderungen wah-
rend der Laufzeit des Vertrages andern. Daher betreiben AN und AG gemeinsam ein agiles
Anforderungsmanagement. Die hierbei getroffenen Anforderungsdefinitionen sind Teil der
geschuldeten Werkleistung.

Fiir im Rahmen des agilen Anforderungsmanagements identifizierte, zusatzliche Entwick-
lungsleistungen wird ein optionales Kontingent an Personentagen (PT) in drei unterschied-
lichen Preisstufen — je nach eingesetztem Personal — vereinbart (Change Requests; vgl.
Nr. 8.2.3). Die Schiatz- und Héchstmengen dieses Kontingents lauten wie folgt:

Preisstufe Schatzmenge Hochstmenge
Preisstufe 1 (hochste) 7261 PT 8713 PT
Preisstufe 2 (mittlere) 1932 PT 2318 PT
Preisstufe 3 (niedrigste) 2363 PT 2836 PT

Tabelle 2: Schdtz- und Hochstmengen PT-Kontingent optionale Entwicklungsleistungen

Die Umsetzung von solchen Anpassungsleistungen setzt die vorherige Konkretisierung der
Einzelleistungen in Abstimmung zwischen Auftragnehmer und Auftraggeber sowie der Un-
terbreitung eines vorherigen Aufwandangebotes voraus. Die Beauftragung erfolgt zu den
Konditionen des Vertrages.

Die Vereinbarungen iiber Inhalt, Umfang und Leistungstermine werden in einem angemes-
senen Format dokumentiert und Vertragsbestandeteil. Fiir den sog. Einzelauftrag ist grund-
satzlich derin Nr. 8.2.3 benannte Weg zu nutzen.

Grundsatzliche Anforderungen

« Agiles Vorgehensmodell und transparenter und strukturierter Umgang mit Ande-
rungsanforderungen

e Umsetzung neuer Funktionen und Optimierung bestehender Komponenten

e Gewdhrleistung der Kompatibilitdt mit Fachverfahren, Schnittstellen und Browsern

« Umsetzung von Anderungsanforderungen im Rahmen eines geregelten Change-Re-
quest-Verfahrens

o Umsetzung strenger Sicherheitsanforderungen (Verschliisselung, Zugriffskontrol-
len, sichere Softwareentwicklung)

o Abnahmekriterien durch definierte Testverfahren (Unit-, Integrations- und Abnah-
metests)

« umfassende Dokumentation (siehe Nr. 5.2.12.1) in deutscher Sprache
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o barrierefreie und geschlechtergerechte Gestaltung der Dokumentation gemaf UBA-
Standards

o Ubergabe des Quellcodes mit fachgerechter Kommentierung, Parametrierung und
Nachvollziehbarkeit

o fortlaufende Optimierung von Performance, Stabilitdt und Nutzerfreundlichkeit

Fiir die Individualsoftware gilt Ziffer 2.1.2.1 EVB-IT Erstellungs-AGB mit der Maf3gabe, dass
statt des dort aufgefiihrten nicht ausschlieBlichen Nutzungsrechts ein ausschlieBliches
Nutzungsrecht gewdhrt wird.

Der vereinbarte Pauschalfestpreis umfasst sdmtliche Leistungen, die erforderlich sind, um
die in der Leistungsbeschreibung definierten fachlichen und technischen Anforderungen
vollstandig, funktionsfahig und abnahmefahig umzusetzen.

Leistungen, die zur Erreichung des vertraglich geschuldeten Erfolgs erforderlich sind und
fiir einen fachkundigen Auftragnehmer erkennbar waren, gelten auch dann als vom Pau-
schalfestpreis umfasst, wenn sie in der Leistungsbeschreibung nicht ausdriicklich benannt
sind. Geringfiigige Anpassungen, die zur Erreichung der vereinbarten Funktionalitat erfor-
derlich sind, gelten als vom Pauschalfestpreis umfasst. Nicht vom Pauschalfestpreis um-
fasst sind Leistungen, die liber die in der Leistungsbeschreibung definierten Anforderun-
gen hinausgehen oder diese inhaltlich verandern (Change Requests).

Ein Change Request liegt insbesondere vor, wenn

- fachliche Anforderungen modifiziert, erganzt oder gedandert werden,

- neue Funktionen oder Schnittstellen gefordert werden,

- bestehende Anforderungen inhaltlich erweitert werden (z. B. zuséatzliche Use
Cases) oder,

- nicht spezifizierte Systemumgebungen oder Drittkomponenten einzubeziehen
sind.

Kein Change Request liegt insbesondere vor bei:

- der Beseitigung von Madngeln,

- der Herstellung der vereinbarten Funktionalitdat gemaf Leistungsbeschreibung,

- der Einhaltung allgemein anerkannter Regeln der Technik,

- der Sicherstellung der vereinbarten Interoperabilitat und Kompatibilitat,

- der Umsetzung von Anforderungen, die sich zwingend aus der Leistungsbeschrei-
bung ergeben, auch wenn diese nicht im Detail beschrieben sind.

Im Ubrigen wird im Hinblick auf Anderungen der Leistung nach Vertragsschluss auf Ziffer
16 der EVB-IT Erstellungs-AGB Version 2.0.0 vom 01.03.2026 verwiesen.



5.2.1

Softwaredokumentation

Der Auftragnehmer ist zur Dokumentation der Werkleistungen verpflichtet. Die Software-
dokumentation ist so zu erstellen, dass ein fachkundiger Dritter ohne weiteres Vorwissen
in der Lage ist, die Software zu betreiben, weiterzuentwickeln, zu warten und sicher zu be-
treiben. Sie muss insbesondere entwicklungs-, betriebs-, sicherheits- und datenschutzre-
levante Aspekte vollstandig abdecken. Der Auftragnehmer hat diese fortlaufend zu pflegen,
und jederzeit auf Verlangen des AG bereitzustellen. Die Dokumentation ist in deutscher
Sprache zu fiihren und in elektronischer Form spatestens mit Bereitstellung zur Abnahme
dem AG zu iibergeben. Die Nutzung der gdngigen englischen Fachbegriffe ist zuldssig. Die
Dokumentation beinhaltet inshesondere folgende Inhalte:

5.2.2

Quellcode: Vollstandiger, lauffahiger und nachvollziehbar dokumentierten Quell-
code der Software. Es gelten die weiteren Bestimmungen entsprechend Nr. 5.2.22
Deployment-Anleitung: Dokumentation zur Installation, Konfiguration und Inbe-
triebnahme der Software auf Zielsystemen.

Systemarchitektur: Beschreibung der Software-Architektur inkl. Komponenten,
Schnittstellen und Datenfliisse.

API-Dokumentation (sofern vorhanden): Vollstandige Beschreibung der Schnitt-
stellen, idealerweise mit Beispielen (z. B. OpenAPl/Swagger).

Benutzerhandbuch: Anleitung fiir Endanwender:innen inkl. Beschreibung aller
Funktionen, Screenshots, Workflows und hdufigen Fragen sowie Erlduterungen zur
Senkung der Ressourceninanspruchnahme (z. B. Energiesparmodus aktivieren,
Module deaktivieren, Gro3e der Auslagerungsdateien reduzieren, Datenreste be-
reinigen).

Administratorhandbuch: Anleitung fiir Systemverantwortliche mit technischen Hin-
weisen zur Wartung, Backup, Monitoring etc.

Changelog / Release Notes: Auflistung aller Anderungen und Versionen bis zur fi-
nalen Auslieferung.

Testprotokolle: Nachvollziehbare Tests und Testergebnisse fiir die Freigabe (Unit-,
Integration-, System- und ggf. Abnahmetests).

Offene Punkte: Anforderungsmanagement Backlog-ltems, User Stories, Anforde-
rungen mit Akzeptanzkriterien, offene Bugs, Features Liste, technische Schulden
und offene Tickets

Ergdnzende Regelungen zum Quellcode

(1) Der Auftragnehmer {ibergibt dem Auftraggeber den jeweils aktuellen Stand des Quell-
codes der Individualsoftware sowie etwaige Anpassungen der Standardsoftware auf Quell-
codeebene. Dies erfolgt sowohl bei der Abnahme der Werkleistungen als auch bei jeder
Ubergabe eines neuen Programmstandes der Individualsoftware oder der betroffenen



Standardsoftware nach der Abnahme. Die Ubergabe soll in elektronischer Form erfolgen
und wird protokolliert.

(2) Neben dem Anwendungscode wird ausdriicklich auch sdamtlicher Quellcode zur Be-
schreibung, Bereitstellung und Konfiguration der Infrastruktur im Sinne von ,,Infrastructure
as Code (laQ)“, insbesondere:

o Definitionen der Infrastrukturressourcen (z. B. Computer-, Netzwerk-, Storage-,
Security-Komponenten),

J Konfigurationen fiir Build-, Deployment- und Laufzeitumgebungen,

J Automatisierungen fiir Provisionierung, Skalierung und De-Provisionierung,

o sicherheitsrelevante Konfigurationen (z. B. Netzwerkregeln, Rollen- und Be-

rechtigungskonzepte, Zertifikate — ohne Geheimnisse im Klartext).
verstanden.

Die Infrastructure-as-Code-Beschreibung ist so zu gestalten, dass sie provider-spezifische
Abhingigkeiten transparent ausweist und eine Ubertragbarkeit auf andere Umgebungen
grundsatzlich moglich bleibt.

(3) Der gesamte Quellcode (Anwendungscode und Infrastructure as Code) ist:

o in einem versionierten Repository (z. B. Git) bereitzustellen,

o vollstandig, konsistent und reproduzierbar,

J mit klaren Build-, Provisionierungs- und Deployment-Anleitungen versehen,
o so dokumentiert, dass ein fachkundiger Dritter die Software inklusive Infra-

struktur selbststandig aufbauen, betreiben und weiterentwickeln kann.

Samtliche Abhangigkeiten, verwendeten Werkzeuge, Versionen sowie erforderlichen Vor-
bedingungen sind nachvollziehbar zu dokumentieren.

Zugangsdaten, Passworter, Tokens oder andere Geheimnisse diirfen nicht im Quellcode
oder Repository enthalten sein, sondern sind iiber geeignete Mechanismen (z. B. Secret
Management) zu handhaben und zu dokumentieren.

5.2.3 Schulungen

Es sind mindestens 2 Nutzerschulungen fiir DIVID und das DIVID-Backoffice mit jeweils 2
Schulungstagen durchzufiihren. Die Schulungen erfolgen remote. Die maximale Teilneh-
merzahl betrdgt 10 Personen je Schulung.



5.3 Arbeitspaket 3 - Pflege und Stérungsbeseitigung

Das Arbeitspaket 3 beginnt unmittelbar nach Abschluss des Arbeitspakets 1. Der AN ist
entsprechend Ziffer 4.1 der EVB-IT Erstellungs-AGB zur Pflege der Software nach Abnahme
sowie zur Storungsbeseitigung verpflichtet. Dies beinhaltet notwendige Leistungen zur
Weiterentwicklung und Anpassung der Individualsoftware.

5.3.1 Fachliche Anforderungen

Die fachlichen Anforderungen sind in der Anlage 1 beschrieben.

5.4 Arbeitspaket 4 - Entwicklungsiibergabe

Das Arbeitspaket 4 beginnt unmittelbar nach Abschluss der Arbeitspakete 2 und 3. Vor dem
Ende der vertraglichen Leistungen hat der AN die Entwicklung an einem vom AG bestimm-
ten Dienstleister (Folgedienstleister) zu libergeben. Die Entwicklungsiibergabe muss inner-
halb von drei Monaten abgeschlossen sein. Das Ziel der Entwicklungsiibergabe ist, die kon-
tinuierliche, stabile und zukunftsfahige Weiterentwicklung der DIVID-Plattform ohne St6-
rungen oder Verzogerungen sicherzustellen. Der AN ist verpflichtet, alle relevanten Ent-
wicklungsressourcen, Codebasen, Architekturkenntnisse und Dokumentationen vollstan-
dig und ordnungsgemaf} an den Folgedienstleister zu iibergeben. Die Entwicklungsiiber-
gabe findet in folgenden Phasen mit den gelisteten Pflichten fiir — soweit nicht anderweitig
benannt — den AN statt:

5.4.1. Planung und Vorbereitung

o Planung des Ablaufs der Ubergabe

o Zugangsgewadhrung fiir den Folgedienstleister zu Code-Repositorys, Test- und
Entwicklungs- und sonstigen Umgebungen, ggf. wichtige Technologien (Cloud,
etc.) und Frameworks, Branching-Strategien, Release-Management und Hin-
weise zu Lizenzen

J Klarung offener Entwicklungsaufgaben, Bugs, technische Schulden, Status er-
ledigt / laufende Arbeiten / offene Risiken.

5.4.2. Transferphase

o Codeiibergabe an den Folgedienstleister

o Ubergabe der vollstidndigen Entwicklungsdokumentation, Architekturunterla-
gen, Schnittstellenbeschreibungen, Zugangsdaten, technische Schulden und
offene Tickets an den Folgedienstleister, inkl. Entwicklerhandbuch (Coding
Standards, Branching, Deployment-Prozess)

. Tools (insbesondere Jira, Azure DevOps, Confluence)



J Durchfiihrung Schulung / Workshop fiir den Folgedienstleister mit ggf.
Knowledge-Transfer-Sessions (Deep-Dives, Code Walkthroughs ev. Pair Pro-
gramming). Die Schulung erfolgt remote. Die maximale Teilnehmerzahl betragt
10 Personen. Es ist 1 Administratorenschulung mit 2 Schulungstagen vorgese-
hen.

J Bei laufenden Arbeiten und offenen Punkten: Anforderungsmanagement Priori-
sierte Backlog-ltems, User Stories, Anforderungen mit Akzeptanzkriterien, of-
fene Bugs und Features Liste

J Unterstiitzung des Folgedienstleisters wahrend der Transferphase

5.4.3. Abschluss der Ubergabe

o Test und Testdokumentation durch den Folgedienstleister
J Ubergabe der operativen Entwicklungsverantwortung

Die Vertragsparteien sind wahrend der Entwicklungsiibergabephase zur transparenten Zu-
sammenarbeit und gegenseitigen Unterstiitzung verpflichtet.

Die Ubergabe gilt als vollstindig abgeschlossen, wenn der Folgedienstleister Code und Do-
kumentation nach erfolgreicher Durchfiihrung aller Tests schriftlich die Funktionalitdt des
Systems validiert und die Weiterentwicklung und Wartung des Codes iibernommen hat.
Vom bisherigen Dienstleister wird ein Abnahmeprotokoll erstellt, dass die Ubergabe und
die erfolgreiche Ubernahme der Entwicklungsverantwortung durch Folgedienstleister do-
kumentiert. Mdangel miissen innerhalb von 30 Tagen behoben werden.

5.5 Nachweis einer Haftpflichtversicherung

Der Auftragnehmer weist gemafs Nr. 18.2 des EVB-IT Erstellungsvertrags spatestens zum
Leistungsbeginn das Bestehen einer Haftpflichtversicherung nach. Die Versicherung muss
je Versicherungsfall folgende Mindestdeckungssummen umfassen:

e 5 Mio. € fiir Personenschaden,
e 2 Mio. € fiir Sachschaden und
e 10 Mio. € fiir Vermdgensschaden.

Ferner gelten die Bestimmungen der EVB-IT Erstellungs-AGB.

6. Test-, Release- und Abnahmemanagement

Im Rahmen der Implementierung der DIVID Lésung wird vom Auftragnehmer im Rahmen der
AP 2 und 3 des Loses 2 erwartet, dass er ein strukturiertes und nachvollziehbares Testvor-
gehen etabliert und durchfiihrt. Dabei sind samtliche relevanten Testarten entlang des



Softwareentwicklungs- und Einfiihrungsprozesses anzuwenden. Ziel ist es, eine hohe Qua-
litat, Funktionalitat sowie Betriebsstabilitat der Losung sicherzustellen.

Der Dienstleister hat die notwendigen Verfahren fiir Entwicklungs-, Integrations-, Ab-
nahme- und Regressionstests umzusetzen und dafiir geeignete Testwerkzeuge, Testumge-
bungen und Rollen bereitzustellen. Hierzu zahlen insbesondere auch die Planung, Durch-
fiihrung, Dokumentation und Auswertung der jeweiligen Teststufen. Der Dienstleister des
Loses 1 wirkt hierbei wie in Kapitel 3 ,,Projektumfang® beschrieben mit.

Das Verfahren und die Verantwortlichkeiten sind in der folgenden Abbildung dargestellt:
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Die folgende Beschreibung der Testarten dient als verbindliche Grundlage fiir das zu etab-
lierende Testvorgehen im Projekt.

6.1 Developer Test (DVT)

Der Developer Test {iberpriift technische Funktionen oder kundenspezifische Konfiguratio-
nen, um sicherzustellen, dass die entwickelten Einheiten korrekt umgesetzt wurden. Es
handelt sich in der Regel um Einzelpriifungen, die direkt wahrend der Entwicklungsphase
erfolgen. Der Code wird mithilfe geeigneter Testwerkzeuge gepriift, sowohl fiir Backend-
als auch fiir Frontend-Komponenten.

6.2 Single Functional Test (SFT)

Der Single Functional Test dient der Uberpriifung einzelner Funktionen, um sicherzustellen,
dass diese gemdf der fachlichen Spezifikation umgesetzt wurden. Dabei wird typischer-
weise eine Funktion innerhalb eines Entwicklungszyklus getestet — entweder eine einzelne
Anpassung oder die Schnittstelle zwischen zwei Modulen. Dieser Test ist formalisiert und
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funktionsorientiert. Die Ergebnisse des Tests sind im Sinne der Nachvollziehbarkeit fiir den
Auftraggeber zu dokumentieren.

6.3 User Acceptance Test (UAT)

Der User Acceptance Test stellt sicher, dass die entwickelte Funktionalitat den geschaftli-
chen Anforderungen entspricht. Erfolgreich getestete Funktionen gelten als bereit fiir die
Ubernahme in die produktionsnahe Umgebung. Ein UAT-Testfall validiert iiblicherweise ei-
nen vollstdandigen fachlichen Ablauf oder eine abgeschlossene Losungskomponente. Die
Testdurchfiihrung erfolgt strukturiert mithilfe von Planung, Vorbereitung, Ausfiihrung und
Dokumentation. Der Auftragnehmer des Loses 2 hat die UAT-Testfdlle vorab zur Verfiigung
zu stellen. Der Auftraggeber fiihrt dann die UAT-Tests durch und dokumentiert die Ergeb-
nisse. Nur nach erfolgreicher Durchfiihrung der Tests erfolgt die Freigabe an den Auftrag-
nehmer des Loses 2, so dass dieser die Tests aus End-User Sicht (BAT) durchfiihren kann.

6.4 System Integration Test (SIT)

Der System Integration Test priift, ob die Einzelldésungen oder Module nahtlos zusammen-
arbeiten und die Gesamtlosung im Zusammenspiel stabil und funktional ist. Dabei wird die
gesamte Prozesskette oder ein modularer Ablauf integriert getestet. Dieser Test erfolgt
meist als letzte Validierung durch fachliche Nutzer und bildet die Grundlage fiir die Produk-
tionsfreigabe. Die Ergebnisse des Tests sind im Sinne der Nachvollziehbarkeit fiir den Auf-
traggeber zu dokumentieren.

6.5 Business Acceptance Test (BAT)

Der Business Acceptance Test dient dazu, die Alltagstauglichkeit der Losung unter realen
Bedingungen zu priifen. Fachanwender stellen sicher, dass die Anwendung den operativen
Anforderungen entspricht und im taglichen Geschaft zuverldssig eingesetzt werden kann.
Dies ist eine entscheidende Validierung vor der finalen Produktivsetzung. Die Ergebnisse
des Tests sind im Sinne der Nachvollziehbarkeit fiir den Auftraggeber zu dokumentieren.

6.6 Regression Test (RGT)

Der Regressionstest iiberpriift, ob bestehende Funktionen auch nach Anderungen, Erwei-
terungen oder neuen Releases weiterhin korrekt funktionieren. Ziel ist es, unbeabsichtigte
Seiteneffekte zu identifizieren und auszuschliefen. Dabei kommen automatisierte Tests
und Werkzeuge zur Analyse von Prozessverdnderungen zum Einsatz, um einen effizienten
und risikoorientierten Testumfang zu definieren. Die Ergebnisse des Tests sind im Sinne
der Nachvollziehbarkeit fiir den Auftraggeber zu dokumentieren.



6.7 Durchfiihrung der Teilabnahme

Der Auftragnehmer stellt das Release im Rahmen des BAT-Test (Nr. 6.5) in der Staging-Um-
gebung zur Durchfiihrung der Teilabnahme bereit und zeigt dem Auftraggeber den Umfang
der Funktionen inkl. Releasenotes und die Abnahmefdhigkeit schriftlich (Textform) an. Der
Auftraggeber priiftinnerhalb von 10 Werktagen nach Anzeige der Abnahmefdhigkeit, ob die
vertragsgegenstandlichen Leistungen die vereinbarten Anforderungen erfiillen. Nach er-
folgreicher Priifung erklart der Auftraggeber die Teilabnahme und Freigabe des jeweiligen
Releases schriftlich (Textform). Die Teilabnahme bezieht sich ausschlieBlich auf die im je-
weiligen Release enthaltenen Leistungsbestandteile.

6.8 Endabnahme

Nach Umsetzung samtlicher vertraglich geschuldeter Leistungsbestandteile sowie Durch-
fiihrung aller vereinbarten Teilabnahmen erfolgt die Endabnahme der Gesamtleistung. Der
Auftragnehmer zeigt dem Auftraggeber die Endabnahmefahigkeit unter Auflistung der ent-
wickelten Funktion inkl. Releasenotes schriftlich (Textform) an. Der Auftraggeber priift in-
nerhalb von 6 Wochen nach Anzeige der Endabnahmefdhigkeit, ob die Gesamtleistung den
vertraglichen Anforderungen entspricht. Nach erfolgreicher Priifung erkldrt der Auftragge-
ber die Endabnahme schriftlich (Textform).

Die Endabnahme setzt insbesondere die erfolgreiche Gesamtintegration, die Ubergabe der
vollstandigen Dokumentation, die Herstellung der Betriebsfahigkeit sowie die Beseitigung
aller wesentlichen Mdngel voraus.

Bereits erklarte Teilabnahmen bleiben von der Endabnahme unberiihrt.

6.9 weitere Anforderungen

o Der AN des Loses 2 erstellt bzw. aktualisiert vor jeder Inbetriebnahme ein Betriebs-
konzept/Betriebshandbuch, das Teil des Abnahmeprozesses ist.

e Entwicklung und Betrieb der IT-Infrastruktur sind organisatorisch und technisch
voneinander zu trennen.

o Vorbereitend werden Tests durchgefiihrt, deren Ergebnisse dokumentiert und dem
AG vorgelegt.

o Ergebnisse und Fehler werden nachvollziehbar dokumentiert.

o Fehlerprotokolle und Testergebnisse sind Bestandteil der Abnahmeprotokolle.

6.9.1 Werkzeuge und Ticketsystem

o Der AN des Loses 2 stellt ein Ticketsystem nach ITIL-Standards bereit (inkl. Self-
Service-Portal).



o Dieses dient zur Meldung, Nachverfolgung und Bearbeitung von Anforderungen,
Tests, Storungen, Fehlern und Ereignissen.
o Der AG erhdlt uneingeschrankten Zugriff auf das Ticketsystem.

6.9.2 Fehlerbehebung und Nachbesserung

o Der AN des Loses 2 ist verpflichtet, Fehler zeitnah zu analysieren, zu beheben und
dem AG anzuzeigen, wenn Auswirkungen auf Anforderungen bestehen.

o Nach erfolgreicher Behebung werden betroffene Systemteile erneut zur Abnahme
vorgelegt.

o Tester:innen/Funktionspriifer:innen kénnen durch den AN des Loses 2 gestellt wer-
den.

7. Nicht-funktionale Anforderungen

Dieses Kapitel beschreibt die nicht-funktionalen Anforderungen (NFA), d. h. die qualitati-
ven Eigenschaften und Fahigkeiten der EWK-Plattform. Im Gegensatz zu funktionalen An-
forderungen beziehen sich NFA auf das Gesamtsystem und sind durchgangig bei Entwurf,
Entwicklung, Betrieb und Weiterentwicklung zu beriicksichtigen.

7.1 Design der Systemarchitektur

o Beriicksichtigung von Best-Practice-Architekturen (Cloud-native, Microservices,
Modularisierung).

o Orientierung an den Architekturvorgaben des Bundes (IT-Planungsrat, BSI-Min-
deststandards).

e Umsetzung nach den Prinzipien Datensparsamkeit, Privacy by Design und Privacy
by Default.

Fiir die Entwicklung und den Betrieb der DIVID-Plattform ist eine strukturierte, mehrstufige
Systemarchitektur zwingend vorzusehen. Diese umfasst mindestens drei getrennte Umge-
bungen: eine Entwicklungs- und Testumgebung, eine Staging- bzw. Abnahmeumgebung
sowie eine Produktivumgebung. Ziel dieser Aufteilung ist es, neue Funktionen und Ande-
rungen risikofrei entwickeln, testen und kontrolliert in den Live-Betrieb {iberfiihren zu kon-
nen (siehe auch Nr. 6).

Jede dieser Umgebungen muss technisch klar voneinander abgegrenzt und innerhalb der
vom Auftraggeber bereitgestellten Cloud-Infrastruktur (Tenant) betrieben werden. Eine Ver-
mischung von Komponenten, Daten oder Identitdten liber die Umgebungsgrenzen hinweg
ist unzuldssig, es sei denn, sie wurde explizit durch den Auftraggeber freigegeben und do-
kumentiert.

Die Staging-Umgebung soll dabei die Produktivumgebung mdéglichst realitatsnah wider-
spiegeln, um (Teil-)Abnahmen unter produktionsnahen Bedingungen durchfiihren zu kén-



nen. Alle Umgebungen miissen iiber ein nachvollziehbares Rollen- und Rechtemodell ver-
fligen, das die Zugriffsmoglichkeiten der beteiligten Akteure differenziert abbildet. Die ge-
samte Architektur ist so zu gestalten, dass sie eine kontrollierte Migration von Entwicklun-
gen in Richtung Produktion ermdéglicht und gleichzeitig die Sicherheits- und Qualitatsan-
forderungen der 6ffentlichen Verwaltung erfiillt.

Neue Funktionalitdten diirfen erst nach vollstandiger Fertigstellung, erfolgreichem Test und
expliziter Freigabe durch den Auftraggeber produktiv geschaltet werden. Die Steuerung ak-
tiver und inaktiver Funktionen zur Laufzeit (Feature-Toggle) tiber Konfigurationsschalter wi-
derspricht dem gewiinschten Betriebsmodell und ist zu vermeiden.

7.2 Technische Beschreibung der DIVID-Plattform

Die technische Beschreibung der DIVID-Plattform (Anlage 2) sowie der Software-Quellcode
werden dem Bieter nach Abgabe der den Vergabeunterlagen beigefiigten Geheimhaltungs-
erklarung zur Verfiigung gestellt. Die technische Beschreibung der DIVID Plattform (Anlage
2) wird dem Bieter iiber die eVergabe Plattform zur Verfiigung gestellt. Der Quellcode wird
nach Mitteilung einer E-Mail-Adresse eines abrufberechtigten Nutzers als Archivdatei iiber
den BSCW-Server zur Verfiigung gestellt. Die Bieter erhalten diesbeziiglich einen entspre-
chenden Abruflink und die Zugangsdaten.

7.3 Weitere architektonische Anforderungen

Die Applikation muss fiir mindestens 1.000 gleichzeitige Benutzer skalierbar sein, um zu-
kiinftiges Wachstum zu beriicksichtigen. Im Produktivbetrieb sind bis zu 100.000 Nut-
zer/Tag zu beriicksichtigen. Die Applikation sollte innerhalb von 15 Minuten aufsteigende
Benutzerzahlen reagieren und automatisch Ressourcen hinzufiigen, um die Skalierbarkeit
sicherzustellen.

Antwortzeiten sind i.d.R. < 60 Sekunden und rechenintensive Aktionen diirfen die Gesamt-
nutzung nicht blockieren.

Die Applikation sollte auf verschiedenen Gerdten und Bildschirmgréfien einheitlich funkti-
onieren, um die Benutzerfreundlichkeit sicherzustellen. Die bendtigte Benutzeroberflache
ist eine Webanwendung und soll iiber die Browsertypen Chrome, Firefox, Edge und Safari,
Opera nutzbar sein.

Die Applikation sollte die Méglichkeit bieten, Daten in gangigen Formaten wie CSV und
JSON zu exportieren, um die Portabilitatsanforderungen zu erfiillen.

Die folgenden Anforderungen sind zwingend umzusetzen:



7.3.1 Bedienoberfliche und Barrierefreiheit

e Einheitliches, intuitives UX-Design.

o Responsive Umsetzung (Frontend und Backend).

e Umsetzung der BITV 2.0 inkl. Nachweis durch BITV-Test.

o Orientierung an DIN EN 301 549 fiir 6ffentliche IKT.

o Bereitstellung von Erklarung zur Barrierefreiheit, Feedback-Mechanismus, Schlich-
tungsverfahren.

o Kein Client-Installationsbedarf

IT-Losungen der Bundesverwaltung miissen gemaf § 4 BGG fiir Menschen mit Behinderun-
genin der allgemein {iblichen Weise, ohne besondere Erschwernis und grundsatzlich ohne
fremde Hilfe auffindbar, zugdnglich und im Sinne der DIN EN ISO 9241 nutzbar sein. Dies
erfordert gemaf § 3 Abs. 1 BITV 2.0, dass sie wahrnehmbar, bedienbar, verstandlich und
robust ist. Hierbei ist die Nutzung behinderungsbedingt notwendiger Hilfsmittel zuldssig.
Barrieren sind lediglich zuldssig, wenn der aktuelle Stand der Technik vollumfangliche Bar-
rierefreiheit nicht ermoglicht.

Die Barrierefreiheit der IT-Losung ermdglicht eine Nutzung durch folgende Gruppen:

- Menschen ohne Sehvermégen sowie Menschen mit eingeschranktem Sehvermdo-
gen

- Menschen ohne Farbwahrnehmung sowie Menschen mit eingeschrankter Farb-
wahrnehmung

- Menschen ohne Horvermdgen sowie Menschen mit eingeschranktem Horvermégen

- Menschen ohne Sprachvermdégen

- Menschen mit eingeschrankter Handhabung oder Kraft

- Menschen mit eingeschrankter Reichweite

- Menschen mit Anfalligkeit durch Lichtreize (Photosensibilitat)

- Menschen mit kognitiven Einschrdankungen

Ndhere Ausfiihrungen sind Abschnitt 4 der DIN EN 301 549 V3.2.1 zu entnehmen.

Das Angebot hat alle zur Erfiillung der in der Leistungsbeschreibung enthaltenen Anforde-
rungen an die Barrierefreiheit zu enthalten. Eine gesonderte Vergiitung von Leistungen zur
Herstellung der Barrierefreiheit erfolgt nicht.

Barrierefreiheitsanforderungen gelten auch fiir Dokumente, die von der IT-L6sung automa-
tisiert erzeugt werden, sowie fiir Hilfefunktionen, Benutzungshandbiicher und Schulungs-
unterlagen.

Die Anforderungen an die Barrierefreiheit an die IT-Losung miissen iiber die gesamte Ver-
tragslaufzeit erfiillt werden. Hierin eingeschlossen sind Pflege und Support der IT-L6sung,
also insbesondere die Bereitstellung neuer Programmstande im Sinne der EVB-IT Vertrage



einschlieBBlich Versionswechsel als auch die Storungsbeseitigung im Sinne der EVB-IT Ver-
trage. Die Erfiillung der Anforderungen an die Barrierefreiheit ist mit der Vergiitung der Nut-
zungsrechte und der Pflege- und Supportleistungen abgegolten.

Der Auftragnehmer geht die Verpflichtung ein, verschuldensunabhdngig die IT-Losung
nachzubessern, wenn die geforderten Anforderungen an die Barrierefreiheit nicht erfiillt
werden (§ 443 BGB). Die Erfiillung der Anforderungen an die Barrierefreiheit ist mit der Ver-
giitung der Nutzungsrechte und der Pflegeleistungen abgegolten.

Da sich die Barrierefreiheitsanforderungen aus der Art der IT-Losung des Bieters ergeben,
welche im Detail zum Zeitpunkt der Vergabe noch nicht feststeht, wurden alle potenziell
anwendbaren Anforderungen in die Leistungsbeschreibung aufgenommen.

Fiir die IT-Lésung ergeben sich die umzusetzenden Anforderungen aus Anlage 3. Diese wur-
den iiber die frei zugangliche Onlineanwendung ,,Standardanforderungskatalog Barriere-
freiheit” generiert.

Die vertraglich vereinbarte Leistung hinsichtlich der Barrierefreiheit ist erst dann erfiillt,
wenn neben den funktionalen Anforderungen die Anforderungen an die Barrierefreiheit
vollstandig umgesetzt sind. Werden beim Kauf einer Standardsoftware Anpassungsleistun-
gen vereinbart, erfolgt keine gesonderte Vergiitung, die iiber die Erstellung eines Werks
ohne Beriicksichtigung der Barrierefreiheit hinausgeht, auch nicht im Falle einer Nachbes-
serung.

Der Auftragnehmer duldet, dass der Auftraggeber bereits wahrend des Erstellungsprozes-
ses in vorher vereinbarten Zeitpunkten Barrierefreiheitstests durch eigenes Personal oder
durch von ihm beauftragten Personen durchfiihrt.

7.3.2 Kompatibilitdt

o Nutzung offener Standards (HTML5, CSS3, JS, WebAssembly).
o Browserunabhdngigkeit (mindestens Chrome, Firefox, Edge, Safari).

7.3.3 Zuverldssigkeit und Fehlerverhalten

e Redundanz kritischer Komponenten.
« Isolierung von Fehlern, kein Ubergreifen auf andere Module oder Webportale.
o Failover-Mechanismen.

7.3.4 Wartbarkeit und Anpassbarkeit
e Nutzung modularer Architektur und Microservices.

o Paralleles Testen neuer Releases.
o Dokumentierte Schnittstellen (API, Datenformate).
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7.4 Sonstige Nachhaltigkeitsanforderungen
An die IT-Losung werden folgende Mindestanforderungen gestellt:

Die Software ist auch bei aktiviertem Energiemanagement der darunterliegenden
Systemschichten oder der verbundenen Clientsysteme uneingeschrankt funktional
nutzbar. Bei serverbasierter Software beinhaltet dies, dass das Aktivieren des Ener-
giemanagements auf Client-Seite die Funktionalitat nicht beeintrachtigt; zum Bei-
spiel darf es nicht zu einem Verlust von Session-Informationen fiihren, wenn der Cli-
ent in einen Ruhezustand wechselt.

Zum Zwecke der Interoperabilitat mit bereits vorhandener oder zukiinftig beschaff-
ter Software, miissen alle verwendete Datenformate (Dateiformate) mit der Software
erzeugter Daten sowie zum Austausch von Daten mit anderen Programmen doku-
mentiert sein. Alle Datenformate entsprechen offenen Standards, so dass die Daten
auch mit einem anderen Softwareprodukt genutzt werden kénnen. Der Auftragneh-
mer teilt im Angebot mit, welche Datenformate verwendet werden und ordnet ihnen
offene Standards zu. Ggf. werden Softwareprodukte benannt, die mit denselben For-
maten funktionieren.

Die Software kann vom AG selbst riickstandfrei deinstalliert werden. Hierfiir stellt
der AN eine eindeutige und hinreichende Beschreibung zum Vorgehen kostenlos zur
Verfiigung.

Die Software ist werbefrei.

Die Software muss mindestens 7 Jahre nach Abnahme ohne breaking changes be-
trieben werden kénnen (Backward-Kompatibilitat der 6ffentlichen APIs / Schnittstel-
len).

Die aufgefiihrten Nachhaltigkeitsanforderungen sind bei der Leistungserbringung zwin-
gend zu beriicksichtigen. Der Bieter bestatigt mit Abgabe seines Angebots, dass er diese
Anforderungen im Falle der Zuschlagserteilung wahrend der Vertragsausfiihrung einhalten
wird. Die Anforderungen sind nicht Gegenstand der Zuschlags- und Wertungskriterien. Der
Auftraggeber ist berechtigt, die Einhaltung der Anforderungen wahrend der Vertragslauf-
zeit zu tberpriifen. Der Auftragnehmer hat dem Auftraggeber auf dessen Verlangen geeig-
nete Nachweise iiber die Einhaltung der Anforderungen vorzulegen.

Dariiber hinaus werden weitere Nachhaltigkeitsaspekte im Rahmen der qualitativen Bewer-
tung der Angebote beriicksichtigt. Eine Nicht-Erfiillung fiihrt nicht zum Ausschluss, jedoch
zu einer schlechteren Bewertung des Angebotes bzw. des Preis-Leistungs-Verhdltnisses
des Angebotes. Siehe hierzu die ndheren Ausfiihrungen unter Nr. 10.



7.5 Anforderungen an den Datenschutz und die Datensicherheit

Der Bieter hat ein ISMS (z. Bsp. ISO 27001) zu betreiben. Der Nachweis durch eine unab-
hangige Priifinstanz ist erwiinscht. Es sind der BSI-Grundschutz und die BSI-Mindeststan-
dards umzusetzen.

Die Anwendungen beinhalten zum Teil personenbezogene Datenii. S. d. Art. 4 Nr. 1 DSGVO
zum Schutz natiirlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundver-
ordnung - DSGV0)), wobei die Aufnahme besonders schiitzenswerter personenbezogener
Daten entsprechend Art. 9 DSGVO) nicht vorgesehen ist.

Die nach DSGVO und Anlage vorzusehenden technischen und organisatorischen Maf3nah-
men sind auf der Grundlage der Mustervereinbarung zur Auftragsverarbeitung nach BDSG
und DSGVO (s. Anlage zu den Vergabeunterlagen) offen zu legen und die sichere Verarbei-
tung ist zu gewdhrleisten (vgl. auch Art. 24, 25, 32 DSGVO0).

Gemaf; DSGVO Art. 28 Abs. 3 h) kann das UBA die Einhaltung der technischen und organi-
satorischen MaBnahmen zum Datenschutz {iberpriifen. Der Dienstleister verpflichtet sich,
solche Uberpriifungen zu erméglichen.

Da durch den Auftragnehmer personenbezogene Daten im Auftrag des Auftraggebers ver-
arbeitet werden sollen (Auftragsdatenverarbeitung, nachfolgend AVV), treffen die Parteien
eine Vereinbarung, die die gesetzlichen Mindestanforderungen nach Art. 28 DSGVO bein-
haltet.

Art und Zweck der Verarbeitung:

D Erstellung eines Druckwerkes zur Veroffentlichung
X] Bereitstellung einer Softwareanwendung (Software as a service)
X IT-Dienstleistungen fiir das UBA
[] [Sonstige]
Kreis der durch den Umgang mit ihren Daten betroffenen Personen

[ ] Fachpublikum

& UBA-Mitarbeitende / Beschiftigte

X softwarenutzende

X] Antragstellende

[ ] Interessenten / Abonnenten (z. B. Werbungsempfinger)
D Probanden/ Praktikanten

D Bewerber



L]
X
X
[]
L]

Kunden / Lieferanten

Dienstleister (z. B. externe Berater, externe Beauftragte)
Projektmitarbeitende

Priifer (z. B. Sachverstdndige, Gutachter, externe Auditoren)

[Sonstige]

Folgende Kategorien und Arten personenbezogener Daten sind Gegenstand der Verarbei-
tung durch den Auftragsverarbeiter (vgl. § 2 Abs. 2 AVV):

X

OXXOOXXOXX O

[]

Personenstammdaten (z. B. Name, Anschrift, Geburtsdatum, Familienstand, Berufs-
bezeichnung, Firmenzugehdorigkeit)

Sozialdaten

Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

IP-Adressen

Kommunikationsdaten (z.B. Telefon, E-Mail)

Stimme als biometrisches Merkmal

Bild als biometrisches Merkmal

Qualifikationen (Zeugnisse, Lebenslauf, Zertifikate)

Technische Nutzungsdaten (IP-Adresse, Betriebssystem, Browser)
Besondere, personenbezogene Daten nach Art. 9 DSGVO, d. h.

D Daten zur rassischen und ethnischen Herkunft

[ ]Daten zu politischen Meinungen

[ ] Daten zu religidsen oder weltanschaulichen Uberzeugungen

[ ] Daten zur Gewerkschaftszugehdorigkeit

D Genetischen Daten

[ ] Biometrischen Daten zur eindeutigen Identifikation einer natiirlichen Person
[ ] Gesundheitsdaten

[ ] Daten zu Sexualleben oder sexueller Orientierung

[Sonstige]

Beim AG bestehende Entwicklungsrichtlinien zur Wahrung einheitlicher Vorgehensweisen
sowie IT-Sicherheitsrichtlinien sind einzuhalten. Die kontinuierliche Fortentwicklung/Opti-
mierung dieser Richtlinien ist zu unterstiitzen bzw. bei der Erstellung von Dokumentation
zu beriicksichtigen. Eine wichtige Grundlage diesbeziiglich bildet die ,,Architekturrichtlinie



fiir die IT des Bundes*“, die einen Beitrag zur Forderung der Konsolidierung der IT des Bun-
des leisten soll und dabei hilft, gegensatzliche, nicht Richtlinien-konforme Entwicklungen
zu vermeiden. Das Dokument ,,Technische Spezifikationen zur Architekturrichtlinie®, ent-
hdltin diesem Zusammenhang eine Reihe von Spezifikationen, die bei der Leistungserbrin-
gung fiir Bundesbehorden im Bereich IT Beachtung finden sollen.

Die Anforderungen an die IT-Sicherheit fiir richten sich zudem nach den fiir das Vorhaben
relevanten Bausteinen des BSI-Grundschutz. Der AG iiberpriift die vom AN umgesetzten
Maflinahmen zur Sicherung des Systems. Der Nachweis fiir die Umsetzung des IT-Grund-
schutzes ist gemadf’ ISO 27001 zu erbringen.

Die Applikation muss automatisch Dateniibertragungen {iber HTTPS/TLS verschliisseln,
wenn sie zwischen der Cloud und den Endbenutzern in Azure-Diensten erfolgen, um eine
sichere Kommunikation zu gewahrleisten. Dazu ist der BSI Mindeststandard TLS umzuset-
zen:

BSI - Bundesamt fiir Sicherheit in der Informationstechnik - Mindeststandard des BSI nach
§ 8 Abs. 1 Satz 1 BSIG zur Verwendung von Transport Layer Security (TLS) Version 2.4

Es ist immer die aktuellste Version zu verwenden.

Dabei sind ebenfalls folgende technische Richtlinien zu erfiillen:

e https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Techni-
scheRichtlinien/TR02102/BSI-TR-02102-2.pdf?__blob=publicationFile&v=11 und

e https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/Techni-
scheRichtlinien/TR03116/BSI-TR-03116-4.pdf?__blob=publicationFile&v=8

Die Applikation muss eine rollenbasierte Zugriffssteuerung (RBAC) implementieren, um si-
cherzustellen, dass Benutzer nur auf die Daten zugreifen kdnnen, fiir die sie autorisiert sind.

Ein Rollen-Rechte Konzept muss weiterentwickelt und geliefert werden.

Die Applikation muss ein Protokollierungs- und Uberwachungssystem bieten, das Zugriffs-
versuche aufzeichnet und verdachtige Aktivitaten erkennt.

Die Applikation muss Tools zur Durchfiihrung von Sicherheitspriifungen und kontinuierli-
cher Uberwachung bereitstellen, um potenzielle Schwachstellen zu erkennen.

Sicherheitspatches und Updates miissen regelmafiig eingespielt werden, um bekannte Si-
cherheitsliicken zu beheben. Die Applikation muss ein automatisiertes Patch-Management
fiir virtuelle Maschinen und Dienste unterstiitzen, um sicherzustellen, dass Sicherheitspat-
ches regelmafiig eingespielt werden. Dabei ist die Einstufung der Sicherheitsliicke bzw.
des Patch zu beachten: mittel, hoch oder sehr hoch / Alarm.
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Der Bieterist zur Durchfiihrung regelmafiger Penetrationstests verpflichtet. Dies geschieht
in Abstimmung zwischen AN und AG.

Der Bieter muss der Cyber-Allianz des BSI beigetreten sein. Der Bieter akzeptiert einen At-
tacke Surface Scan des BSI nach den §§7 und 15 des BSIG.

7.6 Anforderungen an eine Finanzschnittstelle

Sollte eine Schnittstelle zu einem Finanzsystem der Bundesverwaltung entwickelt werden
gelten folgende Anforderungen:

— Die Applikation muss die sichere Verwaltung von Verschliisselungsschliisseln und
Zertifikaten ermdglichen, dhnlich wie Azure Key Vault. Es ist ein entsprechendes
Key-Management aufzubauen und zu betreiben.

— Personliche oder sensible Daten, die gesammelt werden, sollten, wenn moglich,
anonymisiert oder pseudonymisiert werden, um die Privatsphdre der Benutzer zu
schiitzen.

— Die Daten, die von der Applikation erfasst und gespeichert werden, sollten auf ein
Minimum beschrdnkt sein und nur die fiir den Applikationsbetrieb erforderlichen
Daten umfassen.

— Die Applikation implementiert RBAC, um sicherzustellen, dass Benutzer basierend
auf ihren Rollen und Verantwortlichkeiten auf bestimmte Daten zugreifen kénnen.
Dies bedeutet, dass nicht alle Benutzer denselben Zugriff auf alle Daten haben, son-
dern nur diejenigen, die dazu berechtigt sind.

8. Anforderungen an die Leistungserbringung und Kostendarstellung

Es ist im Angebot klarzustellen, auf welches der beiden Fachlose sich die angebotenen
Leistungen beziehen. Sofern beide Fachlose angeboten werden, ist dies ebenso herauszu-
stellen.

8.1 Anforderungen an die Leistungserbringung
Hinweise zur umweltvertraglichen Durchfiihrung des Vorhabens:

— Der Bieter verpflichtet sich, Dienstreisen soweit wie moglich zu vermeiden. Bei-
spielsweise durch den Einsatz von elektronischer Kommunikation (via Telefon und
E-Mail sowie die Nutzung von Video- und Telefonkonferenzen). Bei unvermeidbaren
Dienstreisen, die im Zusammenhang mit der Leistung stehen, verpflichtet sich der
Bieter zur Beachtung der Leitlinien fiir umweltvertragliche Dienstreisen im Umwelt-
bundesamt (z.B. durch Bevorzugung umweltvertraglicher Verkehrsmittel, indem
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vorrangig die Bahn und andere 6ffentliche Verkehrsmittel, bei Fernreisen mit dem
Flugzeug Direktfliige genutzt werden. Sofern die Anmietung von Kraftfahrzeugen
oder Taxinutzung erforderlich ist, sind vorrangig emissionsarme Fahrzeuge - mog-
lichst Elektrofahrzeuge — zu wihlen, Bei Ubernachtungen sind vorrangig zertifizierte
nachhaltige Hotels zu nutzen).

— Fachgesprache, Workshops und andere Veranstaltungen im Rahmen des Vorhabens
sollen sich am BMUKN/UBA-Leitfaden zur nachhaltigen Organisation von Veranstal-
tungen orientieren.

— Wahrend des Auftrages ist elektronischer Schriftverkehr mit groBen Datenmengen /
Dateianhangen zu vermeiden. Der Versand von Dateien hat vorrangig iiber die Be-
reitstellung auf sicheren und zentralen virtuellen Speichermedien (z. B. Cloud) zu
erfolgen. Es sind die Sicherheitstipps des BSI zu befolgen.

— Wahrend des Auftrages sind Papiererzeugnisse zu vermeiden, indem z.B. (Teil-)Er-
gebnisse, sofern nicht anders in der Leistungsbeschreibung gefordert, und/oder
sonstiger Schriftverkehr mit dem Umweltbundesamt in elektronischer Form anstatt
in Papierform libersandt werden. Wenn Papier genutzt wird, dann Recyclingpapier,
das die Kriterien des Umweltzeichens Blauer Engel (DE-UZ 14 oder DE-UZ 14a) oder
gleichwertig erfiillt. Bei Druckauftragen ist sicherzustellen, dass die Druckerzeug-
nisse die Anforderungen des Umweltzeichens ,,Blauer Engel“ nach DE-UZ 195 oder
gleichwertig erfiillen. Zudem ist Papier méglichst doppelseitig zu bedrucken, sind
etwaige verteilte Handouts auf ein Minimum zu reduzieren und ausgelegte Folder
und Broschiiren zuriickzunehmen.

8.2 Kostendarstellung
8.2.1 Allgemeine Hinweise fiir Fachlos 1 und 2

Zur Gewadhrleistung einer transparenten und nachvollziehbaren Angebotswertung ist die
Kostendarstellung getrennt nach Losen vorzunehmen.

Fiir die Kalkulation wird darauf hingewiesen, dass der Bearbeitungszeitraum nicht dem tat-
sdchlichen Arbeitsaufwand entspricht, sondern auch Zeiten einschlief3t, in der die Bearbei-
tung des Vorhabens ruhen kann.

Die voraussichtlichen Kosten/Ausgaben der einzelnen Positionen sind durch ein transpa-
rentes Preis- und Mengengeriist gem. Preisblatt fiir die jeweiligen Fachlose fiir Personal-
und Sachkosten, ggf. Reisekosten, darzustellen. Im Rahmen der Kostendarstellung ist zu
beriicksichtigen, dass die letzte Rechnung im jeweiligen Vertragsjahr dem Auftraggeber
bis spdtestens zum 30.11. vorzulegen ist.
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Bei Anbietergemeinschaften miissen die Mengen/Kosten einzelner Kooperationspartner
der entsprechenden Leistungen so dargestellt werden, dass eine Zuordnung und Bewer-
tung der Mengen/Kosten zu den jeweiligen Arbeitspaketen ermdglicht wird.

Die Kalkulation ist mit Nettobetragen durchzufiihren. Der Gesamtpreis des Angebotes ist
jeweils als Nettogesamtkosten und Bruttogesamtkosten aufzufiihren. Der in Ansatz ge-
brachte Umsatzsteuersatz ist gesondert auszuweisen.

8.2.2 Kostendarstellung Fachlos 1

Die Betriebsiibernahme (AP 1) gemaf3 Nr. 4.1 und Betriebsiibergabe (AP 3) gemas Nr. 4.3
werden dem Auftragnehmer jeweils zum Pauschalfestpreis nach (Teil-)Abnahme vergiitet.
Die Pauschale fiir AP 3 beinhaltet ebenfalls die Schulungsleistungen nach Nr. 4.3.2.

Die Vergiitung der Betriebs-/Serviceleistungen (AP 2) gemaf} Nr. 4.2 erfolgt gegen quartals-
weise Abrechnung der monatlichen Servicepauschale. Diese beinhaltet ebenfalls die Mit-
arbeit am Test-, Release- und Abnahmemanagement nach Nr. 6.

8.2.3 Kostendarstellung Fachlos 2

Die Entwicklungsiibernahme (AP 1) gemaf3 Nr. 5.1 und Entwicklungsiibergabe (AP 4) gemaf3
Nr. 5.4 werden dem Auftragnehmer jeweils zum Pauschalfestpreis nach (Teil-)Abnahme ver-
giitet. Die Pauschale fiir AP 4 beinhaltet ebenfalls die Schulungsleistungen nach Nr. 5.4.2.

Die Vergiitung der Pflege (AP 3) gemaf Nr. 5.3 erfolgt gegen quartalsweise Abrechnung der
monatlichen Pflegepauschale.

Die Vergiitung der Entwicklungsleistung (AP 2) gemaf3 Nr. 5.2 erfolgt entsprechend der Zif-
fer 4.4.2 des EVB-IT Erstellungsvertrages als Pauschalfestpreis. Die Abrechnung erfolgt re-
gelmafig nach erfolgter Teilabnahme und entsprechend der haushaltsrechtlichen Vorga-
ben (Rechnungsschluss zum 30.11. eines Jahres). Es werden jeweils 10 % der Teilabnahme
fiir die Schlusszahlung nach Endabnahme einbehalten. Die Vergiitung beinhaltet ebenfalls
die jeweiligen Leistungen des Test-, Release- und Abnahmemanagements nach Nr. 6 sowie
die Schulungsleistungen nach Nr. 5.2.3.

Ausgenommen vom Pauschalfestpreis sind die optionalen Leistungen des AP 2 gemaf3 Nr.
5.2, die gesondert nach Aufwand vergiitet werden (optionales Kontingent an PT fiir zusdtz-
lich identifizierte Entwicklungsleistungen / Change Requests). Die Vergiitung beinhaltet
ebenfalls die jeweiligen Leistungen des Test-, Release- und Abnahmemanagements nach
Nr. 6. Die sich auf die optionalen Leistungen beziehende Vergiitung erfolgt nach Aufwand.
Hierfiir sind 11.556 PT (Schatzmenge) und 13.867 PT (Hochstmenge) kalkuliert worden.
Grundlage bilden dabei die vom Auftragnehmer angebotenen Personentagessatze, der ver-
anschlagte Aufwand gemafl Change Request sowie das vereinbarte Abrufkontingent fiir



einzelne optionale Leistungen. Ndheres hierzu siehe Sonstige Vertragsvereinbarungen
EVB-IT (Los 2).

Die Definition und Beauftragung der konkreten optionalen Anpassungsleistungen erfolgt
sodann als Einzelabruf wahrend der Vertragslaufzeit aus dem vereinbarten Kontingent. Die
Beauftragung und die Festlegung von Terminen erfolgt analog eines Change-Request-Ver-
fahrens (Anderungsverlangen). Das jeweilige Anderungsformular wird Bestandteil des Ver-

trages.

Im Angebotist der je Preisstufe giiltige Personentagessatz sowie die fiktiven Gesamtkosten
bezogen auf die Hochstmenge anzugeben. Fiir den Auftragnehmer besteht kein Anspruch
auf Abruf der optionalen Leistungen aus dem Abrufkontingent.

Die Vergiitung der optionalen Leistungen nach Bedarf erfolgt jeweils nach Teilabnahme.
Den Rechnungen ist jeweils ein Leistungsnachweis entsprechend Ziffer 8.4 der EVB-IT Er-
stellungs-AGB beizufiigen.

9. Eignung des/der Auftragnehmers/in

Die Qualifikation der Anbieter und gegebenenfalls von Kooperationspartnerinnen
und -partnern sind durch die Angabe von nachpriifbaren Referenzen und/oder Eigenerkla-
rungen nachzuweisen und den im Folgenden genannten Kriterien (Tabellen 3 und 4) im An-
gebot explizit zuzuordnen.

9.1 Fachlos1

Die Anbietenden haben ihre Eignung zur vertragsgemafien Bearbeitung wie folgt nachzu-
weisen:

Eignungskriterium nachzuweisen durch

Keine Ausschlussgriinde: die ordnungsge- die den Vergabeunterlagen beigefiigte Eigener-
maf3e Erfiillung der Verpflichtungen zur Zah- | kldarung

lung von Steuern, Abgaben und Beitragen
zur gesetzlichen Sozialversicherung; Einhal-
tung von geltenden umwelt-, sozial- oder ar-

beitsrechtlichen Verpflichtungen etc.

Nachweis der Leistungsfahigkeit / Personal- | Eigenerklarung zur personellen Ausstattung
qualifikation: Erkldrung, dass der Bieter iiber | inkl. Lebensldufe und nachgewiesener Erfah-
in Anzahl und Qualifikation geeignetes und rung des eingesetzten Personals

geschultes Personal verfiigt, das den Anfor-
derungen nach den Nrn. 4 der Leistungsbe-
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schreibung geniigt, im angegebenen Projekt-
zeitraum zur Verfiigung steht und zum Ein-
satz kommt (mindestens drei Fachexpert*in-
nen mit jeweils mindestens zweijdhriger Be-
rufserfahrung im Bereich IT-Support)])

Referenzprojekte: Fundierte, referenzba-
sierte Erfahrungen in Aufbau, Bereitstellung
und Pflege von Umgebungen (vorzugsweise
Azure oder gleichwertig)

Eigenerkldarung mit Referenzliste mit mind. 3 er-
folgreich abgeschlossenen Projekten des Bie-
ters (und gegebenenfalls seiner Kooperations-
partner) aus den vergangenen 5 Jahren

Fundierte, referenzbasierte Erfahrungen in
der Supportbereitstellung fiir vergleichbare
IT-Systeme

Referenzlisten mit mind. 3 erfolgreich abge-
schlossenen Projekten des Bieters (und gegebe-
nenfalls seiner Kooperationspartner) aus den
vergangenen 5 Jahren

Qualitatsmanagement: Zertifiziertes Quali-
tdtsmanagementsystem (z. B. 1ISO 9001, ISO
27001 / IT Grundschutz fiir IT-Sicherheit),
um Zuverlassigkeit im Softwareservice zu ge-
wahrleisten.

Eigenerkldrung und Kopie der Zertifikate

Technische Ausstattung: Verfiigbarkeit von
Tools und Infrastruktur fiir Softwareservice.

Eigenerklarung und Beschreibung der Ausstat-
tung

Tabelle 3: Eignungskriterien

9.2 Fachlos 2

Die Anbietenden haben ihre Eignung zur vertragsgemafien Bearbeitung wie folgt nachzu-

weisen:

Eignungskriterium

nachzuweisen durch

Keine Ausschlussgriinde: die ordnungsge-
madfe Erfiillung der Verpflichtungen zur Zah-
lung von Steuern, Abgaben und Beitragen
zur gesetzlichen Sozialversicherung; Einhal-
tung von geltenden umwelt-, sozial- oder ar-
beitsrechtlichen Verpflichtungen etc.

die den Vergabeunterlagen beigefiigte Eigener-
kldrung

Nachweis der Leistungsfahigkeit / Personal-
qualifikation: Erklarung, dass der Bieter {iber
in Anzahl und Qualifikation geeignetes und
geschultes Personal verfiigt, das den Anfor-
derungen nach den Nrn. 5 der Leistungsbe-
schreibung geniigt, im angegebenen Projekt-

Eigenerkldarung zur personellen Ausstattung
inkl. Lebensldaufe und nachgewiesener Erfahrung
des eingesetzten Personals

Seite 36 von 45



zeitraum zur Verfiigung steht und zum Ein-

satz kommt; mindestens fiinf Fachexpert*in-
nen mit jeweils mindestens zweijdhriger Be-
rufserfahrung aus den folgenden Bereichen:

eine Person Projektleitung,

eine Person Softwarearchitektur,
zwei Personen Entwicklung,

eine Person Testing.

Bei der Berufserfahrung muss es sich um die
Entwicklung von Webanwendungen
gleichbarer Komplexitat wie die Anforderun-
gen dieser Ausschreibung handeln.

ver-

Finanzielle Stabilitat: Ausreichende Liquidi-
tat und Umsatz, um das Projekt zu stemmen
(Mindestjahresumsatz im Bereich Software-
entwicklung in Hohe von [Faktor 2 des ge-
schatzten Auftragswertes] EUR der letzten
drei abgeschlossenen Geschaftsjahre

Eigenerklarung und Jahresabschliisse/Bilanzen
der letzten drei abgeschlossenen Geschifts-
jahre, Bankauskunft oder Kreditrating

Referenzprojekte: Fundierte, referenzbasierte
Erfahrungen mit Projekten vergleichbarer
Komplexitdt und vergleichbaren Rollen (Web-
plattform, agile Entwicklung, vergleichbare
Technologie)

Eigenerkldrung mit Referenzliste mit mind. 2 er-
folgreich abgeschlossenen Projekten (Leistungs-
inhalt, Auftraggeber, Zeitraum, Ansprechpart-
ner) des Bieters (und gegebenenfalls seiner Ko-
operationspartner) aus den vergangenen 5 Jah-
ren

Methodische Kompetenz: fundierte, refe-
renzbasierte Erfahrungen mit agilen Metho-
den, CI/CD, Versionsverwaltung und Uber-
nahme von Fremdcode

Eigenerkldarung mit Referenzliste mit mind. 3 er-
folgreich abgeschlossenen Projekten (Leistungs-
inhalt, Auftraggeber, Zeitraum, Ansprechpart-
ner) des Bieters (und gegebenenfalls seiner Ko-
operationspartner) aus den vergangenen 5 Jah-
ren

Qualitatsmanagement: Zertifiziertes Quali-
tdtsmanagementsystem (z. B. 1ISO 9001, ISO
27001 / IT Grundschutz fiir IT-Sicherheit),
um Zuverldssigkeit in der Softwareerstellung
zu gewadbhrleisten.

Eigenerkldarung und Kopie der Zertifikate

Technische Ausstattung: Verfiigbarkeit von
Tools und Infrastruktur fiir Softwareentwick-
lung (z. B. Entwicklungsumgebungen, Test-
systeme).

Eigenerkldarung und Beschreibung der Ausstat-
tung

Tabelle 4: Eignungskriterien
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10. Zuschlags-/Wertungskriterien

Die Ermittlung des wirtschaftlichsten Angebotes erfolgt auf der Grundlage des besten
Preis-Leistungs-Verhaltnisses. Alle Angebote, bei denen kein Ausschlussgrund vorliegt,
werden anhand der in Tabelle 5 festgelegten Kriterien abschlieBend bewertet. Fiir die Be-
wertung ist mafigebend, in welchem Umfang die gewichteten Kriterien erfiillt sind.

a. Bewertungskriterien zur Ermittlung des wirtschaftlichsten Angebotes

Der Bieter hat in seinem Angebot eindeutige und nachvollziehbare Ausfiihrungen zu ma-
chen, die eine Beurteilung der in der folgenden Bewertungsmatrix stehenden Kriterien er-
lauben. Diese Ausfiihrungen des Bieters sind Grundlage fiir die Bewertung durch den Auf-
traggeber.

Alle Ausfiihrungen diirfen zu einem Konzept zusammengefasst werden.
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Bewertungskriterium nebst Erlduterung

Punkte max.

Gewichtungs-
faktor

Gewichtete
Punkte

Fachlos 2

1. Umsetzung und Methodik

Bewertet wird, wie gut der Dienstleister die Umsetzung plant und methodisch vorgibt, um Anforderungen effizient,

nachvollziehbar und reproduzierbar umzusetzen.

Plausibilitat, Vollstandigkeit, Realis-

1.1 Umsetzungsplan mus, Bezug zur Ist-Architektur, Meilen- [15] [1] [15]
steinplan
Agiles Vorgehensmodell, Anforde-

1.2 Entwicklungsprozess, Ef- [rungs- und Backlog-Management, Um-

fizienz, Test- und Qualitiitssi-|gang mit Anderungen, Teststrategie, [15] [3] [45]

cherung

Testabdeckung, Regressionstests, Ab-
nahmeprozesse

Fachlos 1

2. Sicherheit und Betrieb

Bewertet wird, wie gut der Dienstleister die Sicherheit, Betriebsfiahigkeit und Ubernahme der Plattform sicherstellt.

nicht erfiillt =0

Bewertungsmafistab weiter unten.

Erfiillt =[8 Los 1/ 11 Los 2]

. . Qualitat der Sicherheitsmaf3nahmen,
2.1 IT-Sicherheit und Daten- L. o
< chut Umgang mit Sicherheitsliicken, [15] 2 30
utz
Rechte- und Rollenkonzept
ualitat des Betriebskonzeptes, Doku-
2.2 Betriebsfdhigkeit Q L. p" [15] 1 15
mentation, Ubernahme und Ubergabe
2.3 Wartung und Support-  (Incident-Handling, Monitoring, SLA- [15] 1 15
konzept Einhaltung
Fachlos 1 und 2
3. Projektorganisation
Bewertet wird, wie klar, strukturiert und effizient die Organisation, Kommunikation vorgesehen sind.
3.1 Rollen und Verantwort- |Nerstandlichkeit der Rollenverteilung, (15] 1 15
lichkeiten Schnittstellen zum AG
Zusammenarbeit zwischen Fachlosen,
Abstimmungsformate, Reporting, Ent-
3.2 Kommunikationsstruktur . g . P 5 [15] 1 15
scheidungen, Eskalationswege (Kom-
munikationskonzept)
. Vollstandigkeit, Verstandlichkeit,
3.3 Dokumentation [15] 1 15
Struktur
Zwischensumme Fachlos 1 (Kriterien 2 und 3) 105
Zwischensumme Fachlos 2 (Kriterien 1 und 3) 135
Fachlos 1 und 2
4, Beriicksichtigung von Nachhaltigkeitsaspekten wahrend der Ausfiihrung des Auftrages
4.1 Freiwillige Selbstver- 1und?2 8 % der Summe der vorgenannten
pflichtung zur Vermeidung Kriterien 1 bis 3
. s e 8 (Los 1
und Reduzierung schddlicher Ndheres siehe Texterlduterungen / ( )
Klimawirkung [1] 11 (Los 2)
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4.2 ergdnzend zur vorge- 8 % der Summe der vorgenannten
nannten Vermeidung und Re- Kriterien 1 bis 3
dqzlieruni{?chat.jllf:[ilv'er Klima- Ndheres siehe Texterlduterungen / 8 (L:)s )
wirkung, ’e.fre'W’ 'g¢ Bewertungsmafistab weiter unten. [l 11 (Los 2)
Selbstverpflichtung zur Kom-
pensation schddlicher Klima- Erfiillt = [8 Los 1/ 11 Los 2]
Summe Fachlos 1 (Kriterien 2, 3 und 4) 121
Summe Fachlos 2 (Kriterien 1, 3 und 4) 157

Tabelle 5: Zuschlagskriterien

In Bezug auf das Kriterium Nr. 1.1 gilt folgende Erganzung der Anforderungen:
Der vom Bieter vorzulegende Umsetzungsplan wird hinsichtlich der folgenden Aspekte be-

wertet:

a) Plausibilitit

Unter Plausibilitat wird verstanden, dass die dargestellten Vorgehensweisen, technischen
Ansdtze und Ressourcenplanungen in sich nachvollziehbar, widerspruchsfrei und tech-
nisch realistisch sind. Eine Bewertung ist beispielweise positiv, wenn die beschriebenen
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Entwicklungsschritte logisch auf einander aufbauen. Eine unklare oder widerspriichliche
Beschreibung von parallelen Entwicklungsstrangen ware beispielsweise negativ.

b) Volistindigkeit

Unter Vollstandigkeit wird verstanden, dass alle fiir die Leistungserbringung wesentlichen
Projektbestandteile im Plan beriicksichtigt sind. Wesentliche Bestandteile sind insbeson-
dere:

e Umgang mit Risiken und Abhdngigkeiten,

e Qualitatssicherung und Dokumentation,

e Entwicklungsiibergang und Ubergabeprozesse,
e Meilenstein- und Release-Plan (siehe e).

¢) Realismus

Unter Realismus wird verstanden, dass die vorgeschlagenen Planungen unter Beriicksich-
tigung typischer Projektrisiken und Erfahrungswerte umsetzbar erscheinen. Eine Bewer-
tung ist beispielsweise positiv, wenn die Planung typische Abstimmungszyklen beriick-
sichtigt.

d) Bezug zur Ist-Architektur
Der Plan muss erkennen lassen, dass die bestehende Systemlandschaft beriicksichtigt
wird.

e) Meilensteinplan
Der vom Entwicklungsdienstleister vorzulegende Meilenstein- und Release-Plan wird ins-
besondere danach bewertet, ob:

- diefachlichen und technischen Arbeitspakete nachvollziehbar und logisch aufei-
nander aufbauen,

- die Muss-Anforderungen schrittweise und erkennbar auf die Endlosung hin umge-
setzt werden,

- Releases jeweils fachlich abgeschlossene, testbare und integrierbare Funktionspa-
kete enthalten,

- alle Abhangigkeiten beriicksichtigt sind,

- die Einbindung des Product Owners, des Architekturmanagements sowie der Ent-
scheidungsgremien erkennbar vorgesehen ist.

Der Meilensteinplan ist gleichzeitig Zahlungsplan gemaf Ziffer 3.

In Bezug auf das Kriterium Nr. 1.2 gilt folgende Ergdnzung der Anforderungen:
Der Bieter hat auf Basis des folgenden Szenarios seinen Entwicklungsprozess strukturiert

darzustellen:



- Leistungsbeschreibung, Anlage 1 Anforderungen fiir die weitere Entwicklung der
DIVID Plattform:
o Ziffer 2.2.1 Hersteller mit Sitz im Ausland dndert seine E-Mail-Adresse und
o CZiffer 2.4.1 Beendigung der Registrierung des Herstellers.

Die Darstellung soll insbesondere folgende Aspekte umfassen:

- Vorgehen bei der Analyse und Spezifikation der Anforderungen (z. B. Umgang mit
User Stories, Akzeptanzkriterien),

- Planung und Durchfiihrung der iterativen Umsetzung (z. B. Sprints, Inkremente),

- Einbindung des Auftraggebers in den Entwicklungsprozess (z. B. Abstimmungen,
Reviews),

- Vorgehen im Rahmen der Tests und der Qualitatssicherung (z. B. Tests, Code-Re-
views),

- Durchfiihrung von Integration, Deployment und Release,

- Umgang mit Anderungen wihrend der Umsetzung.

Esist darzulegen, wie der Bieter eine effiziente Umsetzung der beschriebenen Anforderung
sicherstellt. Dabei ist insbesondere auf folgende Aspekte einzugehen:

- Mafinahmen zur Reduzierung von Entwicklungsaufwand und Durchlaufzeiten,

- Einsatz von Automatisierung und ggf. KI-gestiitzten Werkzeugen,

- Vermeidung von Nacharbeit und Fehlern durch geeignete Qualitatssicherungsmaf-
nahmen,

- Strukturierter Umgang mit Abhdngigkeiten und Integrationen,

- Wiederverwendung bestehender Komponenten und Vermeidung redundanter Ent-
wicklungen.

Es wird positiv gewertet, wenn der Bieter konkrete Methoden (z.B. Test-Driven Develop-
ment, Pair Programming, automatisierte Security-Scans) benennt und deren Mehrwert fiir
die Durchlaufzeit im genannten Szenario schliissig darstellt.

Die Darstellung soll konkret, nachvollziehbar und auf das Szenario bezogen erfolgen. Der
Umfang sollte 5 Seiten nicht iibersteigen. Grafische Darstellungen (z. B. Ablaufdiagramme)
sind erwiinscht. Verweise auf externe Unterlagen sind nicht zuldssig.

In Bezug auf das Kriterium Nr. 3.2 gilt folgende Ergdnzung der Anforderungen:
In dem Kommunikationskonzept sind insbesondere die Zusammenarbeit zwischen den

Auftragnehmern der Fachlose, Reporting, Entscheidungen, Eskalationswege sowie regel-
maflige Abstimmungsformate zu beschreiben.



Bewertungsmafistab Kriterien Nr. 1.1 bis 3.3:

Die Wertung der Ausfiihrungen des Bieters zu den vorgenannten Kriterien aus der Bewer-
tungsmatrix richtet sich danach, wie vollstandig, fundiert, prazise und explizit der Bieter
die an ihn gerichteten Anforderungen jeweils aufgreift und iiberzeugend darstellt und wie
die beschriebene Vorgehensweise eine qualitatsvolle Leistungserbringung erwarten ldsst.

Zeigt die beschriebene Herangehensweise ein nur oberflachliches und liickenhaftes Ver-
standnis der Anforderungen oder werden diese nur rein schematisch und rudimentar dar-
gelegt, lasst die dargestellte Herangehensweise eine nur schlechte und weniger qualitdts-
volle Leistungserbringung erwarten. Dies fiihrt zu einer schlechteren Bewertung. Zeigt der
Bieterin seinen Ausfiihrungen dagegen ein tiefgehendes und umfassendes Verstandnis fiir
die Leistungsanforderungen, indem er sie praxisgerecht, umfassend und logisch sowie
strukturiert beschreibt und lasst die Herangehensweise daher eine gute und qualitdtsvolle
Leistungserbringung erwarten, fiihrt dies zu einer besseren Bewertung.

Aufjedes der konzeptionellen Unterkriterien Nr. 1.1 bis 3.3 werden jeweils bis zu 15 Punkte
nachfolgendem Erfiillungsgrad vergeben und entsprechend gewichtet:

13-15 Punkte (sehr gut):

Sehr schliissige und iiberaus fundiert angebotene Herangehensweise; die dargestellte
Herangehensweise ist in allen Punkten sehr gut nachvollziehbar und dient in herausra-
gender Weise der qualitativ hochwertigen Zielerreichung der jeweiligen MaBnahme.

10-12 Punkte (gut):

Sehrschliissige, fundierte und gut dargestellte Herangehensweise; die angebotene Her-
angehensweise ist gut nachvollziehbar und dient in besonderer Weise der qualitativ
hochwertigen Zielerreichung der jeweiligen Maf3nahme.

7-9 Punkte (befriedigend):

Schliissige Herangehensweise; die dargestellte Herangehensweise ist nachvollziehbar
und dient daher der qualitativen Zielerreichung der jeweiligen Mafinahme.

4-6 Punkte (ausreichend):

Teils liickenhafte Herangehensweise; die angebotene Herangehensweise ist nur teil-
weise nachvollziehbar und dient daher nur teilweise der qualitativ hochwertigen Zieler-
reichung der jeweiligen Malnahme.

1-3 Punkt (mangelhaft):

Die dargestellte Herangehensweise ist rudimentadr oder liickenhaft und kaum nachvoll-

ziehbar. Sie dient daher nicht der qualitativ hochwertigen Zielerreichung der jeweiligen
MaBnahme.



0 Punkte (ungeniigend):

Die Ausfiihrungen iiberzeugen fachlich nicht, befassen sich inhaltlich nicht mit der The-
matik oder wurden nicht schliissig dargestellt oder sie wurden lediglich stichwortartig —
ohne weitere konzeptionelle Darlegungen — wiederholt. Im Hinblick auf die Zielerrei-
chung der jeweiligen MaRnahme verspricht die Herangehensweise keinen Erfolg.

Bewertungsmafistab Kriterium Nr. 4.1:
Freiwillige Selbstverpflichtung zur Vermeidung und Reduzierung schadlicher Klimawir-

kung:

Die Selbstverpflichtung erfolgt formlos im Angebot. Hierfiir sind eindeutige und nachvoll-
ziehbare Ausfiihrungen zu den Manahmen zu machen, die wahrend der Projektdurchfiih-
rung zu einer Vermeidung und Reduzierung schadlicher Klimawirkung fiihren. Diese Aus-
fiihrungen des Bieters sind Grundlage fiir die Bewertung durch den Auftraggeber. Die in
den vorherigen Kapiteln bereits genannten Leistungsausfiihrungskriterien (vgl. auch Nr.
8.1) oder sonstigen Zuschlagskriterien im Bereich Nachhaltigkeit fiihren nicht zu einer
Vergabe von zusitzlichen Leistungspunkten, jedoch deren Ubererfiillung.

Bewertungsmafstab Kriterium Nr. 4.2
Freiwillige Selbstverpflichtung zur zusdtzlichen Kompensation schddlicher Klimawirkung:

Die Selbstverpflichtung erfolgt formlos im Angebot. Die alleinige Kompensation der schad-
lichen Klimawirkung des Auftrages ohne Selbstverpflichtung zur ,,Vermeidung und Redu-
zierung“fiihrt zu keiner Vergabe zusatzlicher Leistungspunkte.

Der Bieter verpflichtet sich neben den Mafnahmen zur Vermeidung und Reduzierung
schddlicher Klimawirkung zusatzlich zur Kompensation der durch den Auftrag entstande-
nen, nicht vermeidbaren und nicht reduzierbaren Emissionen!. Die Kompensation erfolgt
nach den Qualitdtsstandards des Umweltbundesamtes (vgl. Umweltbundesamt (Hg.), 2018,
Freiwillige = CO2-Kompensation  durch  Klimaschutzprojekte,  Verfiighar  unter
https://www.umweltbundesamt.de/sites/default/files/medien/376/publikationen/ratge
ber_freiwillige_co2_kompensation_final_internet.pdf) anhand von Gold Standard zertifi-
zierten Gutschriften. Die Loschungsnachweise sind dem Auftraggeber, sofern nichts ande-
res vereinbart ist, auf Verlangen vorzulegen.

Zur freiwilligen Kompensation wird zundchst die Hohe der klimawirksamen Emissionen
(CO2-Aquivalente, kurz COze) einer bestimmten Aktivitdt berechnet. Die Kompensation er-
folgt dann tiber Emissionsminderungsgutschriften (meist auch als Zertifikate bezeichnet),

1 Dazu zdhlen u.a. dienstreise- und veranstaltungsbedingte Emissionen.
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mit denen dieselbe Emissionsmenge in Klimaschutzprojekten ausgeglichen wird. Anschlie-
3end miissen die Gutschriften unwiderruflich geldscht, sprich stillgelegt, werden. Dadurch
wird die Dauerhaftigkeit der Kompensation sichergestellt, da nach der Loschung eine wei-
tere Verwendung der Gutschriften ausgeschlossen ist. Kompensationsanbieter bieten so-
wohl die Berechnung als auch die Stilllegung von Gutschriften an. Weitere Informationen
sind zu finden unter:

https://www.dehst.de/DE/Klimaschutzprojekte-Seeverkehr/Freiwillige-Kompensa-
tion/freiwillige-kompensation_node.html

Berechnung des Preis-Leistungs-Verhdltnisses

Bei der Bewertung der Wirtschaftlichkeit wird auf die Brutto-Angebotssummen abgestellt.
Der Angebotsbruttopreis (Wertungssumme aus dem Angebotsformular) wird durch die je-
weils erreichte Leistungspunktzahl dividiert. Hierdurch erhdlt man einen Preis pro Leis-
tungspunkt (sogenannter Punktpreis). Das Angebot mit dem niedrigsten Punktpreis erhalt
den Zuschlag.

11. Anlagen
Diese Leistungsbeschreibung enthdlt folgende Anlagen:
Anlage 1: Anforderungen fiir die weitere Entwicklung der DIVID Plattform

Anlage 2: Technische Beschreibung der DIVID-Plattform nebst Quellcode

Anlage 3: Anforderungskatalog Barrierefreiheit
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