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Datenschutz

Die Bestimmungen zum Datenschutz gelten auch fur Vertragspartnerinnen und
Vertragspartner der THPOL, sofern diese im Rahmen ihrer Téatigkeit personenbezogene
Daten bzw. Sozialdaten verarbeiten oder von solchen Kenntnis erhalten.

Im Einzelnen sind die Bestimmungen folgender Gesetze mafgeblich:

- EU-Datenschutzgrundverordnung (DSGVO)

- Sozialgesetzbuch Erstes Buch — Allgemeiner Teil — (SGB I)

- Sozialgesetzbuch Zehntes Buch - Sozialverwaltungsverfahren und
Sozialdatenschutz—(SGB X)

- Bundesdatenschutzgesetz (BDSG)

- Strafgesetzbuch (StGB)

Diese Vorschriften schiitzen die Rechte der durch die Verarbeitung betroffenen Personen auf
Vertraulichkeit und Integritat inrer Daten und verbieten die unbefugte oder unrechtmalRige
Verarbeitung personenbezogener Daten. Daher ist es untersagt, absichtlich oder
unbeabsichtigt die Sicherheit der Verarbeitung in einer Weise zu verletzen, die zur
Vernichtung, zum Verlust, zur Veranderung, zur unbefugten Offenlegung oder zum unbefugten
Zugang fuhrt.

Insbesondere sind die in Art. 5 Abs. 1 DSGVO festgelegten Grundsatze fur die Verarbeitung
personenbezogener Daten zu beachten.

Die Vertragspartnerin oder der Vertragspartner ist ebenfalls verpflichtet, das Sozialgeheimnis
nach 8§ 35 SGB | zu wahren. Sozialdaten sind im gleichen Umfang geheim zu halten, wie sie
von der THPOL geheim gehalten werden mussen, sie durfen nicht an Dritte unbefugt
weitergeleitet oder Dritten zuganglich gemacht werden und sind vor der Einsichtnahme
Unbefugter zu schiitzen. Sozialdaten dirfen nur fir den Zweck verarbeitet werden, zu dem sie
von der THPOL lbermittelt oder bekannt gemacht wurden. Sie dirfen nur in dem Umfang und
in der Weise verarbeitet werden, wie es zur Erfillung der vertraglichen Pflichten erforderlich
ist (8 78 Abs. 1 SGB X).

Daten und Informationen dirfen nur dem fur die Erreichung des Zwecks unmittelbar
zusténdigen Mitarbeiterkreis zuganglich gemacht werden. Werden die Sozialdaten von
Personen verarbeitet, die bei der Vertragspartnerin oder dem Vertragspartner beschéftigt sind,
so sind diese vor, spatestens bei der Ubermittlung der Sozialdaten von der Vertragspartnerin
oder dem Vertragspartner auf die Einhaltung der vorgenannten Pflichten hinzuweisen (8§ 78
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Abs. 2 SGB X). Soweit sich die Vertragspartnerin oder der Vertragspartner zur Erfullung
ihrer/seiner Aufgaben im Rahmen des Vertragsverhaltnisses der Hilfe Dritter bedient, hat sie/er
diese in gleicher Weise zu verpflichten. Auf Anforderung der THPOL ist eine entsprechende
schriftliche Verpflichtungserklarung vorzulegen.

Die Vertragspartnerin oder der Vertragspartner stellt sicher, dass die Rechte der durch die
Verarbeitung betroffenen Personen auf Vertraulichkeit und Integritat inrer Daten gewahrleistet
werden, indem angemessene technische und organisatorische Malinahmen getroffen werden.

Verstol3e gegen das Datengeheimnis und gegen die Vorschriften zum Schutze der
Sozialdaten kénnen gemal den einschlagigen Rechtsvorschriften mit Geldbuf3en, Freiheits-
oder Geldstrafe geahndet werden (Art. 83 DSGVO iVm § 85a SGB X, § 41 BDSG, Art. 84
DSGVO iVm 8§ 85 SGB X, § 42 BDSG). Gleichzeitig kann ein Verstol3 gegen die berufliche
Verschwiegenheitspflicht vorliegen (88 203, 204 StGB). Entsteht der betroffenen Person durch
die unzulassige Verarbeitung ihrer personenbezogenen Daten ein materieller oder
immaterieller Schaden, kann ein Schadenersatzanspruch begrindet sein (Art. 82 DSGVO).

Diese Verpflichtung gilt auch nach Beendigung der vertraglichen Beziehung zeitlich
unbegrenzt fort.

Verschwiegenheit und Geheimhaltung

Die Vertragspartnerin oder der Vertragspartner verpflichtet sich, tber alle ihr/ihm im
Zusammenhang mit ihrer/seiner Tatigkeit fir die THPOL bekanntwerdenden Geschafts- und
Betriebsgeheimnisse sowie sonstigen geschaftlichen und bethérdlichen Umstédnde wahrend
des Vertragsverhaltnisses und auch nach dessen Beendigung absolutes Stillschweigen zu
bewahren. Vertrauliche Informationen dirfen ausschliel3lich zum Zweck der Erfullung der
vertraglichen Verpflichtungen eingesetzt werden.

Vertrauliche Informationen sind Informationen, die ein verstandiger Dritter als schitzenswert
ansehen wirde oder die als vertraulich gekennzeichnet sind; dies kénnen auch solche
Informationen sein, die wahrend einer mindlichen Prasentation oder Diskussion bekannt
werden. Die Verpflichtung zur Vertraulichkeit gilt nicht fur Informationen, die den Parteien
bereits rechtmaflig bekannt sind oder aufRerhalb des Vertragsverhaltnisses ohne Verstol3
gegen eine Vertraulichkeitsverpflichtung bekannt werden. Vertrauliche Informationen der
THPOL sind insbesondere Angaben, welche die Einzelheiten der Organisation und der
Einrichtung der THPOL betreffen, insbesondere Angaben tber Geschéaftsvorgange.
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Alle von der THPOL zur Verfiigung gestellten oder bei der Durchfihrung des Auftrages oder
bei Gelegenheit der Auftragserfullung in den Besitz der Vertragspartnerin oder des
Vertragspartners gelangten Unterlagen - einschlieBlich samtlicher Abschriften und Kopien -
sind bei Vertragsende unverziiglich an die THPOL herauszugeben. An den Unterlagen der
THPOL besteht kein Zurtickbehaltungsrecht.

Die Vertragspartnerin oder der Vertragspartner ist verpflichtet, alle ihr/ihm von der THPOL zur
Verfligung gestellten Unterlagen ordnungsgemal aufzubewahren und dafiir Sorge zu tragen,
dass Dritte nicht unbefugt Einsicht in solche Unterlagen nehmen kénnen.

Ich habe davon Kenntnis genommen, dass ich in Austibung meiner vertraglichen
Pflichten die Bestimmungen zum Datenschutz und zum Sozialgeheimnis zu beachten
habe.

Mir ist bekannt, dass personenbezogene Daten, Sozialdaten sowie Geschafts- und
Betriebsgeheimnisse der THPOL geheim gehalten werden muissen.

Eine Abschrift dieser Verpflichtung sowie die einschlagigen Bestimmungen wurden mir
ausgehandigt.
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Unterschrift, Stempel

Die vorliegende Auswahl gesetzlicher Vorschriften soll Innen einen Uberblick tiber das
datenschutzrechtliche Regelwerk und die Strafvorschriften verschaffen. Die Darstellung erfolgt
exemplarisch und ist keineswegs vollstandig.

Auszug aus dem Strafgesetzbuch (StGB)

§ 203 StGB - Verletzung von Privatgeheimnissen

Q) Wer unbefugt ein fremdes Geheimnis, namentlich ein zum persénlichen Lebensbereich gehérendes Geheimnis oder ein
Betriebs- oder Geschéaftsgeheimnis, offenbart, das ihm als

1. Arzt, Zahnarzt, Tierarzt, Apotheker oder Angehdrigen eines anderen Heilberufs, der fir die Berufsausibung
oder die Fihrung der Berufsbezeichnung eine staatlich geregelte Ausbildung erfordert,

2. Berufspsychologen mit staatlich anerkannter wissenschaftlicher Abschluf3prifung,

3. Rechtsanwalt, Kammerrechtsbeistand, Patentanwalt, Notar, Verteidiger in einem gesetzlich geordneten
Verfahren, Wirtschaftsprifer, vereidigtem Buchpriifer, Steuerberater, Steuerbevollméachtigten oder Organ oder
Mitglied eines Organs einer Rechtsanwalts-, Patentanwalts-, Wirtschaftsprufungs-, Buchprufungs- oder
Steuerberatungsgesellschaft,

4. Ehe-, Familien-, Erziehungs- oder Jugendberater sowie Berater fur Suchtfragen in einer Beratungsstelle, die
von einer Behorde oder Kdrperschaft, Anstalt oder Stiftung des 6ffentlichen Rechts anerkannt ist,

5. Mitglied oder Beauftragten einer anerkannten Beratungsstelle nach den 88 3 und 8 des
Schwangerschaftskonfliktgesetzes,
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6. staatlich anerkanntem Sozialarbeiter oder staatlich anerkanntem Sozialpadagogen oder
7. Angehdrigen eines Unternehmens der privaten Kranken-, Unfall- oder Lebensversicherung oder einer

@

(2a)

(©)

(©)

®)

(6)

privatérztlichen, steuerberaterlichen oder anwaltlichen Verrechnungsstelle

anvertraut worden oder sonst bekanntgeworden ist, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

Ebenso wird bestraft, wer unbefugt ein fremdes Geheimnis, namentlich ein zum personlichen Lebensbereich
gehorendes Geheimnis oder ein Betriebs- oder Geschaftsgeheimnis, offenbart, das ihm als

1. Amtstrager,

2. fur den o6ffentlichen Dienst besonders Verpflichteten,

()

anvertraut worden oder sonst bekanntgeworden ist. Einem Geheimnis im Sinne des Satzes 1 stehen Einzelangaben
Uber personliche oder sachliche Verhaltnisse eines anderen gleich, die fiir Aufgaben der 6ffentlichen Verwaltung erfaldt
worden sind; Satz 1 ist jedoch nicht anzuwenden, soweit solche Einzelangaben anderen Behérden oder sonstigen
Stellen fur Aufgaben der 6ffentlichen Verwaltung bekanntgegeben werden und das Gesetz dies nicht untersagt.

(weggefallen)

Kein Offenbaren im Sinne dieser Vorschrift liegt vor, wenn die in den Abséatzen 1 und 2 genannten Personen
Geheimnisse den bei ihnen berufsmafig tatigen Gehilfen oder den bei ihnen zur Vorbereitung auf den Beruf tatigen
Personen zuganglich machen. Die in den Absétzen 1 und 2 Genannten dirfen fremde Geheimnisse gegeniber
sonstigen Personen offenbaren, die an ihrer beruflichen oder dienstlichen Tétigkeit mitwirken, soweit dies flr die
Inanspruchnahme der Tatigkeit der sonstigen mitwirkenden Personen erforderlich ist; das Gleiche gilt fiir sonstige
mitwirkende Personen, wenn diese sich weiterer Personen bedienen, die an der beruflichen oder dienstlichen Tatigkeit
der in den Abséatzen 1 und 2 Genannten mitwirken.

Mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe wird bestraft, wer unbefugt ein fremdes Geheimnis offenbart,
das ihm bei der Ausiibung oder bei Gelegenheit seiner Tatigkeit als mitwirkende Person oder als bei den in den
Absétzen 1 und 2 genannten Personen tatiger Beauftragter fir den Datenschutz bekannt geworden ist. Ebenso wird
bestraft, wer

1. als in den Absatzen 1 und 2 genannte Person nicht dafiir Sorge getragen hat, dass eine sonstige mitwirkende
Person, die unbefugt ein fremdes, ihr bei der Ausiibung oder bei Gelegenheit ihrer Tatigkeit bekannt
gewordenes Geheimnis offenbart, zur Geheimhaltung verpflichtet wurde; dies gilt nicht fiir sonstige mitwirkende
Personen, die selbst eine in den Absatzen 1 oder 2 genannte Person sind,

2. als im Absatz 3 genannte mitwirkende Person sich einer weiteren mitwirkenden Person, die unbefugt ein
fremdes, ihr bei der Austibung oder bei Gelegenheit ihrer Tatigkeit bekannt gewordenes Geheimnis offenbart,
bedient und nicht dafiir Sorge getragen hat, dass diese zur Geheimhaltung verpflichtet wurde; dies gilt nicht fir
sonstige mitwirkende Personen, die selbst eine in den Absétzen 1 oder 2 genannte Person sind, oder

3. nach dem Tod der nach Satz 1 oder nach den Absétzen 1 oder 2 verpflichteten Person ein fremdes Geheimnis
unbefugt offenbart, das er von dem Verstorbenen erfahren oder aus dessen Nachlass erlangt hat.

Die Absatze 1 bis 4 sind auch anzuwenden, wenn der Tater das fremde Geheimnis nach dem Tod des Betroffenen
unbefugt offenbart.

Handelt der Tater gegen Entgelt oder in der Absicht, sich oder einen anderen zu bereichern oder einen anderen zu
schédigen, so ist die Strafe Freiheitsstrafe bis zu zwei Jahren oder Geldstrafe.

§ 204 StGB - Verwertung fremder Geheimnisse
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1) Wer unbefugt ein fremdes Geheimnis, namentlich ein Betriebs- oder Geschéaftsgeheimnis, zu dessen Geheimhaltung er
nach § 203 verpflichtet ist, verwertet, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft.

2) § 203 Abs. 3 gilt entsprechend.

Auszug aus der Datenschutzgrundverordnung (DSGVO)

Artikel 4 DSGVO - Begriffsbestimmungen

Im Sinne dieser Verordnung bezeichnet der Ausdruck:

1. Jpersonenbezogene Daten® alle Informationen, die sich auf eine identifizierte oder identifizierbare naturliche Person (im
Folgenden ,betroffene Person®) beziehen; als identifizierbar wird eine natirliche Person angesehen, die direkt oder
indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen, die Ausdruck der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natirlichen Person sind, identifiziert werden kann;

2. sVerarbeitung“ jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation,
das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, d as Abfragen, die Verwendung, die
Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der Bereitstellung, den Abgleich oder die
Verknipfung, die Einschrankung, das Léschen oder die Vernichtung;

7 +Verantwortlicher* die natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die allein oder
gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet; sind
die Zwecke und Mittel dieser Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so
kann der Verantwortliche beziehungsweise kdnnen die bestimmten Kriterien seiner Benennung nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten vorgesehen werden;

12. »Verletzung des Schutzes personenbezogener Daten” eine Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtméRig, zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu personenbezogenen Daten fiihrt, die Gibermittelt, gespeichert oder auf
sonstige Weise verarbeitet wurden;

Artikel 5 DSGVO - Grundsatze fir die Verarbeitung personenbezogener Daten

1) Personenbezogene Daten missen

a) auf rechtmafige Weise, nach Treu und Glauben und in einer fur die betroffene Person nachvollziehbaren Weise
verarbeitet werden (,RechtmaRigkeit, Verarbeitung nach Treu und Glauben, Transparenz®);

b) fur festgelegte, eindeutige und legitime Zwecke erhoben werden und dirfen nicht in einer mit diesen Zwecken
nicht zu vereinbarenden Weise weiterverarbeitet werden; eine Weiterverarbeitung fur im offentlichen Interesse
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liegende Archivzwecke, fur wissenschaftliche oder historische Forschungszwecke oder fur statistische Zwecke
gilt geman Artikel 89 Absatz 1 nicht als unvereinbar mit den urspriinglichen Zwecken (,Zweckbindung®);

c) dem Zweck angemessen und erheblich sowie auf das fiir die Zwecke der Verarbeitung notwendige Maf3
beschrankt sein (,Datenminimierung®);

d) sachlich richtig und erforderlichenfalls auf dem neuesten Stand sein; es sind alle angemessenen MaRnahmen
zu treffen, damit personenbezogene Daten, die im Hinblick auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverzuglich geldscht oder berichtigt werden (,Richtigkeit®);

e) in einer Form gespeichert werden, die die Identifizierung der betroffenen Personen nur so lange ermdglicht, wie
es fur die Zwecke, fir die sie verarbeitet werden, erforderlich ist; personenbezogene Daten durfen langer
gespeichert werden, soweit die personenbezogenen Daten vorbehaltlich der Durchfiihrung geeigneter
technischer und organisatorischer Manahmen, die von dieser Verordnung zum Schutz der Rechte und
Freiheiten der betroffenen Person gefordert werden, ausschlie3lich fir im &ffentlichen Interesse liegende
Archivzwecke oder fur wissenschaftliche und historische Forschungszwecke oder fir statistische Zwecke
geman Artikel 89 Absatz 1 verarbeitet werden (,Speicherbegrenzung*);

f) in einer Weise verarbeitet werden, die eine angemessene Sicherheit der personenbezogenen Daten
gewahrleistet, einschliel3lich Schutz vor unbefugter oder unrechtméRiger Verarbeitung und vor
unbeabsichtigtem Verlust, unbeabsichtigter Zerstérung oder unbeabsichtigter Schadigung durch geeignete
technische und organisatorische MaRnahmen (,Integritéat und Vertraulichkeit”);

()

Artikel 32 DSGVO - Sicherheit der Verarbeitung

@

@

(©)
Q)

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Umsténde
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur
die Rechte und Freiheiten natirlicher Personen treffen der Verantwortliche und der Auftragsverarbeiter geeignete
technische und organisatorische MaBnahmen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten; diese
MafRnahmen schlieBen unter anderem Folgendes ein:

a) die Pseudonymisierung und Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfuigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfligbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen
oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmaRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen und
organisatorischen Maf3nahmen zur Gewahrleistung der Sicherheit der Verarbeitung.

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu berticksichtigen, die mit der
Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmaflig — Vernichtung, Verlust,
Veranderung oder unbefugte Offenlegung von beziehungsweise unbefugten Zugang zu personenbezogenen Daten, die
Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden.

()

Der Verantwortliche und der Auftragsverarbeiter unternehmen Schritte, um sicherzustellen, dass ihnen unterstellte
natirliche Personen, die Zugang zu personenbezogenen Daten haben, diese nur auf Anweisung des Verantwortlichen
verarbeiten, es sei denn, sie sind nach dem Recht der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

Artikel 33 DSGVO - Meldung von Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde

@

@)

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche unverziglich und
mdglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde, diese der gemaf Artikel 51 zustandigen
Aufsichtsbehorde, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraussichtlich nicht zu
einem Risiko fur die Rechte und Freiheiten naturlicher Personen fuhrt. Erfolgt die Meldung an die Aufsichtsbehérde
nicht binnen 72 Stunden, so ist ihr eine Begriindung fur die Verzogerung beizufiigen.

Wenn dem Auftragsverarbeiter eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er diese
dem Verantwortlichen unverziglich.
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?3) Die Meldung gemaf Absatz 1 enthélt zumindest folgende Informationen:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit moglich mit Angabe
der Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datensétze;

b) den Namen und die Kontaktdaten des Datenschutzbeauftragten oder einer sonstigen Anlaufstelle fur weitere
Informationen;

c) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;

d) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaRnahmen zur Abmilderung
ihrer méglichen nachteiligen Auswirkungen.

4) Wenn und soweit die Informationen nicht zur gleichen Zeit bereitgestellt werden kénnen, kann der Verantwortliche diese

Informationen ohne unangemessene weitere Verzdgerung schrittweise zur Verfigung stellen.

(5) Der Verantwortliche dokumentiert Verletzungen des Schutzes personenbezogener Daten einschlie3lich aller im
Zusammenhang mit der Verletzung des Schutzes personenbezogener Daten stehenden Fakten, von deren
Auswirkungen und der ergriffenen AbhilfemalZnahmen. Diese Dokumentation muss der Aufsichtsbehérde die
Uberpriifung der Einhaltung der Bestimmungen dieses Artikels ermdéglichen.

Art. 82 DSGVO - Haftung und Recht auf Schadenersatz

1) Jede Person, der wegen eines Versto3es gegen diese Verordnung ein materieller oder immaterieller Schaden
entstanden ist, hat Anspruch auf Schadenersatz gegen den Verantwortlichen oder gegen den Auftragsverarbeiter.

2) Jeder an einer Verarbeitung beteiligte Verantwortliche haftet fir den Schaden, der durch eine nicht dieser Verordnung
entsprechende Verarbeitung verursacht wurde. Ein Auftragsverarbeiter haftet fir den durch eine Verarbeitung
verursachten Schaden nur dann, wenn er seinen speziell den Auftragsverarbeitern auferlegten Pflichten aus dieser
Verordnung nicht nachgekommen ist oder unter Nichtbeachtung der rechtmafig erteilten Anweisungen des fur die
Datenverarbeitung Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

3) Der Verantwortliche oder der Auftragsverarbeiter wird von der Haftung gemaR Absatz 2 befreit, wenn er nachweist,
dass er in keinerlei Hinsicht fir den Umstand, durch den der Schaden eingetreten ist, verantwortlich ist.

4) Ist mehr als ein Verantwortlicher oder mehr als ein Auftragsverarbeiter bzw. sowohl ein Verantwortlicher als auch ein
Auftragsverarbeiter an derselben Verarbeitung beteiligt und sind sie gemaf den Absatzen 2 und 3 fur einen durch die
Verarbeitung verursachten Schaden verantwortlich, so haftet jeder Verantwortliche oder jeder Auftragsverarbeiter fir
den gesamten Schaden, damit ein wirksamer Schadensersatz fur die betroffene Person sichergestellt ist.

5) Hat ein Verantwortlicher oder Auftragsverarbeiter gemaR Absatz 4 vollstandigen Schadenersatz fiir den erlittenen
Schaden gezahlt, so ist dieser Verantwortliche oder Auftragsverarbeiter berechtigt, von den tibrigen an derselben
Verarbeitung beteiligten fir die Datenverarbeitung Verantwortlichen oder Auftragsverarbeitern den Teil des
Schadenersatzes zuriickzufordern, der unter den in Absatz 2 festgelegten Bedingungen ihrem Anteil an der
Verantwortung fir den Schaden entspricht.

Artikel 83 DSGVO - Allgemeine Bedingungen fiir die Verhangung von Geldbuf3en

Q) Jede Aufsichtsbehorde stellt sicher, dass die Verhangung von GeldbulRen gemaf diesem Artikel fiir Verstol3e gegen
diese Verordnung geméfR den Absétzen 5 und 6 in jedem Einzelfall wirksam, verhaltnisméaRig und abschreckend ist.

2) GeldbuRRen werden je nach den Umstanden des Einzelfalls zusétzlich zu oder anstelle von MaZnahmen nach Artikel 58
Absatz 2 Buchstaben a bis h und i verhangt. Bei der Entscheidung tber die Verhangung einer Geldbul3e und tber
deren Betrag wird in jedem Einzelfall Folgendes gebiihrend beriicksichtigt:

a) Art, Schwere und Dauer des Versto3es unter Berucksichtigung der Art, des Umfangs oder des Zwecks der
betreffenden Verarbeitung sowie der Zahl der von der Verarbeitung betroffenen Personen und des Ausmales
des von ihnen erlittenen Schadens;

b) Vorsatzlichkeit oder Fahrléassigkeit des VerstoRRes;
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c) jegliche von dem Verantwortlichen oder dem Auftragsverarbeiter getroffenen Manahmen zur Minderung des
den betroffenen Personen entstandenen Schadens;

d) Grad der Verantwortung des Verantwortlichen oder des Auftragsverarbeiters unter Beriicksichtigung der von
ihnen geman den Artikeln 25 und 32 getroffenen technischen und organisatorischen Malnahmen;

e) etwaige einschlagige friihere VerstdRe des Verantwortlichen oder des Auftragsverarbeiters;

f) Umfang der Zusammenarbeit mit der Aufsichtsbehdrde, um dem VerstoR abzuhelfen und seine méglichen
nachteiligen Auswirkungen zu mindern;

o)) Kategorien personenbezogener Daten, die von dem Verstol3 betroffen sind,;

h) Art und Weise, wie der Verstol3 der Aufsichtsbehdrde bekannt wurde, insbesondere ob und gegebenenfalls in
welchem Umfang der Verantwortliche oder der Auftragsverarbeiter den Verstol3 mitgeteilt hat;

i) Einhaltung der nach Artikel 58 Absatz 2 friiher gegen den fir den betreffenden Verantwortlichen oder
Auftragsverarbeiter in Bezug auf denselben Gegenstand angeordneten Manahmen, wenn solche MalBnahmen
angeordnet wurden;

i) Einhaltung von genehmigten Verhaltensregeln nach Artikel 40 oder genehmigten Zertifizierungsverfahren nach
Artikel 42 und

k) jegliche anderen erschwerenden oder mildernden Umsténde im jeweiligen Fall, wie unmittelbar oder mittelbar
durch den VerstoR erlangte finanzielle Vorteile oder vermiedene Verluste.

3) VerstoRt ein Verantwortlicher oder ein Auftragsverarbeiter bei gleichen oder miteinander verbundenen

4

®)

Verarbeitungsvorgangen vorséatzlich oder fahrlassig gegen mehrere Bestimmungen dieser Verordnung, so Ubersteigt
der Gesamtbetrag der GeldbuRe nicht den Betrag fir den schwerwiegendsten VerstoR3.

Bei Verstol3en gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis zu 10 000 000
EUR oder im Fall eines Unternehmens von bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Pflichten der Verantwortlichen und der Auftragsverarbeiter gemaR den Artikeln 8, 11, 25 bis 39, 42 und 43;
b) die Pflichten der Zertifizierungsstelle gemaf den Artikeln 42 und 43,;
c) die Pflichten der Uberwachungsstelle gemaR Artikel 41 Absatz 4.

Bei Verstol3en gegen die folgenden Bestimmungen werden im Einklang mit Absatz 2 Geldbuf3en von bis zu 20 000 000
EUR oder im Fall eines Unternehmens von bis zu 4 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der Betrage hoher ist:

a) die Grundsatze fur die Verarbeitung, einschlieBlich der Bedingungen fiir die Einwilligung, gemaf den Artikeln 5,
6, 7und 9;

b) die Rechte der betroffenen Person gemaf den Artikeln 12 bis 22;

c) die Ubermittlung personenbezogener Daten an einen Empfanger in einem Drittland oder an eine internationale
Organisation gemaf den Artikeln 44 bis 49;

d) alle Pflichten gemaR den Rechtsvorschriften der Mitgliedstaaten, die im Rahmen des Kapitels IX erlassen
wurden;

e) Nichtbefolgung einer Anweisung oder einer voriibergehenden oder endgliltigen Beschrankung oder Aussetzung

der Datenuibermittlung durch die Aufsichtsbehérde gemaf Artikel 58 Absatz 2 oder Nichtgewahrung des
Zugangs unter Verstol3 gegen Artikel 58 Absatz 1.

Artikel 84 DSGVO -Sanktionen

@

Die Mitgliedstaaten legen die Vorschriften Uber andere Sanktionen fir Verstd3e gegen diese Verordnung —
insbesondere fiur VersttRe, die keiner GeldbuRe gemaf Artikel 83 unterliegen — fest und treffen alle zu deren
Anwendung erforderlichen MalRnahmen. Diese Sanktionen mussen wirksam, verhaltnismafig und abschreckend sein.
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Auszug aus dem Sozialgesetzbuch, Erstes Buch (SGB 1)

§ 35 SGB | - Sozialgeheimnis

Q) Jeder hat Anspruch darauf, dass die ihn betreffenden Sozialdaten (§ 67 Absatz 2 Zehntes Buch) von den
Leistungstragern nicht unbefugt verarbeitet werden (Sozialgeheimnis). Die Wahrung des Sozialgeheimnisses umfasst
die Verpflichtung, auch innerhalb des Leistungstragers sicherzustellen, dass die Sozialdaten nur Befugten zugéanglich
sind oder nur an diese weitergegeben werden. [...] Die Beschéftigten haben auch nach Beendigung ihrer Tatigkeit bei
den genannten Stellen das Sozialgeheimnis zu wahren.

(2a)  Die Verpflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder besonderen
Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen, bleibt unberthrt. (...)

4) Betriebs- und Geschaftsgeheimnisse stehen Sozialdaten gleich.

Auszug aus dem Sozialgesetzbuch, Zehntes Buch (SGB X)

8§ 67 SGB X - Begriffsbestimmung

2) Sozialdaten sind personenbezogene Daten (Artikel 4 Nummer 1 der Verordnung (EU) 2016/679), die von einer in 8 35
des Ersten Buches genannten Stelle im Hinblick auf ihre Aufgaben nach diesem Gesetzbuch verarbeitet werden.
Betriebs- und Geschéftsgeheimnisse sind alle betriebs- oder geschéftsbezogenen Daten, auch von juristischen
Personen, die Geheimnischarakter haben.

§ 78 SGB X - Zweckbindung und Geheimhaltungspflicht eines Dritten, an den Daten tbermittelt
werden

1) Personen oder Stellen, die nicht in § 35 des Ersten Buches genannt und denen Sozialdaten Gbermittelt worden sind,
durfen diese nur zu dem Zweck speichern, veréndern, nutzen, Gbermitteln, in der Verarbeitung einschréanken oder
l6schen, zu dem sie ihnen befugt tibermittelt worden sind. Eine Ubermittlung von Sozialdaten an eine nicht-6ffentliche
Stelle ist nur zulassig, wenn diese sich gegeniiber der tibermittelnden Stelle verpflichtet hat, die Daten nur fir den
Zweck zu verarbeiten, zu dem sie ihr Ubermittelt werden. Die Dritten haben die Daten in demselben Umfang geheim zu
halten wie die in 8 35 des Ersten Buches genannten Stellen. Sind Sozialdaten an Gerichte oder Staatsanwaltschaften
Ubermittelt worden, dirfen diese gerichtliche Entscheidungen, die Sozialdaten enthalten, weiter Gbermitteln, wenn eine
in § 35 des Ersten Buches genannte Stelle zur Ubermittlung an den weiteren Dritten befugt wére. Abweichend von Satz
4 ist eine Ubermittlung nach § 115 des Bundesbeamtengesetzes und nach Vorschriften, die auf diese Vorschrift
verweisen, zuldssig. Sind Sozialdaten an Polizeibehorden, Staatsanwaltschaften, Gerichte oder Behérden der
Gefahrenabwehr (ibermittelt worden, diirfen diese die Daten unabhangig vom Zweck der Ubermittlung sowohl fiir
Zwecke der Gefahrenabwehr als auch fur Zwecke der Strafverfolgung und der Strafvollstreckung speichern, verandern,
nutzen, Ubermitteln, in der Verarbeitung einschréanken oder l6schen.
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2) Werden Daten an eine nicht-6ffentliche Stelle Gbermittelt, so sind die dort beschéftigten Personen, welche diese Daten
speichern, verandern, nutzen, ubermitteln, in der Verarbeitung einschranken oder [schen, von dieser Stelle vor,
spatestens bei der Ubermittlung auf die Einhaltung der Pflichten nach Absatz 1 hinzuweisen.

8§ 85 SGB X - Strafvorschriften

1) Fiir Sozialdaten gelten die Strafvorschriften des § 42 Absatz 1 und 2 des Bundesdatenschutzgesetzes entsprechend.

2) Die Tat wird nur auf Antrag verfolgt. 2Antragsberechtigt sind die betroffene Person, der Verantwortliche, der oder die
Bundesbeauftragte oder die nach Landesrecht fur die Kontrolle des Datenschutzes zustandige Stelle.

§ 85a SGB X - BuRRgeldvorschriften

Q) Fir Sozialdaten gilt § 41 des Bundesdatenschutzgesetzes entsprechend.

Auszug aus dem Bundesdatenschutzgesetz (BDSG)

§ 41 BDSG - Anwendung der Vorschriften iber das Buf3geld- und Strafverfahren

Q) Fir Verstol3e nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 2016/679 gelten, soweit dieses Gesetz nichts anderes
bestimmt, die Vorschriften des Gesetzes uiber Ordnungswidrigkeiten sinngemaf3. Die §8 17, 35 und 36 des Gesetzes
Uber Ordnungswidrigkeiten finden keine Anwendung. 8§ 68 des Gesetzes Uber Ordnungswidrigkeiten findet mit der
MaRgabe Anwendung, dass das Landgericht entscheidet, wenn die festgesetzte GeldbulRe den Betrag von
einhunderttausend Euro Ubersteigt.

2) Fur Verfahren wegen eines Verstofl3es nach Artikel 83 Absatz 4 bis 6 der Verordnung (EU) 2016/679 gelten, soweit
dieses Gesetz nichts anderes bestimmt, die Vorschriften des Gesetzes uber Ordnungswidrigkeiten und der allgemeinen
Gesetze Uber das Strafverfahren, namentlich der Strafprozessordnung und des Gerichtsverfassungsgesetzes,
entsprechend. Die §§ 56 bis 58, 87, 88, 99 und 100 des Gesetzes uber Ordnungswidrigkeiten finden keine Anwendung.
§ 69 Absatz 4 Satz 2 des Gesetzes Uber Ordnungswidrigkeiten findet mit der MalRgabe Anwendung, dass die
Staatsanwaltschaft das Verfahren nur mit Zustimmung der Aufsichtsbehdrde, die den BuR3geldbescheid erlassen hat,
einstellen kann.

§ 42 BDSG - Strafvorschriften

1) Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft, wer wissentlich nicht allgemein zugéangliche
personenbezogene Daten einer groR3en Zahl von Personen, ohne hierzu berechtigt zu sein,

1. einem Dritten Ubermittelt oder
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2. auf andere Art und Weise zugénglich macht

und hierbei gewerbsmafig handelt.

) Mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe wird bestraft, wer personenbezogene Daten, die nicht
allgemein zugéanglich sind,

1. ohne hierzu berechtigt zu sein, verarbeitet oder
2. durch unrichtige Angaben erschleicht

und hierbei gegen Entgelt oder in der Absicht handelt, sich oder einen anderen zu bereichern oder einen anderen zu
schéadigen.

3) Die Tat wird nur auf Antrag verfolgt. Antragsberechtigt sind die betroffene Person, der Verantwortliche, die oder der
Bundesbeauftragte und die Aufsichtsbehorde.
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