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Vertrag zur Auftragsverarbeitung

	
zwischen dem

Universitätsklinikum Magdeburg A.ö.R.
Leipziger Str. 44
39120 Magdeburg
vertr. d. d. Kaufmännischen Direktor






– nachfolgend Auftraggeber (Verantwortlicher) genannt –
	
und der

[Firma/Institution]


vertreten durch 






– nachfolgend Auftragnehmer (Auftragsverarbeiter) genannt –








Präambel

Dieser Vertrag zur Auftragsverarbeitung regelt die datenschutzrechtlichen Verpflichtungen, die sich aus der in den zwischen den Parteien geschlossenen Dienstleistungsvereinbarungen beschriebenen Auftragsvereinbarung ergeben. Sämtliche in diesem Vertrag genannten Verpflichtungen finden Anwendung auf alle Tätigkeiten, die mit den Vereinbarungen in Zusammenhang stehen und bei denen der Auftragnehmer, Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer beauftragte Dritte mit personenbezogenen Daten des Auftraggebers in Berührung kommen. Gegenstand der Dienstleistungen sind Leistungen der …………………………………… durch den Auftragnehmer im Auftrag des Auftraggebers. Eine ggf. existente, vorangegangene Auftragsdatenverarbeitungsvereinbarung nach BDSG (alt) wird durch die nachfolgenden Regelungen vollständig ersetzt.	Comment by MM: Kurzbezeichnung der Leistungen


§ 1 	Gegenstand des Vertrages

(1) Gegenstand dieses Vertrages ist die Verarbeitung von personenbezogenen Daten durch den Auftragnehmer im Auftrag des und für den Auftraggeber nach dessen Weisung im Zusammenhang mit 
· … 
· in Ergänzung des … Vertrags der Parteien vom …, (nachstehend „Hauptvertrag“ genannt“). 
Die Vereinbarung gilt entsprechend für (Fern-) Prüfung und Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen, wenn dabei ein Zugriff auf personenbezogene Daten nicht ausgeschlossen werden kann.

(2) Der Auftragnehmer verarbeitet personenbezogene Daten für den Auftraggeber im Sinne des Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage dieses Vertrages. 

(3) Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat der Europäischen Union oder in einem Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfüllt sind (z. B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte Verhaltensregeln).

(4) Die Verarbeitung von Daten umfasst Tätigkeiten wie Erheben, Erfassen, Organisation, Ordnen, Speicherung, Anpassung oder Veränderung, Auslesen, Abfragen, Verwendung, Offenlegung durch Übermittlung, Verbreitung oder eine andere Form der Bereitstellung, Abgleich oder Verknüpfung, Einschränkung, Löschen oder Vernichtung von Daten


§ 2	Zweck und Rechtsgrundlage der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien betroffener Personen
	
(1) Zweck und Rechtsgrundlage der Verarbeitung 

Die Verarbeitung durch den Auftragnehmer erfolgt zum Zwecke 







Rechtsgrundlagen für die Verarbeitung von (allgemeinen) personenbezogenen Daten (z.B. Personaldaten, Kontaktdaten, personenbezogene Geschäftsdaten usw.) der DS-GVO sind: 		[immer anzukreuzen]	Comment by Göth, Thomas: Vertragsspezifisch auszuwählen.

 Art. 6 Abs. 1 lit. a [aufgrund Einwilligung der Person],
 Art. 6 Abs. 1 lit. b [Verarbeitung der Daten zur Vertragserfüllung/-abwicklung/ -schluss erforderlich]
 Art. 6 Abs. 1 lit. c [Verarbeitung der Daten zur Erfüllung von Rechtspflichten erforderlich]

Ferner zusätzlich bei Verarbeitung von Patienten-/Sozial-/Gesundheitsdaten einschl. genetisch, biometrisch) usw. des Universitätsklinikums Magdeburg:
[nur zusätzlich, wenn besondere Daten (wie genannt) betroffen sind anzukreuzen]

[bookmark: _GoBack] Art. 9 Abs. 2 lit. a [Einwilligung des Patienten/Probanden vorhanden]
 Art. 9 Abs. 2 lit. h [zur Geltendmachung von Rechtsansprüchen, gerichtl. Verfahren etc. erforderlich]
 Art. 9 Abs. 2 lit. f  [für Zwecke der Gesundheitssorge, Arbeitsmedizin, Versorgung/Behandlung im Gesundheitsbereich erforderlich] oder
 Art. 9 Abs. 2 lit ___

Der Auftragnehmer verwendet die zur Verarbeitung überlassenen personenbezogenen Daten für keine anderen, insbesondere nicht für eigene Zwecke.

(2) Art der personenbezogenen Daten

· Personenstammdaten (z. B Mitarbeiter, Kooperationspartner, nicht med. Patientendaten)
· Medizinische Patientendaten (Befunde, Diagnosen, …)
· Kontaktdaten/Kommunikationsdaten (z. B. IP-Adressen, Telefon, E-Mail)
· Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
· Kundenhistorie
· Vertragsabrechnungs- und Zahlungsdaten
· Planungs- und Steuerungsdaten
· Auskunftsangaben (von Dritten, z. B. Auskunfteien, oder aus öffentlichen Verzeichnissen)
· ...

(3) Kategorien betroffener Personen

· Patienten
· Kunden
· Interessenten
· Abonnenten
· Beschäftigte
· Lieferanten
· Handelsvertreter

· Ansprechpartner
· ……………………………….

(4) Der Zugriff auf die Daten bzw. die Datenerhebung findet wie folgt statt:
[kurze Beschreibung des Verfahrens/Prozesses/Zugriffs oder der Übertragung - je ausführlicher, desto besser]





§ 3 	Dauer des Vertrages und Kündigung

(1) Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit des Hauptvertrags, sofern sich aus den Bestimmungen dieses AV-Vertrages nicht etwas anderes ergibt.
(2) Der Auftraggeber kann diesen Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder gegen Bestimmungen dieses Vertrages vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer die Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DS-GVO abgeleiteten Pflichten stellt einen schweren Verstoß dar.

(3) Im Übrigen bleiben die gesetzlichen Regelungen zur außerordentlichen Kündigungen unberührt.

(4) Jede Kündigung hat schriftlich zu erfolgen.

(5) Den Parteien ist bewusst, dass ohne eine Vereinbarung über die Auftragsverarbeitung keine personenbezogenen Daten durch den Auftragnehmer verarbeitet werden dürfen.


§ 4 	Rechte und Pflichten des Auftragsnehmers

(1) Der Auftragnehmer verpflichtet sich zur sorgfältigen und gewissenhaften Erbringung seiner Tätigkeit, indem er dafür sorgt, dass geeignete technische und organisatorische Maßnahmen so durchgeführt werden, dass die Verarbeitung im Einklang mit den Bestimmungen der DS-GVO erfolgt und den Schutz der Rechte der betroffenen Person gewährleistet. 



(2) Der Auftragnehmer 

a) und jede diesem unterstellte Person, die Zugang zu personenbezogenen Daten hat, verarbeiten die personenbezogenen Daten im Umfang der getroffenen Rahmenvereinbarung und ausschließlich auf dokumentierte Weisung des Auftraggebers, sofern der Auftragnehmer nicht durch das Recht der Union oder das deutsche Recht, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehörden); in einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

b) gewährleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen vor Aufnahme der Tätigkeit zur Vertraulichkeit verpflichtet haben und mit den maßgebenden Bestimmungen des Datenschutzes vertraut sind. Die Mitarbeiter sind auf das sog. Datengeheimnis zu verpflichten und damit darüber zu belehren, dass personenbezogene Daten vertraulich zu halten sind, nur für die erhobenen Zwecke verarbeitet und nur bei Vorliegen einer gesetzlichen Befugnis an Dritte weitergegeben werden dürfen - ferner, dass sie sowohl für die Zeit ihrer Tätigkeit als auch nach Beendigung des Beschäftigungsverhältnisses der datenschutzrechtlichen Verschwiegenheit unterliegen.

c) Sofern besondere Kategorien von personenbezogenen Daten (Art. 9 DSGVO, siehe § 2 dieses Vertrages) verarbeitet werden gilt folgendes:

· Dem Auftragnehmer ist bewusst, dass der Auftraggeber als Berufsgeheimnisträger gemäß § 203 StGB der Geheimhaltungspflicht unterliegt und auch geheimhaltungspflichtige Daten (Patientendaten) Gegenstand der Auftragsverarbeitung sind. Der Auftragnehmer wird ausdrücklich auf die Strafbarkeit der Verletzung der Geheimhaltungspflicht gemäß § 203 StGB als „sonstige mitwirkende Person“ hingewiesen und verpflichtet sich auch zur Einhaltung der Geheimhaltungspflicht gemäß § 203 StGB.

· Der Auftragnehmer stellt sicher, dass alle ggf. mit der Verarbeitung von dem Berufsgeheimnis unterliegenden Daten des Auftraggebers befassten Beschäftigten und andere für den Auftragnehmer tätigen Personen (z. B. Subunternehmer), die damit befasst sind, sich in Textform dazu verpflichtet haben, die ihnen bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenen Berufsgeheimnisse nicht unbefugt zu offenbaren und sie über die mögliche Strafbarkeit nach § 203 Abs. 4 StGB belehrt wurden. Der Auftraggeber weist den Auftragnehmer darauf hin, dass sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar macht, sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart, und die mitwirkende Person nicht dafür Sorge getragen hat, dass die weitere mitwirkende Person zur Geheimhaltung verpflichtet wurde.

d) unterstützt den Auftraggeber bei der Geltendmachung der Betroffenenrechte mit geeigneten technisch-organisatorischen Maßnahmen. 

e) unterstützt den Auftraggeber bei der Einhaltung der in Art. 32 bis 36 DS-GVO genannten Pflichten. 

f) hält die Bedingungen für die Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters ein (§ 9 dieses Vertrages „Unterauftragsverhältnisse“);

g) hat nach Abschluss der Erbringung der Verarbeitungsleistungen alle personenbezogenen Daten aus dem Auftragsverhältnis nach Wahl des Auftraggebers zurückzugeben oder zu löschen, es sei denn er ist zur Speicherung gesetzlich verpflichtet.  

h) informiert mit Blick auf die Kontrollrechte (§ 8 dieses Vertrages) den Auftraggeber unverzüglich, falls er der Auffassung ist, dass eine Weisung gegen diesen Vertrag oder gegen andere Datenschutzbestimmungen der Union oder des BDSG verstößt. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim Auftraggeber nach Überprüfung schriftlich oder in elektronischer Form bestätigt oder geändert wird.

(3) Wenn dem Auftragnehmer eine Verletzung des Schutzes personenbezogener Daten bekannt wird, meldet er diese dem Verantwortlichen unverzüglich. 


§ 5 	Weisungsempfangsberechtigte Personen sowie Datenschutzbeauftragte des Auftragnehmers	Comment by MM: Ergänzen von Firma

(1) Weisungsempfänger/in des Auftragnehmers sind:




(2) Datenschutzbeauftragte/r i.S.d. Art. 37 Abs. 1 DS-GVO, § 38 BDSG ist der/die folgende Mitarbeiter/in:



§ 6 	Rechte und Pflichten des Auftraggebers

(1) Die Beurteilung der Zulässigkeit und Rechtmäßigkeit der Verarbeitung gemäß Art. 6 Abs. 1 DS-GVO sowie die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO obliegt allein dem Auftraggeber. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche Anfragen, sofern sie erkennbar ausschließlich an den Auftraggeber gerichtet sind, unverzüglich an diesen weiterzuleiten.

(2) Änderungen des Verarbeitungsgegenstandes und Verfahrensänderungen sind gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich festzulegen.

(3) Aufträge und Weisungen sind ausschließlich schriftlich oder in elektronischer Form zu erteilen. 

(4) Der Auftraggeber informiert den Auftragnehmer unverzüglich über begangene Pflichtverletzungen aus diesem Vertrag, der DSGVO oder dem BDSG. Sofern eine Informationspflicht gegenüber Dritten nach § 33 Abs. 1 DS-GVO, TMG und/oder TKG besteht, ist der Auftraggeber für die Mitteilung verantwortlich.

(5) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherheitsmaßnahmen des Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.

§ 7 	Weisungsberechtigte Personen des Auftraggebers

Folgende Mitarbeiter des Verantwortlichen sind weisungsberechtigt: 	Comment by MM: Ausfüllen für UKMD

Kaufmännischer Direktor/Kaufmännische Direktorin
Geschäftsbereichsleiter(in) xxxxxxx,
		Abteilungs-/Sachgebietsleiter(in) xxxxxxx
		Betriebliche Datenschutzbeauftragte, derzeit Frau Ute Klanten


§ 8	Kontrollrecht des Auftraggebers

(1) Der Auftraggeber kann eine Einsichtnahme in die vom Auftragnehmer für den Auftraggeber verarbeiteten Daten sowie in die verwendeten Datenverarbeitungssysteme und-programme verlangen.

(2) Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis der Einhaltung der in diesem Vertrag niedergelegten Pflichten zur Verfügung und Überprüfungen – einschließlich Inspektionen –, die vom Verantwortlichen oder einem anderen von diesem beauftragten Prüfer durchgeführt werden, ermöglicht und dazu beiträgt.  Eine Überprüfung in der Betriebsstätte des Auftragnehmers ist nach vorheriger Anmeldung mit angemessener Frist zu den üblichen Geschäftszeiten möglich. Die Überprüfung hat im erforderlichen und angemessenen Umfang zu erfolgen und darf die Betriebsabläufe des Auftragnehmers nicht unverhältnismäßig stören.
 
(3) Der Auftragnehmer ist dem Auftraggeber gegenüber zur Auskunftserteilung verpflichtet, soweit dies zur Durchführung der Kontrolle i.S.d. Absatzes 2 erforderlich ist.


§ 8a 	Fernzugriff bei Prüfung/Wartung eines Systems oder anderen Dienstleistungen über Fernzugriffe	Comment by MM: Sofern nicht gegeben, streichen.

Für die Durchführung von Fernzugriffen bei der Prüfung und/oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen oder bei Fernzugriffen für andere Dienstleistungen gelten ergänzend folgende Rechte/Pflichten des Auftraggebers/Auftragnehmers:

(1) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden erst nach Freigabe durch den jeweiligen Berechtigten / zuständigen Mitarbeiter des Auftraggebers durchgeführt.
(2) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht sicher ausgeschlossen werden kann, ausschließlich mit Zustimmung des Auftraggebers ausgeführt.
(3) Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und Verschlüsselungsverfahren.
(4) Vor Durchführung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer über etwaig notwendige Datensicherheitsmaßnahmen in ihren jeweiligen Verantwortungsbereichen verständigen.
(5) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten werden dokumentiert und protokolliert. Der Auftraggeber ist berechtigt, Prüfungs- und Wartungsarbeiten vor, bei und nach Durchführung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit technisch möglich - berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.
(6) Der Auftragnehmer wird von den ihm eingeräumten Zugriffsrechten auf automatisierte Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht - Gebrauch machen, wie dies für die ordnungsgemäße Durchführung der beauftragten Wartungs- und Prüfungsarbeiten notwendig ist.
(7) Soweit bei der Leistungserbringung Tätigkeiten zur Fehleranalyse erforderlich sind, bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten (Produktions-/Echtdaten) des Auftraggebers notwendig ist, wird der Auftragnehmer die vorherige Einwilligung des Auftraggebers einholen.
(8) Tätigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten erforderlich ist, bedürfen der vorherigen Einwilligung des Auftraggebers. Bei Datenabzug der Wirkbetriebsdaten wird der Auftragnehmer diese Kopien, unabhängig vom verwendeten Medium, nach Bereinigung des Fehlers löschen. Wirkdaten dürfen nur zum Zweck der Fehleranalyse und ausschließlich auf dem bereitgestellten Equipment des Auftraggebers oder auf solchem des Auftragnehmers verwendet werden, sofern die vorherige Einwilligung des Auftraggebers vorliegt. Wirkdaten dürfen nicht ohne Zustimmung des Auftraggebers auf mobile Speichermedien (PDAs, USB-Speichersticks oder ähnliche Geräte) kopiert werden.
(9) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten sowie sämtliche in diesem Zusammenhang erforderlichen Tätigkeiten, insbesondere Tätigkeiten wie Löschen, Datentransfer oder eine Fehleranalyse, werden unter Berücksichtigung von technischen und organisatorischen Maßnahmen zum Schutz personenbezogener Daten durchgeführt. In diesem Zusammenhang wird der Auftragnehmer die technischen und organisatorischen Maßnahmen wie im Anhang beschrieben ergreifen.

§ 9 	Unterauftragsverhältnisse

(1) Der Auftragnehmer kann nur nach vorheriger schriftlich oder in elektronischer Form erteilten allgemeinen oder gesonderten Genehmigung des Auftraggebers ein Subunternehmen als weiteren Auftragsverarbeiter zur Erfüllung der Dienstleistungspflicht aus der Rahmenvereinbarung beauftragen. Im Fall einer allgemeinen schriftlichen Genehmigung informiert der Auftragnehmer den Auftraggeber immer über jede beabsichtigte Änderung in Bezug auf die Hinzuziehung oder die Ersetzung von Subunternehmen. Der Auftraggeber kann gegen derartige Änderungen Einspruch erheben. Dieses Einspruchsrecht ist auf Auftragsverhältnisse beschränkt, bei denen die vereinbarten Kriterien nachweislich nicht eingehalten werden und eine nicht datenschutzkonforme Verarbeitung droht. Ist der Einspruch berechtigt, so ist die Beauftragung unzulässig.
Der Auftraggeber darf auch die Betriebsstätte des Subunternehmers im Rahmen seiner Kontrollrechte aus § 8 (Kontrollrecht des Auftraggebers) überprüfen. 

(2) Zum Zeitpunkt des Abschlusses dieses Vertrages bereits bestehende Unterauftragsverhältnisse für Teilleistungen gelten als genehmigt. Eine Liste dieser Subunternehmer übermittelt der Auftragnehmer dem Auftraggeber auf Anforderung unverzüglich. 

(3) [bookmark: OLE_LINK7][bookmark: OLE_LINK8]Bei Inanspruchnahme eines Subunternehmers hat der Auftragnehmer vertraglich sicherzustellen, dass die in diesem Vertrag vereinbarten Regelungen zwischen Auftraggeber und Auftragnehmer auch gegenüber dem Subunternehmer gelten. In dem Vertrag mit dem Subunternehmer sind die Verantwortlichkeiten zwischen Auftragnehmer und dem Subunternehmer deutlich voneinander abzugrenzen. Der Subunternehmer hat sicherzustellen, dass die geeigneten technischen und organisatorischen Maßnahmen so durchgeführt werden, dass die Verarbeitung entsprechend den Anforderungen dieses Vertrages, der DS-GVO sowie des BDSG erfolgt. Der Auftragnehmer haftet gegenüber dem Auftraggeber für die Einhaltung der Datenschutzpflichten durch den Subunternehmer. 

(4) Der Vertrag zwischen dem Auftragnehmer und dem Subunternehmer ist schriftlich abzufassen.

(5) Absatz 2 gilt auch im Verhältnis zwischen Subunternehmer und weiteren von diesem beauftragten Auftragsverarbeitern. 

(6) Nicht als Unterauftragsverhältnisse i.S.d. Absatz 1 sind Dienstleistungen anzusehen, die außerhalb der Verarbeitungstätigkeit des Auftragnehmers aus der Rahmenvereinbarung von Dritten erbracht werden, um die rahmenvertraglich vereinbarte Tätigkeit ausüben zu können. Hierzu zählen u. a. Reinigungsleistungen, Telekommunikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer für den Auftraggeber erbringt, Post- und Zustelldienstleistungen, Bewachungsdienste usw.. Der Auftragnehmer ist verpflichtet, bei den durch Drittanbieter i. S. d. Satzes 1 erbrachten Dienstleistungen, Sorge dafür zu tragen, dass angemessene Vorkehrungen sowie technische und organisatorische Maßnahmen getroffen werden, um den Schutz von personenbezogenen Daten zu gewährleisten. 


§ 10 Technische und organisatorische Maßnahmen, Art. 32 Abs. 1 DS-GVO

(1) Der Auftragnehmer verpflichtet sich, geeignete technische und organisatorische Maßnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewährleisten. Hierbei werden die Schutzziele von Art. 32 Abs. 1 DS-GVO, wie Vertraulichkeit, Integrität und Verfügbarkeit der Systeme und Dienste sowie deren Belastbarkeit in Bezug auf Art, Umfang, Umstände und Zweck der Verarbeitungen derart berücksichtigt, dass durch geeignete technische und organisatorische Abhilfemaßnahmen das Risiko auf Dauer eingedämmt wird. 

(2) Der Auftragnehmer gewährleistet und hält für die Dauer des Vertrags mindestens die in der Anlage 1 zu diesem Vertrag aufgeführten technischen und organisatorischen Maßnahmen aufrecht. Der Auftraggeber kann jederzeit eine aktuelle Beschreibung der vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen bei dessen Datenschutzbeauftragten anfordern.

(3) Die vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen entsprechen dem Stand der Technik und werden der technischen und organisatorischen Weiterentwicklung angepasst. Der Auftragnehmer hat regelmäßig risikoorientiert sowie anlassbezogen, eine Überprüfung, Bewertung und Evaluierung der Wirksamkeit der Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung durchzuführen (Art. 32 Abs. 1 lit. d DS-GVO).

(4) Soweit die beim Auftragnehmer getroffenen Maßnahmen den datenschutzrechtlichen Anforderungen nicht genügen, benachrichtigt er den Auftraggeber unverzüglich.

(5) Für die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu den angewandten Verfahren werden zwischen Auftragnehmer und Auftraggeber abgestimmt. 

(6) Nach Beendigung des Auftragsverhältnisses bzw. nach Ablauf gesetzlicher Aufbewahrungsvorschriften werden die Daten entsprechend der Weisung des Auftraggebers zurückgegeben und/oder datenschutzgerecht gelöscht. Der Auftragnehmer stellt auch sicher, dass Fehldrucke sowie defekte Datenträger datenschutzgerecht entsorgt werden.

(7) An der Erstellung des Verzeichnisses von Verarbeitungstätigkeiten durch den Auftraggeber aus diesem Vertrag sowie der Rahmenvereinbarung hat der Auftragnehmer mitzuwirken. Er hat dem Auftraggeber die jeweils erforderlichen Angaben in geeigneter Weise mitzuteilen. 

(8) Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO angemessen zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33 oder 34 DS-GVO für den Auftraggeber darf der Auftragnehmer nur nach vorheriger schriftlicher Weisung oder nach einer Weisung per E-Mail erfolgen. Eine entsprechende Weisung per Email an den Auftragnehmer erfolgt an: xxxxxxxxx




§ 11	Zurückbehaltungsrecht

Die Einrede des Zurückbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegenständlichen Daten sowie an evtl. vorhandenen Datenträgern wird ausgeschlossen. 


§ 12	Haftung

(1) [bookmark: _Ref396547280]Auftraggeber und Auftragnehmer haften für den Schaden, der durch eine nicht der DS-GVO entsprechende Verarbeitung verursacht wird gemeinsam im Außenverhältnis gegenüber der jeweiligen betroffenen Person.

(2) Der Auftragnehmer haftet ausschließlich für Schäden, die auf einer von ihm durchgeführten Verarbeitung beruhen, bei der
a. er den aus der DS-GVO resultierenden und speziell für Auftragsverarbeiter auferlegten Pflichten nicht nachgekommen ist oder
b. er unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers handelte oder
c. er gegen die rechtmäßig erteilten Anweisungen des Auftraggebers gehandelt hat.
(3) Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen verpflichtet ist, bleibt ihm der Rückgriff auf den Auftragnehmer vorbehalten.

(4) Im Innenverhältnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer für den durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er

a. seinen ihm speziell durch die DS-GVO auferlegten Pflichten nicht nachgekommen ist oder
b. unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers oder gegen diese Anweisungen gehandelt hat.

(5) Weitergehende Haftungsansprüche nach den allgemeinen Gesetzen bleiben unberührt.

§ 13	 Schlussbestimmungen

(1) Die in dieser Vereinbarung getroffenen Verpflichtungen wirken auch nach der Beendigung des Auftragsverhältnisses fort.

(2) Die Unwirksamkeit einer einzelnen Vertragsbestimmung berührt die Gültigkeit der übrigen Bestimmungen nicht. Sollte sich eine Bestimmung als unwirksam erweisen, tritt an deren Stelle eine wirksame Bestimmung, die dem Sinn und Zweck der unwirksamen Bestimmung am nächsten kommt.

(3) Änderungen dieses Vertrages bedürfen der Schriftform. Dies gilt auch für die Schriftformklausel selbst.

________, ____________________




________________________________ 
Firma …




Magdeburg, den xx.xx.202x      		




________________________________	
Herr Marco Bohn		
Kaufm. Direktor des		
Universitätsklinikums Magdeburg


Anlage 1:
Technische und organisatorische Maßnahmen des Auftragnehmers gemäß § 10 Abs. 2 des Vertrages/ Art. 32 DSGVO


Anlage 1: Technische und organisatorische Maßnahmen des Auftragnehmers gemäß § 10 Abs. 2 des Vertrages/ Art. 32 DSGVO

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten oder nutzen, haben die technischen und organisatorischen Maßnahmen zu treffen, die erforderlich sind, um die Ausführung der Vorschriften der Datenschutzgesetze zu gewährleisten. Erforderlich sind Maßnahmen nur, wenn ihr Aufwand in einem angemessenen Verhältnis zu dem angestrebten Schutzzweck steht.
Der Auftragnehmer sichert zur Erfüllung dieses Anspruchs folgende Maßnahmen zu:
1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO
1.1 Zutrittskontrolle

Maßnahmen, um Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden, zu verwehren.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Alarmanlage
	
	☐	Schlüsselregelung / Liste

	☐	Automatisches Zugangskontrollsystem
	
	☐	Empfang / Rezeption / Pförtner

	☐	Biometrische Zugangssperren
	
	☐	Besucherbuch / Protokoll der Besucher

	☐	Chipkarten / Transpondersysteme
	
	☐	Mitarbeiter- / Besucherausweise

	☐	Manuelles Schließsystem
	
	☐	Besucher in Begleitung durch Mitarbeiter

	☐	Sicherheitsschlösser
	
	☐	Sorgfalt bei Auswahl des Wachpersonals

	☐	Schließsystem mit Codesperre
	
	☐	Sorgfalt bei Auswahl Reinigungsdienste

	☐	Absicherung der Gebäudeschächte
	
	☐	Werkschutz
	☐	Türen mit Knauf Außenseite
	
	☐	Sorgfalt bei der Auswahl sonstiger Dienstleister 

	☐	Klingelanlage mit Kamera
	
	
	

	☐	Videoüberwachung der Eingänge
	
	☐	Verschiedene Sicherheitszonen (z.B. Serverräume, Büroräume, Labore)


	☐	Zutrittskontrollsystem, Ausweisleser	
	
	

	☐	Video- / Fernsehmonitor	
	☐	Konzept zur Gebäudeabsicherung
	☐	Hier können Sie freien Text eingeben	
	☐	Zutrittsrichtlinie
	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben


1.2 Zugangskontrolle

Maßnahmen, die verhindern, dass Unbefugte die Datenverarbeitungsanlagen und - verfahren benutzen.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Login mit Benutzername + Passwort
	
	☐	Einrichten von Benutzerberechtigungen

	☐	Login mit biometrischen Daten
	
	☐	Erstellen von Benutzerprofilen

	☐	Anti-Viren-Software Server
	
	☐	Zentrale Passwortvergabe

	☐	Anti-Virus-Software Clients
	
	☐	Allgemeine Richtlinie „IT-Sicherheit“

	☐	Anti-Virus-Software mobile Geräte
	
	☐	Richtlinie „Clean desk“

	☐	Firewall
	
	☐	Mobile Device Policy

	☐	Intrusion Detection Systeme
	
	☐	Konzepte und Regelungen zum Datenschutz   und / oder Sicherheit

	☐	Intrusion Prevention Systeme
	
	
	

	☐	Mobile Device Management
	
	
	☐	Zentrale Verwaltung von Benutzerberechtigungen
	☐	Einsatz VPN bei Fern-Zugriffen
	
	
	

	☐	Gehäuseverriegelung
	
	☐	Anleitung „Manuelle Desktopsperre“

	☐	BIOS Schutz (separates Passwort)
	
	☐	Richtlinie „Sicheres Passwort“ nach Stand der Technik (z.B. nach BSI-, NIST-Vorgaben)
Erläuterung:
Hier sollen Sie die Mindestanforderungen an sichere Passwörter eingeben

	☐	Sperre externer Schnittstellen (USB)
	
	
	

	☐	Automatische Logout bei Inaktivität
	
	
	

	☐ 
	Automatische Sperrung nach mehrmaliger falscher Passworteingabe

	
	
	

	
	
	
	
	

	☐	Verschlüsselung von Notebooks / Tablets

	
	
	

	☐	Verschlüsselung von Datenträgern
	
	☐	Richtlinie „Löschen und Vernichten“
	☐	Verschlüsselung Smartphones
	
	☐	Leitlinie „Informationssicherheit“
	☐	Verschlüsselung nach Stand der Technik  (z.B. nach BSI-, NIST-Vorgaben):
Verschlüsselung gespeicherter Daten (z.B. AES-256 Bit):
Hier sollen Sie die Verschlüsselungs-Algorithmen und Schlüssellängen eingeben
	
	☐	Hier können Sie freien Text eingeben
	
	
	
	☐	Hier können Sie freien Text eingeben
	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	☐	Hier können Sie freien Text eingeben	
	



1.3 Zugriffskontrolle

Maßnahmen, die gewährleisten, dass ausschließlich die zur Benutzung der Datenverarbeitungsverfahren Befugten auf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Daten zugreifen können.

	Technische Maßnahmen
	
	Organisatorische Maßnahmen

	☐	Aktenschredder (mind. Stufe 3, cross cut)
	
	☐	Einsatz von Berechtigungskonzepten

	☐	Externer Aktenvernichter (DIN 66399)
	
	☐	Minimale Anzahl an Administratoren

	☐	Physische Löschung von Datenträgern
	
	☐	Tresor für Backup-Bänder

	☐	Protokollierung von Zugriffen auf Anwendungen, konkret bei der Eingabe, Änderung und Löschung von Daten
	
	☐	Verwaltung Benutzerrechte durch 
Administratoren

	
	
	
	☐	Differenzierte Berechtigungen (u.a. Profile, Rollen)
	☐	Auswertungen, Veränderungen, Löschung	
	
	

	☐


	Verschlüsselung von Datenträgern, Smartphones, Tablets/Notebooks

	
	☐	Richtlinie zentrale Datenspeicherung

	
	
	
	☐	Regelung zum Umgang mit externen Speichern
	☐	Hier können Sie freien Text eingeben	
	
	

	
	
	
	☐	Sichere Aufbewahrung von Datenträgern
	
	
	☐	Regelung zum Umgang mit externen Speichermedien
	
	
	
	

	
	
	☐   
	Regelmäßige Stichprobenprüfung durch den Datenschutz

	
	
	
	

	
	
	☐
	Hier können Sie freien Text eingeben
	
	
	
	


							


1.4 Trennungskontrolle

Maßnahmen, die gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Trennung von Produktiv- und Testumgebung
	
	☐	Steuerung über Berechtigungskonzept

	
	
	
	☐	Festlegung von Datenbankrechten

	☐	Physikalische Trennung (Systeme / Datenbanken / Datenträger)
	
	☐	Datensätze sind mit Zweckattributen versehen

	☐	Mandantenfähigkeit relevanter Anwendungen
	
	☐	Hier können Sie freien Text eingeben
	
	
	
	☐	Hier können Sie freien Text eingeben
	☐	Zweckbindung	
	☐	Hier können Sie freien Text eingeben
	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben


1.5 Pseudonymisierung 

Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und organisatorischen Maßnahmen unterliegen.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Im Falle der Pseudonymisierung: Trennung der Zuordnungsdaten und Aufbewahrung in getrenntem und abgesichertem System (mögl. verschlüsselt)
	
	☐	Interne Anweisung, personenbezogene Daten im Falle einer Weitergabe oder auch nach Ablauf der gesetzlichen Löschfrist möglichst zu anonymisieren/pseudonymisieren

	
	
	
	
	

	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben
	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben


2. Integrität (Art. 32 Abs. 1 lit. b DSGVO)
2.1 Weitergabekontrolle

Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung, ihrer Speicherung auf Datenträger oder während ihres Transports nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welchen Stellen eine Übermittlung personenbezogener Daten durch Einrichtung zur Datenübertragung vorgesehen ist.

	Technische Maßnahmen
	
	Organisatorische Maßnahmen

	☐	E-Mail-Verschlüsselung (SMIME, TLS)
	
	☐	Dokumentation der Datenempfänger sowie der Dauer der geplanten Überlassung bzw. der Löschfristen

	☐	Einsatz von VPN
	
	☐	Übersicht regelmäßiger Abruf- und Übermittlungsvorgänge

	☐	Protokollierung der Zugriffe und Abrufe
	
	☐	Weitergabe in anonymisierter oder pseudonymisierter Form

	☐	Sichere Transportbehälter
	
	☐	Sorgfalt bei Auswahl von Transport- Personal und Fahrzeugen

	☐	Nutzung sicherer Transfermethoden (z.B. über verschlüsselte Verbindungen wie SFTP, HTTPS, IPSec, SSH): 
Hier sollen Sie die Verschlüsselungs-Algorithmen und Versionen eingeben
	
	☐	Persönliche Übergabe mit Protokoll

	
	
	
	☐	Hier können Sie freien Text eingeben
	☐	Nutzung von (elektronischen) Signaturen	
	
	

	☐	Hier können Sie freien Text eingeben	
	
	



2.2 Eingabekontrolle

Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Systemen zur Datenverarbeitung eingegeben, verändert oder entfernt worden sind.

	Technische Maßnahmen
	
	Organisatorische Maßnahmen

	☐	Technische Protokollierung der Eingabe, Änderung und Löschung von Daten
	
	☐	Übersicht, mit welchen Programmen welche Daten eingegeben, geändert oder gelöscht werden können

	☐	Manuelle oder automatisierte Kontrolle der Protokolle
	
	☐	Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Daten durch Individuelle Benutzernamen (nicht Benutzergruppen)

	☐	Protokollierungs- und Protokollauswertungssysteme	
	
	

	
	
	
	☐	Vergabe von Rechten zur Eingabe, Änderung und Löschung von Daten auf Basis eines Berechtigungskonzepts

	☐	Hier können Sie freien Text eingeben	
	☐	Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen übernommen wurden

	
	
	
	☐	Klare Zuständigkeiten für Löschungen

	
	
	
	☐	Hier können Sie freien Text eingeben


3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
3.1 Verfügbarkeitskontrolle

Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Feuer- und Rauchmeldeanlagen
	
	☐	Backup & Recovery-Konzept (ausformuliert)

	☐	Feuerlöscher Serverraum
	
	☐	Kontrolle des Sicherungsvorgangs

	☐	Serverraumüberwachung Temperatur und Feuchtigkeit
	
	☐	Regelmäßige Tests zur Datenwiederherstellung und Protokollierung der Ergebnisse

	☐	Serverraum klimatisiert
	
	
	

	☐	USV
	
	☐	Aufbewahrung der Sicherungsmedien an einem sicheren Ort außerhalb des Serverraums

	☐	Schutzsteckdosenleisten Serverraum
	
	
	

	☐	Datenschutztresor (S60DIS, S120DIS, andere geeignete Normen mit Quelldichtung etc.)
	
	☐	Keine sanitären Anschlüsse im oder oberhalb des Serverraums

	☐	RAID System / Festplattenspiegelung
	
	☐	Existenz eines Notfallplans (z.B. BSI IT-Grundschutz Kompendium 200-4)

	☐	Videoüberwachung Serverraum
	
	
	

	☐	Alarmmeldung bei unberechtigtem Zutritt zu Serverraum
	
	☐	Getrennte Partitionen für Betriebssysteme und Daten

	☐	Backup-Verfahren	
	☐	Übergeordnetes Brandschutzkonzept
	☐	Getrennte Partitionen für Betriebssystem und Daten	
	☐	Regelmäßige Kontrolle der Gebäude (z.B. Wände, Fenster) 


	
	
	
	
	

	☐	Hier können Sie freien Text eingeben	
	☐	Regelmäßige Kontrolle der Infrastruktur (Leitungen und Gefahrenmeldeanlagen)
	
	
	
	
	

	
	
	
	☐	Hier können Sie freien Text eingeben


4. Verfahren zur Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DS-GVO; Art. 25 Abs. 1 DS-GVO)
4.1 Datenschutz-Management

Maßnahmen zur Überprüfung, Bewertung und Evaluierung der Umsetzung der technischen und organisatorischen Maßnahmen im Unternehmen.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Software-Lösungen für Datenschutz- Management im Einsatz
	
	☐	Interner / externer Datenschutzbeauftragter (DSB)

	☐	Zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz mit Zugriffsmöglichkeit für Mitarbeiter nach Bedarf / Berechtigung (z.B. Wiki, Intranet …)
	
	☐	Mitarbeiter geschult (Informationssicherheit / Datenschutz) 

	
	
	
	☐	Mitarbeiter auf Vertraulichkeit/ Datengeheimnis verpflichtet

	☐	Sicherheitszertifizierung nach ISO 27001
	
	☐	Regelmäßige Sensibilisierung der Mitarbeiter (mindestens jährlich)

	☐	Sicherheitszertifizierung nach BSI IT
	
	☐	Interner / externer Informationssicherheitsbeauftragter (ISB)

	☐	IT-Grundschutz nach BSI
	
	☐	Die Datenschutz-Folgenabschätzung (DSFA) wird bei Bedarf durchgeführt

	☐	Eine Überprüfung der Wirksamkeit der Technischen Schutzmaßnahmen wird mind. jährlich durchgeführt
	
	☐	Die Organisation kommt den Informationspflichten nach Art. 13 und 14 DSGVO nach

	
	
	
	
	

	☐	Anderweitiges dokumentiertes Sicherheits- Konzept
	
	☐	Formalisierter Prozess zur Bearbeitung von Auskunftsanfragen seitens Betroffener ist vorhanden

	☐	Zertifizierung des DSMS nach ISO 27701	
	
	

	☐	Hier können Sie freien Text eingeben	
	☐	Einbindung von DSB/ISB bei Beschaffung

	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben



4.2 Incident-Response-Management

Unterstützung bei der Reaktion auf Sicherheitsverletzungen

	Technische Maßnahmen
	
	Organisatorische Maßnahmen

	☐	Einsatz von Firewall und regelmäßige Aktualisierung
	
	☐	Dokumentierter Prozess zur Erkennung und Meldung von Sicherheitsvorfällen / Daten-Pannen (auch im Hinblick auf Meldepflicht gegenüber Aufsichtsbehörde)

	☐	Einsatz von Spamfilter und regelmäßige Aktualisierung
	
	☐	Dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfällen

	☐	Einsatz von Virenscanner und regelmäßige Aktualisierung
	
	☐	Einbindung von DSB und ISB in Sicherheitsvorfälle und Datenpannen

	☐	Intrusion Detection System (IDS)
	
	☐	Dokumentation von Sicherheitsvorfällen und Datenpannen z.B. via Ticketsystem

	☐	Intrusion Prevention System (IPS)
	
	☐	Formaler Prozess und Verantwortlichkeiten zur Nachbearbeitung von Sicherheitsvorfällen und Datenpannen

	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben
	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben


4.3 Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Privacy by design / Privacy by default

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Hier können Sie freien Text eingeben	
	☐	Es werden nicht mehr personenbezogene Daten erhoben, als für den jeweiligen Zweck erforderlich sind.

	☐	Hier können Sie freien Text eingeben	
	☐	Einfache Ausübung des Widerrufrechts des Betroffenen durch technische Maßnahmen.

	☐	Hier können Sie freien Text eingeben	
	☐	Einbindung des DSB bei technischer Umsetzung
	☐	Hier können Sie freien Text eingeben	
	☐	Hier können Sie freien Text eingeben




4.3 Auftragskontrolle (Outsourcing an Dritte)

Die weisungsgemäße Auftragsverarbeitung ist zu gewährleisten. Insbesondere sind hierbei die technischen und/ oder organisatorischen Maßnahmen zur Abgrenzung der Kompetenzen zwischen Auftraggeber und Auftragnehmer zu regeln.

	Technische Maßnahmen
	
	 Organisatorische Maßnahmen

	☐	Hier können Sie freien Text eingeben	
	☐	Vorherige Prüfung der vom Auftragnehmer getroffenen Sicherheitsmaßnahmen und deren Dokumentation

	☐	Hier können Sie freien Text eingeben	
	☐	Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf Datenschutz und Datensicherheit)

	☐	Hier können Sie freien Text eingeben	
	☐	Abschluss des notwendigen AV-Vertrages bzw. EU Standard- Vertragsklauseln

	☐	Hier können Sie freien Text eingeben	
	☐	Schriftliche Weisungen an den Auftragnehmer

	☐	Hier können Sie freien Text eingeben	
	☐	Verpflichtung der Mitarbeiter des Auftragnehmers auf Datengeheimnis

	
	
	
	☐	Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch den Auftragnehmer bei Vorliegen Bestellpflicht

	
	
	
	☐	Vereinbarung wirksamer Kontrollrechte gegenüber dem Auftragnehmer

	
	
	
	☐	Regelung zum Einsatz weiterer Subunternehmer

	
	
	
	☐	Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

	
	
	
	☐	Bei längerer Zusammenarbeit: Laufende Überprüfung des Auftragnehmers und seines Schutzniveaus

	
	
	
	☐	Eindeutige Vertragsgestaltung
	
	
	
	☐	Formalisierte Auftragserteilung
	
	
	
	☐	Kontrolle der Vertragsausführung
	
	
	
	☐	Kein Ausschluss der Vorortkontrolle durch den Verantwortlichen (externes Audit)

	
	
	
	
	

	
	
	
	☐	Angabe der Subunternehmer / Drittanbieter (inkl. Standort Server und Datenverarbeitung):
Hier sollen Sie die Subunternehmer / Drittanbieter inkl. Standorte der Server / Datenverarbeitung eingeben

	
	
	
	☐	Hier können Sie freien Text eingeben
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