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Vereinbarung zur Auftragsverarbeitung



Als Anlage zum Vertrag / zur Leistungsbeschreibung vom [Datum][footnoteRef:1]  [1:  Gelb markierte Stellen sind vom BMUKN-Fachreferat zu bearbeiten.] 


 – nachfolgend „Leistungsvereinbarung“ –


zwischen der 
Bundesrepublik Deutschland, 
vertreten durch das
Bundesministerium für Umwelt, Klimaschutz, Naturschutz und nukleare Sicherheit (BMUKN) 


– nachfolgend „Verantwortlicher“ –

und

[Vertragspartner]

– nachfolgend „Auftragsverarbeiter“ –


– beide nachfolgend gemeinsam „Vertragsparteien“ – 


wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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[bookmark: _Toc209794179]Präambel 

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhältnis eingegangen. Um die sich hieraus ergebenden Rechte und Pflichten gemäß den Vorgaben der europäischen Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Europäischen Parlaments und des Rates vom 27. April 2016 zum Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG - DSGVO), und des Bundesdatenschutzgesetzes (BDSG) zu konkretisieren, schließen die Vertragsparteien die nachfolgende Vereinbarung. 

[bookmark: _Toc209794180]§ 1 Anwendungsbereich

(1) Die Vereinbarung findet Anwendung auf die Verarbeitung (Art. 4 Nr. 2 DSGVO) aller personenbezogener Daten (im Folgenden: Daten), die Gegenstand der Leistungsvereinbarung sind oder im Rahmen von deren Durchführung anfallen und auf Weisung des Verantwortlichen verarbeitet werden. Nicht unter den Anwendungsbereich fallen Daten von Mitarbeiter*innen des Auftragsverarbeiters, soweit sie ausschließlich das Beschäftigungsverhältnis mit dem Auftragsverarbeiter betreffen.

(2) Diese Vereinbarung gilt vorrangig vor anderen Vereinbarungen und Abreden zwischen Auftraggeber und Auftragnehmer, es sei denn, zwischen den Vertragsparteien wird ausdrücklich etwas anderes vereinbart. 

[bookmark: _Toc209794181]§ 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der vorgesehenen Verarbeitung von Daten bestimmen sich nach der Leistungsvereinbarung, die dieser Vereinbarung angefügt ist und werden durch Anhang 1 konkretisiert.
 
(2) Die Arten personenbezogener Daten, die Gegenstand der Verarbeitung durch den Auftragsverarbeiter sind, ergeben sich aus Anhang 1. 

(3) Der Kreis der durch den Umgang mit ihren Daten betroffenen Personen ist (Kategorien betroffener Personen):

Sämtliche IT-Nutzenden des BMUKN: Beschäftigte, Abgeordnete, Dienstleister, Referendar*innen, Praktikant*innen, Hospitant*innen.

(4) Im Rahmen der Auftragsverarbeitung werden keine besonderen Kategorien von Daten verarbeitet.[footnoteRef:2] [2:  Die besonderen Kategorien sind in Art. 9 DSGVO zu finden.] 


(5) Die verarbeiteten personenbezogenen Daten haben einen normalen Schutzbedarf.



[bookmark: _Toc209794182]§ 3 Verpflichtungen und Weisungsbefugnis

(1) Die Vertragsparteien sind verpflichtet, die ihnen durch datenschutzrechtliche Vorschriften (insbesondere die DSGVO) auferlegten Pflichten einzuhalten. Der Verantwortliche kann jederzeit die Herausgabe, Berichtigung, Anpassung, Löschung und Einschränkung der Verarbeitung der Daten verlangen. 

(2) Zur Gewährleistung des Schutzes der Rechte der betroffenen Personen unterstützt der Auftragsverarbeiter den Verantwortlichen angemessen, insbesondere durch die Gewährleistung geeigneter technischer und organisatorischer Maßnahmen. 

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unverzüglich an den Verantwortlichen weiterleiten und informiert in Absprache mit dem Verantwortlichen die betroffene Person hierüber. 

(4) Der Auftragsverarbeiter darf Daten ausschließlich im Rahmen der Weisungen des Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder des Mitgliedstaates, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehörden). In einem solchen Fall teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Eine Weisung ist die auf einen bestimmten Umgang des Auftragsverarbeiters mit Daten gerichtete schriftliche, elektronische oder mündliche Anordnung des Verantwortlichen. Die Anordnungen sind zu dokumentieren. Die Weisungen werden zunächst durch die Leistungsvereinbarung definiert und können von dem Verantwortlichen danach in dokumentierter Form durch eine einzelne Weisung geändert, ergänzt oder ersetzt werden. 

(5) Der Auftragsverarbeiter hat den Verantwortlichen unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen datenschutzrechtliche Vorschriften. Der Auftragsverarbeiter ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie von Seiten des Verantwortlichen bestätigt oder geändert wird. Die weisungsberechtigten Personen auf Seiten des Verantwortlichen sowie die zum Empfang der Weisungen berechtigten Personen auf Seiten des Auftragsverarbeiters sowie die vorgesehenen Informationswege sind im Anhang 2 – „Weisungsbefugnis“ festgelegt.

(6) Änderungen des Verarbeitungsgegenstandes mit Verfahrensänderungen sind gemeinsam abzustimmen und zu dokumentieren. 

(7) Auskünfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach vorheriger ausdrücklicher schriftlicher (oder dokumentierter elektronischer) Zustimmung durch den Verantwortlichen erteilen, es sei denn er ist nach dem Unionsrecht oder dem Recht eines Mitgliedstaats zur Herausgabe verpflichtet.

(8) Der Auftragsverarbeiter verwendet die Daten für keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben, es sei denn er ist nach dem Unionsrecht oder dem Recht eines Mitgliedstaats zur Herausgabe verpflichtet. Kopien und Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt.

(9) Der Verantwortliche führt das Verzeichnis von Verarbeitungstätigkeiten i. S. d. Art. 30 Abs. 1 DSGVO. Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch Informationen zur Aufnahme in das Verzeichnis zur Verfügung. Der Auftragsverarbeiter führt entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen durchgeführten Tätigkeiten der Verarbeitung.

(10) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschließlich auf dem Gebiet der Europäischen Union (EU) bzw. des Europäischen Wirtschaftsraumes (EWR) / der Bundesrepublik[footnoteRef:3] Deutschland statt. Jede Übermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale Organisation erfolgt ausschließlich auf der Grundlage schriftlicher (oder dokumentierter elektronischer) Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der DSGVO im Einklang stehen. Die grundlegenden Voraussetzungen für die Rechtmäßigkeit der Verarbeitung bleiben unberührt. [3:  Türkis markierte Stellen sind durch die*den Auftragnehmer*in zu bearbeiten.] 


(11) Der Auftragsverarbeiter gewährleistet, dass ihm unterstellte natürliche Personen, die Zugang zu Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten. Eine Verarbeitung von Daten außerhalb der Betriebsräume des Auftragsverarbeiters (z. B. Telearbeit, Heimarbeit, Homeoffice, mobiles Arbeiten) bedarf der vorherigen ausdrücklichen schriftlichen (oder dokumentierten elektronischen) Zustimmung des Verantwortlichen, die erst nach Festlegung angemessener technischer und organisatorischer Maßnahmen für die Verarbeitungssituation erteilt werden kann. 

[bookmark: _Toc209794183]§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter

(1) Der Auftragsverarbeiter gewährleistet, dass sich die zur Verarbeitung der Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen und weist dies dem Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung über die in diesem Auftragsverarbeitungsverhältnis bestehende Weisungs- und Zweckbindung. 

(2) Die Vertragsparteien unterstützen sich gegenseitig beim Nachweis und der Dokumentation der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grundsätze ordnungsgemäßer Datenverarbeitung einschließlich der Umsetzung der notwendigen technischen und organisatorischen Maßnahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der Auftragsverarbeiter stellt dem Verantwortlichen hierzu bei Bedarf entsprechende Informationen zur Verfügung.

(3) Sofern der Auftragsverarbeiter der gesetzlichen Pflicht zur Benennung einer*eines Datenschutzbeauftragten unterliegt, sind die Kontaktdaten der*des Datenschutzbeauftragten dem Verantwortlichen zum Zwecke der direkten Kontaktaufnahme mitzuteilen. Unterliegt der Auftragsverarbeiter nicht der Benennungspflicht, teilt er dem Verantwortlichen die Kontaktdaten einer Ansprechpartnerin / eines Ansprechpartners für den Datenschutz mit. 

Bestellte*r Datenschutzbeauftragte*r des Auftragsverarbeiters bzw. Ansprechpartner*in für Datenschutz:


	Name, Vorname
	Kontaktdaten

	[bookmark: Text2]     
	Telefon:
	[bookmark: Text4]     

	
	E-Mail:
	[bookmark: Text5]     

	[bookmark: Text3]     
	Telefon:
	[bookmark: Text6]     

	
	E-Mail:
	[bookmark: Text7]     

	|_|
	Zusätzliche Personen werden in einem gesonderten Dokument aufgeführt.



	[bookmark: Kontrollkästchen2]|_|
	Nein, wir sind gesetzlich nicht dazu verpflichtet, eine*n Datenschutzbeauftragte*n zu bestellen.




(4) Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich über Kontrollen und Maßnahmen durch die Aufsichtsbehörden oder falls eine Aufsichtsbehörde im Rahmen ihrer Zuständigkeit bei dem Auftragsverarbeiter anfragt, ermittelt oder sonstige Erkundigungen einzieht.

[bookmark: _Toc209794184]§ 5 Technisch-organisatorische Maßnahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in dem Anhang „Technisch-organisatorische Maßnahmen“ zu dieser Vereinbarung niedergelegten konkreten technischen und organisatorischen Sicherheitsmaßnahmen. Der Anhang 3 – „Technisch-organisatorische Maßnahmen (TOM)“ wird Gegenstand dieser Vereinbarung.

(2) Ergibt eine Prüfung des Verantwortlichen einen Anpassungsbedarf der vom Auftragsverarbeiter zu ergreifenden technisch-organisatorischen Maßnahmen gemäß Art. 32 DSGVO, sind die Anpassungen vom Auftragsverarbeiter umzusetzen.

(3) Technische und organisatorische Maßnahmen unterliegen dem technischen Fortschritt. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anhang 3 – „Technisch-organisatorische Maßnahmen (TOM)“ festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren und der Verantwortliche darüber zu informieren. 

(4) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur Verfügung stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen und der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere Überprüfungen/Inspektionen, die vom Verantwortlichen oder einer von diesem beauftragten Prüferin / einem von diesem beauftragten Prüfer durchgeführt werden, ermöglichen und deren Durchführung unterstützen. 

(5) Die Überprüfung kann auch auf der Grundlage vorgelegter aktueller Testate, von Berichten hinreichend qualifizierter und unabhängiger Instanzen (z. B. Wirtschaftsprüfer*in, unabhängige Datenschutzauditor*innen), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40 DSGVO, einer Zertifizierung nach Art. 42 DSGVO oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit erfolgen. Der Auftragsverarbeiter verpflichtet sich, den Verantwortlichen über den Ausschluss von genehmigten Verhaltensregeln gemäß Art. 41 Abs. 4 DSGVO, den Widerruf einer Zertifizierung gemäß Art. 42 Abs. 7 DSGVO und jede andere Form der Aufhebung oder wesentlichen Änderung der vorgenannten Nachweise unverzüglich zu unterrichten.

(6) Die Überprüfung kann auch durch eine Inspektion vor Ort erfolgen. Der Verantwortliche kann sich hierzu in den Betriebsstätten des Auftragsverarbeiters zu den üblichen Geschäftszeiten ohne Störung des Betriebsablaufs von der Angemessenheit der Maßnahmen zur Einhaltung der gesetzlichen Vorgaben oder der zur Durchführung dieser Vereinbarung erforderlichen technischen und organisatorischen Erfordernisse überzeugen. 

(7) Der Auftragsverarbeiter unterstützt die Prüfung des Verantwortlichen, ob eine Datenschutz-Folgenabschätzung i. S. d. Art. 35 DSGVO erforderlich ist. Grundlage der Prüfung bildet die Beantwortung der Fragen in Anhang 4 – „Informationen zur Datenschutz-Folgenabschätzung“. Er stellt dem Verantwortlichen darüber hinaus alle erforderlichen Informationen zur Verfügung, die er für die Prüfungen nach Absatz 4 sowie für eine Abschätzung der Folgen der vorgesehenen Verarbeitungsvorgänge für den Schutz der Daten benötigt. 

(8) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen Maßnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch unter Berücksichtigung des Stands der Technik, sowie Vermeidung und zur Minderung möglicher nachteiliger Folgen für Betroffene zu ergreifen.

[bookmark: _Toc209794185]§ 6 Mitteilung bei Verstößen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden Störungen seines Betriebsablaufes, bei Verdacht auf Verstöße gegen diese Vereinbarung sowie gesetzliche Datenschutzbestimmungen, bei Verstößen gegen solche Bestimmungen oder anderen Unregelmäßigkeiten bei der Verarbeitung der Daten des Verantwortlichen. Dies gilt insbesondere im Hinblick auf die Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf korrespondierende Pflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO. Der Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO angemessen zu unterstützen. Meldungen nach Art. 33 oder 34 DSGVO für den Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung gem. § 3 dieser Vereinbarung durchführen. 
[bookmark: _Toc209794186]§ 7 Löschung und Rückgabe von Daten

(1) Überlassene Datenträger und Datensätze verbleiben im Eigentum des Verantwortlichen. 

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder früher nach Aufforderung durch den Verantwortlichen, jedoch spätestens mit Beendigung der Leistungsvereinbarung, hat der Auftragsverarbeiter sämtliche im Auftrag des Verantwortlichen verarbeitete personenbezogene Daten dem Verantwortlichen zurückzugeben oder nach vorheriger Zustimmung des Verantwortlichen datenschutzgerecht zu löschen bzw. zu vernichten. Dies umfasst insbesondere dem Auftragsverarbeiter überlassene Daten, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände (wie auch hiervon gefertigte Kopien, Speicherungen oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhältnis stehen. Eine weitere Speicherung ist nur zulässig, wenn hierzu eine Verpflichtung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats besteht. Gleiches gilt für Test- und Ausschussmaterial. Ein Löschungsprotokoll ist dem Verantwortlichen auf Anforderung vorzulegen. 

(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungsfristen bis zu deren Ende auch über das Vertragsende hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen übergeben. Für die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist die Pflichten nach Absatz 2.

[bookmark: _Toc209794187]§ 8 Subunternehmen

(1) Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Subunternehmen) nur nach einem der nachfolgenden Verfahren einsetzen: 

☒	Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgänge, die er im Auftrag des Verantwortlichen gemäß dieser Vereinbarung durchführt, ohne vorherige gesonderte schriftliche (oder dokumentierte elektronische) Genehmigung des Verantwortlichen an einen Subunternehmer untervergeben. Der Auftragsverarbeiter reicht den Antrag für die gesonderte Genehmigung mindestens vier Wochen vor der Beauftragung des betreffenden Subunternehmers zusammen mit den Informationen ein, die der Verantwortliche benötigt, um über die Genehmigung zu entscheiden. Die Liste der vom Verantwortlichen genehmigten Subunternehmer findet sich im Anhang 5 – „Subunternehmen“. Die Parteien halten den Anhang jeweils auf dem neuesten Stand.

☐	Der Auftragsverarbeiter erhält die allgemeine Genehmigung des Verantwortlichen für die Beauftragung von Subunternehmen, die in einer vereinbarten Liste aufgeführt sind (Anhang 5 – „Subunternehmen“). Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vier Wochen im Voraus ausdrücklich in schriftlicher Form über alle beabsichtigten Änderungen dieser Liste durch Hinzufügen oder Ersetzen von Subunternehmen und räumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des betreffenden Subunternehmens Einwände gegen diese Änderungen erheben zu können. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur Verfügung, damit dieser sein Widerspruchsrecht ausüben kann.

Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen, die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstützung der Auftragsdurchführung in Anspruch nimmt, beispielsweise Telekommunikationsdienstleistungen und Wartungen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur Gewährleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaßnahmen zu ergreifen.

(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung zwischen dem Verantwortlichen und dem Auftragsverarbeiter entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den Einsatz geeigneter technischer und organisatorischer Maßnahmen zur Gewährleistung eines angemessenen Sicherheitsniveaus der Verarbeitung.

(3) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmen Kontroll- und Überprüfungsrechte entsprechend dieser Vereinbarung einzuräumen. Ebenso ist der Verantwortliche berechtigt, auf schriftliche (oder dokumentierte elektronische) Anforderung vom Auftragsverarbeiter Auskunft über den Inhalt des mit dem Subunternehmen geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten Verpflichtungen des Subunternehmens zu erhalten. 

(4) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der Auftragsverarbeiter gegenüber dem Verantwortlichen für die Einhaltung der Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in diesem Falle auf Verlangen des Verantwortlichen die Beschäftigung des Subunternehmens ganz oder teilweise zu beenden oder das Vertragsverhältnis mit dem Subunternehmen zu lösen, wenn und soweit dies nicht unverhältnismäßig ist.

[bookmark: _Toc209794188]§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der*dem Datenschutzbeauftragten des Verantwortlichen zur Erfüllung ihrer bzw. seiner jeweiligen gesetzlich zugewiesenen Aufgaben im Zusammenhang mit diesem Auftrag Zugang zu den üblichen Geschäftszeiten zu gewähren. Er duldet insbesondere Betretungs-, Einsichts- und Fragerechte einschließlich der Einsicht in durch Berufsgeheimnisse geschützte Unterlagen. Er wird seine Mitarbeiterinnen und Mitarbeiter anweisen, mit dem*der Datenschutzbeauftragten zu kooperieren, insbesondere ihre bzw. seine Fragen wahrheitsgemäß und vollständig zu beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und Zeugnisverweigerungsrechte der Genannten bleiben davon unberührt.

[bookmark: _Toc209794189]§ 10 Haftung und Schadenersatz

Auf Art. 82 DSGVO wird bezüglich der Haftung und des Rechts auf Schadenersatz verwiesen. 

[bookmark: _Toc209794190]§ 11 Schlussbestimmungen

(1) Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile – einschließlich etwaiger Zusicherungen des Auftragsverarbeiters – bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt. Dies gilt auch für den Verzicht auf dieses Formerfordernis.

(2) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchführbar sein, wird davon die Wirksamkeit der übrigen Regelungen nicht berührt. An die Stelle der unwirksamen oder undurchführbaren Regelung tritt diejenige wirksame und durchführbare Regelung, deren Wirkungen der Zielsetzung am nächsten kommt, die die Vertragsparteien mit der unwirksamen oder undurchführbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmungen gelten entsprechend für den Fall, dass sich die Vereinbarung als lückenhaft erweist.


	


_______________________________
	


_______________________________

	Datum, Ort
	Datum, Ort

	


_______________________________
	


_______________________________

	Unterschrift (Verantwortlicher)[footnoteRef:4] [4:  Die Signatur ist mindestens in Textform i. S. v. § 126b BGB zu leisten (d. h. lesbare Erklärung auf einem dauerhaften Datenträger, in der die Firma und die handelnde Person genannt werden).] 

	Unterschrift (Auftragsverarbeiter)[footnoteRef:5] [5:  Die Signatur ist mindestens in Textform i. S. v. § 126b BGB zu leisten (d. h. lesbare Erklärung auf einem dauerhaften Datenträger, in der die Firma und die handelnde Person genannt werden).] 


	


_______________________________
	


_______________________________

	Name, Vorname, Funktion
	Name, Vorname, Funktion
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[bookmark: _Toc209794191]Anhang 1 – „Umgang & Art der Auftragsverarbeitung und Datenkategorien“ zu § 2

Umgang und Art der Auftragsverarbeitung

Hier bitte die konkrete Art und Weise bzw. die Auswahl der Mittel (z. B. verwendete Software, Standort der Server/Rechner, gemietete Speicherkapazitäten oder eigene Server etc.) der Auftragsverarbeitung aufführen.

	[bookmark: Text1]     

	|_|
	Zusätzliche Angaben werden in einem gesonderten Dokument aufgeführt, das ebenfalls Vertragsbestandteil wird.




Datenkategorien 

Hier bitte die konkreten Datenkategorien (z. B. Personalstammdaten, Kommunikationsdaten, Vertragsdaten inkl. Abrechnung, Auskunftsdaten usw.) angeben, die notwendig/erforderlich sind, die Leistung gemäß Leistungsvereinbarung zu erbringen.

	Art der Daten/Datenkategorie
	Ggf. Begründung zur Notwendigkeit der 
Erhebung/Verarbeitung

	[bookmark: Text8]     
	[bookmark: Text9]     

	[bookmark: Text10]     
	[bookmark: Text11]     

	[bookmark: Text12]     
	[bookmark: Text13]     

	[bookmark: Text14]     
	[bookmark: Text15]     

	[bookmark: Text16]     
	[bookmark: Text17]     

	[bookmark: Text18]     
	[bookmark: Text19]     

	[bookmark: Text20]     
	[bookmark: Text21]     

	[bookmark: Text22]     
	[bookmark: Text23]     

	|_|
	Zusätzliche Angaben werden in einem gesonderten Dokument aufgeführt, das ebenfalls Vertragsbestandteil wird.



Voraussetzung für die Einhaltung des Datenschutzes ist als Grundlage die Einhaltung der Informationssicherheit. Hier sollte durch den Auftragsverarbeiter angegeben werden, welche Maßnahmen zur Informationssicherheit vorliegen:

Die Informationssicherheit wird im Rahmen der Auftragsverarbeitung sichergestellt durch (bitte 1 ankreuzen und Nachweis zusenden):

☐ BSI IT-Grundschutz Zertifizierung
☐ ISO-Zertifizierung
☐ sonstiges
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Der Auftragsverarbeiter hat den Verantwortlichen unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen datenschutzrechtliche Vorschriften. Der Auftragsverarbeiter ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie von Seiten des Verantwortlichen bestätigt oder geändert wird. Die weisungsberechtigten Personen auf Seiten des Verantwortlichen sowie die zum Empfang der Weisungen berechtigten Personen auf Seiten des Auftragsverarbeiters sowie die vorgesehenen Informationswege sind nachfolgend festgelegt. 

Weisungsberechtigte Personen auf Seiten des Verantwortlichen:

Referat Z II 5 (Informations- und Kommunikationstechnik, IT-Beauftrager (CIO), Green IT), ZII5@bmukn.bund.de 

Zum Empfang der Weisungen berechtigte Personen auf Seiten des Auftragsverarbeiters:

· Person X (für … Bereich)
· Person XX (für … Bereich)
· Person XXX (Stellvertreter*in)
· E-Mail-Adresse(n) für Kommunikation: Funktionspostfach oder personenbezogene E-Mail-Adressen

Der vorgesehene Informationsweg, wenn eine Weisung nach Meinung des Auftragsverarbeiters gegen datenschutzrechtliche Vorschriften verstößt, ist eine elektronische Information an das o. g. Funktionspostfach.

In Eilfällen soll dies ergänzend mündlich erfolgen. In besonderen Fällen kann dies ergänzend schriftlich erfolgen.
Weisungen (auch mündliche Weisungen) sind durch die Vertragsparteien zu dokumentieren. Änderungen bei den weisungsbefugten Personen, den zum Weisungsempfang berechtigten Personen und bei den vorgesehenen Informationswegen sind dem Vertragspartner entsprechend unverzüglich anzuzeigen.


[bookmark: _Toc209794193]
Anhang 3 – „Technisch-organisatorische Maßnahmen (TOM)“ zu § 5


§ 1 Technische und organisatorische Sicherheitsmaßnahmen
Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische Maßnahmen so durchzuführen, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen Person in angemessener Form gewährleistet ist.

§ 2 Innerbehördliche oder innerbetriebliche Organisation des Auftragsverarbeiters
Der Auftragsverarbeiter wird seine innerbehördliche oder innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind insbesondere Maßnahmen zu treffen, die je nach der Art der zu schützenden Daten oder Datenkategorien geeignet sind.

§ 3 Konkretisierung der Einzelmaßnahmen
(1) Im Einzelnen werden folgende Maßnahmen bestimmt, die der Umsetzung der Vorgaben des Art. 32 DSGVO dienen: 

	Nr.
	Maßnahme
	Umsetzung der Maßnahme

	1. 
	Maßnahmen der Pseudonymisierung und Verschlüsselung personenbezogener Daten
	

	2.
	Maßnahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung
	

	3.
	Maßnahmen zur Sicherstellung der Fähigkeit, die Verfügbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen Zwischenfall rasch wiederherzustellen
	

	4.
	Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung der Wirksamkeit der technischen und organisatorischen Maßnahmen zur Gewährleistung der Sicherheit der Verarbeitung
	

	5.
	Maßnahmen zur Identifizierung und Autorisierung der Nutzer
	

	6.
	Maßnahmen zum Schutz der Daten während der Übermittlung 
	

	7.
	Maßnahmen zum Schutz der Daten während der Speicherung
	

	8.
	Maßnahmen zur Gewährleistung der physischen Sicherheit von Orten, an denen personenbezogene Daten verarbeitet werden
	

	9.
	Maßnahmen zur Gewährleistung der Protokollierung von Ereignissen
	

	10.
	Maßnahmen zur Gewährleistung der Systemkonfiguration, einschließlich der Standardkonfiguration
	

	11.
	Maßnahmen für die interne Governance und Verwaltung der IT und der IT-Sicherheit
	

	12.
	Maßnahmen zur Zertifizierung/Qualitätssicherung von Prozessen und Produkten
	

	13.
	Maßnahmen zur Gewährleistung der Datenminimierung
	

	14.
	Maßnahmen zur Gewährleistung der Datenqualität
	

	15.
	Maßnahmen zur Gewährleistung einer begrenzten Speicherdauer
	

	16.
	Maßnahmen zur Gewährleistung der Rechenschaftspflicht
	

	17.
	Maßnahmen zur Ermöglichung der Datenübertragbarkeit und zur Gewährleistung der Löschung
	

	18.
	Ggf. Beschreibung der spezifischen technischen und organisatorischen Maßnahmen, die der Auftragsverarbeiter zur Unterstützung des Verantwortlichen ergreifen muss
	

	19.
	Datensicherheit bei der Verarbeitung von personenbezogenen Daten außerhalb der Betriebsräume des Auftragsverarbeiters (mobiles Arbeiten/ Homeoffice)
	



(2) Es ist ein Verfahren zu etablieren, das eine regelmäßige Überprüfung, Bewertung und Evaluierung der Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen Maßnahmen durch die Vertragsparteien ermöglicht.

(3) Falls vorhanden, werden folgende Nachweise dieser Vereinbarung angefügt: 
[Zutreffendes bitte ankreuzen und Nachweise zusenden]

☐	Einhaltung von Verhaltensregeln nach Art. 40 DSGVO
☐	Zertifizierung nach Art. 42 DSGVO
☐	Prüfberichte, Testate etc. unabhängiger Prüfer*innen, bspw. Wirtschaftsprüfer*innen, Auditor*innen, Datenschutzbeauftragte etc.
☐	geeignete Zertifizierung durch einen Auditprozess
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Hier bitte die Fragen in der nachfolgenden Tabelle beantworten, um festzustellen, ob eine Datenschutz-Folgenabschätzung gemäß Art. 35 DSGVO erforderlich ist.

Als Hintergrund: Die Datenschutz-Folgenabschätzung ist ein spezielles Instrument zur Beschreibung, Bewertung und Eindämmung von hohen Risiken für die Rechte und Freiheiten von Personen bei der Verarbeitung personenbezogener Daten. Für jede Verarbeitung, für die mindestens zwei der folgenden Merkmale zutreffen, ist eine Datenschutz-Folgenabschätzung erforderlich.

	Nr.
	Frage
	Antwort (bitte begründen)

	1.
	Profiling

	
	Umfasst die Verarbeitung eine Bewertung oder Einstufung der Betroffenen, darunter das Erstellen von Profilen und Prognosen, insbesondere auf der Grundlage von Aspekten, die die Arbeitsleitung, wirtschaftliche Lage, Gesundheit, persönliche Vorlieben oder Interessen, die Zuverlässigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel der Person betreffen?
	[bookmark: Text33]     

	2.
	Automatische Entscheidungsfindung

	
	Umfasst die Verarbeitung eine automatisierte Entscheidungsfindung mit einer Wirkung, die zwar nicht alleine die Grundlage für Entscheidungen mit Rechtswirkung oder ähnlichen bedeutsamen Auswirkungen für die Betroffenen darstellen, aber einen wesentlichen Beitrag zu solchen Entscheidungen liefern?
	[bookmark: Text37]     

	3.
	Videoüberwachung

	
	Hat die Verarbeitung die Beobachtung, Überwachung oder Kontrolle von Betroffenen zum Ziel und greift auf beispielsweise über Netzwerke erfasste Daten oder auf eine systematische Überwachung auch nicht öffentlich zugängliche Bereiche (Art. 35 Abs. 3 Buchstabe c DSGVO) zurück?
	[bookmark: Text38]     

	4.
	Besonders sensible Daten

	
	Werden bei der Verarbeitung vertrauliche oder höchst persönliche Informationen verarbeitet, insbesondere aus den folgenden Kategorien?
	[bookmark: Text49]     

	4.1.
	Besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1 DSGVO (rassische oder ethnische Herkunft, politische Meinungen, religiöse oder weltanschauliche Überzeugungen, Gewerkschaftszugehörigkeit, genetische Daten, biometrische Daten zur eindeutigen Identifizierung einer natürlichen Person, Gesundheitsdaten, Daten zum Sexualleben oder zur sexuellen Orientierung)
	[bookmark: Text42]     

	4.2.
	Personenbezogene Daten über strafrechtliche Verurteilungen und Straftaten oder damit zusammenhängenden Sicherungsmaßregeln gemäß Art. 10 DSGVO
	[bookmark: Text43]     

	4.3.
	Gesundheitsdaten gemäß § 67 Abs. 1 SGB X
	[bookmark: Text50]     

	4.4.
	Sozialdaten
	[bookmark: Text51]     

	4.5.
	Finanzdaten, die umfassende Informationen über die finanziellen Verhältnisse der Betroffenen zulassen oder die für einen Zahlungsbetrug missbraucht werden können (beispielsweise Kontendaten oder Zahlungsdaten von Konten)
	[bookmark: Text52]     

	5.
	Datenverarbeitung in großem Umfang

	
	Handelt es sich um eine Datenverarbeitung in großem Umfang?[footnoteRef:6] [6:  Hinweis: Ob eine Datenverarbeitung „in großem Umfang“ stattfindet, beurteilt sich nach vier Faktoren: Anzahl der Betroffenen, Umfang/Bandbreite der Daten, Dauer bzw. Dauerhaftigkeit, Reichweite. Der Begriff zielt auf das Verhältnis Betroffener zur Gesamtbevölkerung – nicht auf eine Untergruppe. Daher gilt z. B. die Verarbeitung von 4 von 10 Mitarbeitenden (40 %) in einer kleinen Einheit nicht automatisch als „großer Umfang“.] 

	[bookmark: Text44]     

	6.
	Vergleich oder Kombination von Datensätzen

	
	Werden im Rahmen der Verarbeitung Daten-sätze aus zwei oder mehreren Verarbeitungen zusammengeführt und/oder abgeglichen, die zu unterschiedlichen Zwecken und/oder von verschiedenen Verantwortlichen durchgeführt wurden, und zwar in einer Weise, die über die vernünftigen Erwartungen der Betroffenen hinausgehen?
	[bookmark: Text47]     

	7.
	Schutzbedürftige Betroffene

	
	Werden Daten zu schutzbedürftigen Betroffenen verarbeitet, insbesondere zu folgenden Gruppen?
	[bookmark: Text55]     

	7.1.
	Kinder
	[bookmark: Text56]     

	7.2.
	Arbeitnehmer*innen, Beamt*innen im Falle einer Verarbeitung durch die*den Arbeitgeber*in / Dienstherrn
	[bookmark: Text57]     

	7.3.
	Teile der Bevölkerung mit besonderem Schutzbedarf, insbesondere psychisch Kranke, Asylbewerber*innen, Senior*innen, Patient*innen
	[bookmark: Text58]     

	7.4.
	Betroffene in Situationen, in denen ein besonders ungleiches Verhältnis zwischen der Stellung der/des Betroffenen und der/des für die Verarbeitung Verantwortlichen vorliegt
	[bookmark: Text59]     

	8.
	Neue Technologien

	8.1.
	Werden bei der Verarbeitung neue Technologien oder organisatorische Lösungen in einer Art und Weise eingesetzt, die dem gegenwärtigen Stand der Technik voraus ist und deswegen die Abschätzung der Auswirkungen auf die Betroffenen und die Gesellschaft erschwert?
	[bookmark: Text60]     

	9.
	Erschwerte Rechtsausübung

	
	Hindert die Verarbeitung an sich die Betroffenen an der Ausübung eines Rechts, der Nutzung einer Dienstleistung oder der Durchführung eines Vertrags?

	[bookmark: Text61]     

	10.
	Biometrische Daten

	
	Werden bei der Verarbeitung biometrische Daten zur eindeutigen Identifikation natürlicher Personen umfangreich verarbeitet?
	

	11.
	Genetische Daten

	
	Werden bei der Verarbeitung genetische Daten umfangreich verarbeitet?
	

	12.
	Daten über den Aufenthaltsort

	
	Werden bei der Verarbeitung Daten über den Aufenthaltsort der betroffenen Personen umfangreich verarbeitet?
	





[bookmark: _Toc209794195]Anhang 5 – „Subunternehmen“ zu § 8

Nach § 8 Abs. 1 S. 2 der Vereinbarung sind die zur Erfüllung dieses Vertrages bereits hinzugezogenen Subunternehmen zu bezeichnen. Gem. § 8 Abs. 1 S. 3 der Vereinbarung erklärt sich der Verantwortliche mit deren Beauftragung einverstanden.


	Subunternehmen 
(Name, Anschrift bzw. Sitz und Serverstandort)
	Datum des Abschlusses der Vereinbarung zur Auftragsverarbeitung
	(Teil-)Leistungsgegenstand im Rahmen der Auftragsverarbeitung

	
	
	

	
	
	

	
	
	

	
	
	





[bookmark: _Toc516208869][bookmark: _Toc209794196]Anhang 6 – „Meldebogen Datenschutzverstoß“

Im Falle eines Datenschutzverstoßes nach Art. 33 DSGVO hat eine Meldung an das Funktionspostfach ZII5@bmukn.bund.de, cc an rene.birkner@bmukn.bund.de, innerhalb von 48 Stunden zu erfolgen. Der nachstehende Fragebogen ist der Meldung dann ausgefüllt beizufügen.


	Verantwortliche Stelle inkl. Ansprechpartner*in

	[bookmark: Text27]     



	Datenschutzbeauftragte*r der verantwortlichen Stelle

	datenschutzbeauftragte-r@bmukn.bund.de



	Auftragsverarbeiter inkl. Ansprechpartner*in

	[bookmark: Text29]     



	Datenschutzbeauftragte*r der Auftragsverarbeiters

	[bookmark: Text30]     



	Datum, Art und Feststellung des Vorfalls

	[bookmark: Text31]     



	Umstände der Verletzung (z. B. Diebstahl, Verlust usw.)

	[bookmark: Text32]     



	Art und Inhalt der betroffenen Daten

	     



	Betroffene Personen und Anzahl

	[bookmark: Text34]     



	Technische und organisatorische Maßnahmen zum Schutz der Daten

	[bookmark: Text35]     



	Mögliche Folgen für die betroffenen Personen

	[bookmark: Text36]     



	Technische und organisatorische Maßnahmen die ergriffen wurden, um den Schaden zu minimieren.

	     



	Benachrichtigung der Betroffenen ist durch den Verantwortlichen erfolgt (ggf. Abdruck des Musterschreibens)

	     



	Kommunikationsweg zur Benachrichtigung

	[bookmark: Text39]     



	Anzahl der benachrichtigen Personen

	[bookmark: Text40]     



