Freistaat Landesamt

Thﬂringen ‘__ fiir Bau und Verkehr

"

Anlage zum Vertrag
Uber Leistungen des Technischen und infrastruktu-
rellen Gebaudemanagements (TGM)
(Vereinbarung zur Auftragsdatenverarbeitung)

Zwischen

dem Freistaat Thiringen, endvertreten durch das Thuringer Landesamt fir Bau und Verkehr,
Hallesche Stral’e 15/ 16, 99085 Erfurt,

- nachstehend ,Auftraggeber (AG)“ bzw. ,Verantwortlicher” genannt -
und
der [Dienstleister], [Anschrift], vertreten durch [die Geschaftsfuhrung bzw. den Inhaber],
- nachstehend ,Auftragnehmer (AN)“ bzw. Auftragsverarbeiter genannt -

wird folgende Vereinbarung abgeschlossen:
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Praambel

Diese Anlage konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz,
die sich aus der im Vertrag Uber Sicherheitsdienstleistungen (,Vertrag") in ihren Einzel-
heiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle Ta-
tigkeiten, die mit dem Vertrag in Zusammenhang stehen und bei denen Beschaftigte des
AN oder durch den AN Beauftragte personenbezogene Daten (,Daten") des AG verar-
beiten.

§1

Gegenstand der Vereinbarung

Der Gegenstand der Vereinbarung ergibt sich aus dem Vertrag mit der Vergabenummer:
0177/26V-EO-21.

§2

Dauer der Vereinbarung

Die Laufzeit dieser Vereinbarung richtet sich nach der Laufzeit des Vertrages, sofern
sich aus den Bestimmungen dieser Anlage nicht dariber hinausgehende Verpflichtun-
gen ergeben.

§3
Konkretisierung des Auftragsinhalts
Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer
fur den Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung zur in § 1
genannten Vergabenummer.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieflich in
einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein
Drittland bedarf der vorherigen Zustimmung des AG und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erflllt sind.

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-ka-
tegorien: Personenstammdaten, Kommunikationsdaten (z.B. Telefon, E-Mail), Vertrags-
stammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse), Kundenhistorie,
Vertragsabrechnungs- und Zahlungsdaten, Planungs- und Steuerungsdaten, Auskunfts-
angaben (von Dritten)

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen insbeson-

dere Kunden, Interessenten, Beschéftigte, Lieferanten, Auftragnehmer, Handelsvertre-
ter, Ansprechpartner und Passanten.

4
Technisch-organisa§torische MaRnahmen
Der AN hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erfor-
derlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und
dem AG zur Prifung zu Ubergeben. Bei Akzeptanz durch den AG werden die dokumen-
tierten Mallnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des AG einen
Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der AN hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbin-
dung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den
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zu treffenden MaRnahmen um Malnahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der In-
tegritat, der Verflugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand
der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Ri-
sikos fir die Rechte und Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1
DS-GVO zu berlicksichtigen.

(3) Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fort-
schritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alterna-
tive adaquate Mallnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festge-
legten Malnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu doku-
mentieren.

§5
Berichtigung, Einschrankung und Léschung von Daten
(1) Der AN darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig sondern
nur nach dokumentierter Weisung des AG berichtigen, 16schen oder deren Verarbeitung
einschranken. Soweit eine betroffene Person sich diesbeziiglich unmittelbar an den AN
wendet, wird der AN dieses Ersuchen unverziglich an den AG weiterleiten.

(2) Soweit vom Leistungsumfang umfasst, sind Loschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des AG un-
mittelbar durch den AN sicherzustellen.

§6
Qualitatssicherung und sonstige Pflichten des Auftragnehmers
Der AN hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemal Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere die
Einhaltung folgender Vorgaben:

a) Schriftliche Bestellung eines Datenschutzbeauftragten, der seine Tatigkeit geman
Art. 38 und 39 DS-GVO ausilbt. Dessen Kontaktdaten werden dem AG zum Zweck
der direkten Kontaktaufnahme mitgeteilt. Ist der AN nicht zur Bestellung eines Da-
tenschutzbeauftragten verpflichtet, benennt er einen Ansprechpartner und dessen
Kontaktdaten. Ein Wechsel des Datenschutzbeauftragten bzw. Ansprechpartners
wird dem AG unverzlglich in Textform mitgeteilt.

b)  Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-
GVO. Der AN setzt bei der Durchfuhrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen
zum Datenschutz vertraut gemacht wurden. Der AN und jede dem AN unterstellte
Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten aus-
schlieRlich entsprechend der Weisung des AG verarbeiten einschlieRlich der in
diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

c) Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen
und organisatorischen Mal3nahmen gemaf Art. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

d) Der AG und der AN arbeiten auf Anfrage mit der Aufsichtsbehdrde bei der Erflllung
ihrer Aufgaben zusammen.
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e) Bei der Erflllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-
GVO durch den Auftraggeber, an der Erstellung der Verzeichnisse von Verarbei-
tungstatigkeiten sowie bei erforderlichen Datenschutz-Folgeabschatzungen des
Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und
den Auftraggeber soweit moglich angemessen zu unterstutzen (Art. 28 Abs. 3 Satz
2 lit e und f DS-GVO).

f) Die unverzugliche Information des AG Uber Kontrollhandlungen und Mallinahmen
der Aufsichtsbehérde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch,
soweit eine zustandige Behdrde im Rahmen eines Ordnungswidrigkeits- oder
Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der
Auftragsverarbeitung beim AN ermittelt.

g) Soweit der AG seinerseits einer Kontrolle der Aufsichtsbehérde, einem Ordnungs-
widrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auf-
tragsverarbeitung beim AN ausgesetzt ist, hat ihn der AN nach besten Kraften zu
unterstutzen.

h)  Der AN kontrolliert regelmafig die internen Prozesse sowie die technischen und
organisatorischen Mallnahmen, um zu gewahrleisten, dass die Verarbeitung in
seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person ge-
wahrleistet wird.

i) Nachweisbarkeit der getroffenen technischen und organisatorischen Mal3hahmen
gegenuber dem AN im Rahmen seiner Kontrollbefugnisse nach § 8 dieses Vertra-
ges.

7
Unterauftragsverhéltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht
hierzu gehdren Nebenleistungen, die der AN z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige Malinahmen zur Sicherstellung der Vertraulichkeit, Verfug-
barkeit, Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsan-
lagen in Anspruch nimmt. Der AN ist jedoch verpflichtet, zur Gewahrleistung des Daten-
schutzes und der Datensicherheit der Daten des AG auch bei ausgelagerten Nebenleis-
tungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kon-
trollmal3nahmen zu ergreifen.

Der AN darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger aus-
drucklicher schriftlicher bzw. dokumentierter Zustimmung des AG beauftragen.

Die Weitergabe von personenbezogenen Daten des AG an den Unterauftragnehmer und
dessen erstmaliges Tatigwerden sind erst mit Vorliegen aller Voraussetzungen fir eine
Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung auf3erhalb der EU/des EWR
stellt der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende
MaRnahmen sicher. Gleiches gilt, wenn Dienstleister im Sinne von Abs. 1 Satz 2 einge-
setzt werden sollen.
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Eine weitere Auslagerung durch den Unterauftragnehmer ist nicht gestattet.

§8
Kontrollrechte des AG
Der AG hat das Recht, im Benehmen mit dem AN Uberpriifungen durchzufiihren oder
durch im Einzelfall zu benennende Prufer durchfihren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Ein-
haltung dieser Vereinbarung durch den AN in dessen Geschaftsbetrieb zu Uberzeugen.

Der AN stellt sicher, dass sich der AG von der Einhaltung der Pflichten des N nach Art.
28 DS-GVO uberzeugen kann. Der AN verpflichtet sich, dem AG auf Anforderung die
erforderlichen Auskunfte zu erteilen und insbesondere die Umsetzung der technischen
und organisatorischen Mallnahmen nachzuweisen.

Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;
die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaf Art. 42 DS-
GVO; aktuelle Testate, Berichte oder Berichtsauszlige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Daten-
schutzauditoren, Qualitatsauditoren) und/oder eine geeignete Zertifizierung durch IT-Si-
cherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

Fir die Ermdglichung von Kontrollen durch den AG kann der AN einen Vergutungsan-
spruch geltend machen.

§9
Mitteilung bei VerstoBRen des AN

Der AN unterstitzt den AG bei der Einhaltung der in den Artikeln 32 bis 36 der DS-GVO
genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Da-
tenpannen, Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu ge-
horen u.a.

a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und or-
ganisatorische MalRnahmen, die die Umstande und Zwecke der Verarbeitung so-
wie die prognostizierte Wahrscheinlichkeit und Schwere einer méglichen Rechts-
verletzung durch Sicherheitslicken berlcksichtigen und eine sofortige Feststel-
lung von relevanten Verletzungsereignissen ermoglichen

b) die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
AG zu melden

c) die Verpflichtung, dem AG im Rahmen seiner Informationspflicht gegenuber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche rele-
vante Informationen unverzlglich zur Verfugung zu stellen

d) die Unterstutzung des AG fur dessen Datenschutz-Folgenabschatzung

e) die Unterstiutzung des AG im Rahmen vorheriger Konsultationen mit der Aufsichts-
behorde
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Fur Unterstltzungsleistungen, die nicht in der Leistungsbeschreibung enthalten oder
nicht auf ein Fehlverhalten des AN zurickzufihren sind, kann der AN eine Vergutung
beanspruchen.

§10
Weisungsbefugnis des AG

Muindliche Weisungen bestatigt der AG unverziglich (mind. Textform).

Der AN hat den AG unverziglich zu informieren, wenn er der Meinung ist, eine Weisung
verstol3e gegen Datenschutzvorschriften. Der AN ist berechtigt, die Durchfuhrung der
entsprechenden Weisung solange auszusetzen, bis sie durch den AG bestatigt oder ge-
andert wird.

§ 11
Léschung und Riickgabe von personenbezogenen Daten
Kopien oder Duplikate der Daten werden ohne Wissen des AG nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungs-
gemalen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Ein-
haltung gesetzlicher Aufbewahrungspflichten erforderlich sind.

Nach Abschluss der vertraglich vereinbarten Arbeiten oder friher nach Aufforderung
durch den AG — spatestens mit Beendigung der Leistungsvereinbarung — hat der AN
samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungs-
ergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
stehen, dem AG auszuhandigen oder nach vorheriger Zustimmung datenschutzgerecht
zu vernichten. Gleiches gilt fur Test- und Ausschussmaterial. Das Protokoll der Lo6-
schung ist auf Anforderung vorzulegen.

Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemalfien Datenverar-
beitung dienen, sind durch den AN entsprechend der jeweiligen Aufbewahrungsfristen
Uber das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Ver-
tragsende dem AG Ubergeben.

§12
Schlussbestimmungen

Fur diese Vereinbarung gelten in Bezug auf das anwendbare Recht und die Beilegung von

Streitigkeiten die gleichen Bestimmungen wie fur den Vertrag.

Erfurt, [Datum]

Ort, Datum
Stempel & Unterschrift Stempel & Unterschrift
Auftraggeber Auftragnehmer
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Technische und organisatorische MaBRnahmen (TOM) i.S.d. Art. 32 DSGVO

des Auftragnehmers bzw. der Organisation

Organisationen, die selbst oder im Auftrag personenbezogene Daten erheben, verarbeiten
oder nutzen, haben die technischen und organisatorischen MaRnahmen zu treffen, die erfor-
derlich sind, um die Ausfiihrung der Vorschriften der Datenschutzgesetze zu gewahrleisten.
Erforderlich sind MaRnahmen nur, wenn ihr Aufwand in einem angemessenen Verhaltnis zu
dem angestrebten Schutzzweck steht.

Die og. Organisation erfiillt diesen Anspruch durch folgende MalRnahmen:
1. Vertraulichkeit gem. Art. 32 Abs. 1 lit. DSGVO

1.1. Zutrittskontrolle
MaRnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit
denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als Mal3-
nahmen zur Zutrittskontrolle kénnen zur Gebdude- und Raumsicherung unter anderem auto-
matische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zu-
tritts durch Pfértnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikati-
onsanlagen, Netzwerktechnik und &hnliche Anlagen sind in verschliel3baren Serverschran-
ken zu schiitzen. Dartiber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatori-
sche MalBnahmen (z.B. Dienstanweisung, die das Verschlie3en der Dienstrdume bei Abwe-
senheit vorsieht) zu stlitzen.

Technische MaBnahmen Organisatorische MaRnahmen

(] Alarmanlage [ ] Schlusselregelung / Liste

[ ] Automatisches Zugangskontrollsystem (] Empfang / Rezeption / Pfértner

[] Biometrische Zugangssperren (] Besucherbuch / Protokoll der Besucher

[] Chipkarten / Transpondersysteme [ ] Mitarbeiter- / Besucherausweise

[_] Manuelles SchlieRsystem (] Besucher in Begleitung durch Mitarbeiter

[] Sicherheitsschlosser [] Sorgfalt bei Auswahl des Wachperso-
nals

[ ] SchlieRsystem mit Codesperre [] Sorgfalt bei Auswahl Reinigungsdienste

] Absicherung der Geb&udeschachte ]

[] Turen mit Knauf AuRenseite []

[] Klingelanlage mit Kamera []

[] VideoUberwachung der Eingange ]

[ [
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1.2. Zugangskontrolle

Malnahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme von Unbe-
fugten genutzt werden kénnen. Mit Zugangskontrolle ist die Verhinderung der unbefugten

Nutzung von Anlagen gemeint.

Technische MaBnahmen

Organisatorische MaBRnahmen

[] Login mit Benutzername + Passwort

[] Verwalten von Benutzerberechtigungen

[ ] Login mit biometrischen Daten

] Erstellen von Benutzerprofilen

[ ] Anti-Viren-Software Server

[ ] Zentrale Passwortvergabe

[] Anti-Virus-Software Clients

[] Richtlinie Vorgaben ,Sicheres Passwort*

[] Anti-Virus-Software mobile Gerate

[] Richtlinie ,Léschen / Vernichten®

[] Firewall

[] Richtlinie ,Clean desk"“

[] Intrusion Detection Systeme

[] Allg. Richtlinie Datenschutz und / oder
Sicherheit

[ ] Mobile Device Management

] Mobile Device Policy

[] Einsatz VPN bei Remote-Zugriffen

[] Anleitung ,Manuelle Desktopsperre*

[] Verschlusselung von Datentragern

[] Verschlusselung Smartphones

[] Gehauseverriegelung

[] BIOS Schutz (separates Passwort)

[ ] Sperre externer Schnittstellen (USB)

] Automatische Desktopsperre

[] Verschlisselung von Notebooks / Tablet

L]

N

1.3. Zugriffskontrolle

Malnahmen, die gewéhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliel3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugrei-
fen kénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der
Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen.

Technische MaBnahmen

Organisatorische MaRnahmen

[ ] Aktenschredder (mind. Schutzklasse 2,
Sicherheitsstufe 3 gem. DIN 66399)

[] Einsatz Berechtigungskonzepte

[] Externer Datentragervernichter (DIN
66399)

[ ] Minimale Anzahl an Administratoren

] Physische Léschung von Datentrégern

[] Datenschutztresor

[] Protokollierung von Zugriffen auf Anwen-
dungen, konkret bei der Eingabe, Ande-
rung und Léschung von Daten

[] Verwaltung Benutzerrechte durch Admi-
nistratoren

L]

L]
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1.4. Trennungskontrolle

MaRnahmen, die gewéhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten ge-
trennt verarbeitet werden kbnnen. Dieses kann beispielsweise durch logische und physikali-
sche Trennung der Daten gewéhrleistet werden.

Technische MaBnahmen

Organisatorische MaRnahmen

[] Trennung von Produktiv- und Testumge-
bung

[] Steuerung tber Berechtigungskonzept

[] Physikalische Trennung (Systeme / Da-
tenbanken / Datentrager)

[] Festlegung von Datenbankrechten

[] Mandantenfahigkeit relevanter Anwen-
dungen

[] Datensatze sind mit Zweckattributen ver-
sehen

L]

L]

1.5. Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten in einer Weise, dass die Daten ohne Hinzuzie-
hung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeorad-
net werden kénnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden
und entsprechende technischen und organisatorischen Mal3nahmen unterliegen;

Technische MafRnahmen

Organisatorische MaBnahmen

[] Im Falle der Pseudonymisierung:

Trennung der Zuordnungsdaten und Auf-
bewahrung in getrenntem und abgesi-
cherten System (mdgl. verschlisselt)

] Interne Anweisung, personenbezogene
Daten im Falle einer Weitergabe oder
auch nach Ablauf der gesetzlichen
Loéschfrist moglichst zu anonymisieren /
pseudonymisieren

L]

L]
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2. Integritat (Art. 32 Abs. 1 lit. b DSGVO)

2.1. Weitergabekontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wéhrend ihres Transports oder ihrer Speicherung auf Datentréger nicht
unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen, und dass (berpriift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur Datenlibertragung vorgesehen ist.

Technische MaRnahmen

Organisatorische MaBnahmen

] Email-Verschlisselung

(] Dokumentation der Datenempfanger so-
wie der Dauer der geplanten Uberlas-
sung bzw. der Léschfristen

[ ] Einsatz von VPN

[] Ubersicht regelmaRiger Abruf- und Uber-
mittlungsvorgangen

[] Protokollierung der Zugriffe und Abrufe

[] Weitergabe in anonymisierter oder pseu-
donymisierter Form

] Sichere Transportbehalter

[] Sorgfalt bei Auswahl von Transport- Per-
sonal und Fahrzeugen

[] Bereitstellung Uber verschllsselte Ver-
bindungen wie sftp, https

] Persénliche Ubergabe mit Protokoll

[] Nutzung von Signaturverfahren

L]

L]

L]

2.2. Eingabekontrolle

MaRnahmen, die gewéhrleisten, dass nachtréglich dberpriift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, ver-

andert oder entfernt worden sind.

Technische MaBnahmen

Organisatorische MaBRnahmen

[ ] Technische Protokollierung der Eingabe,
Anderung und Léschung von Daten

] Ubersicht, mit welchen Programmen
welche Daten eingegeben, gedndert o-
der geléscht werden kdnnen

[ ] Manuelle oder automatisierte Kontrolle
der Protokolle

] Nachvollziehbarkeit von Eingabe, Ande-
rung und Léschung von Daten durch In-
dividuelle Benutzernamen (nicht Benut-
zergruppen)

] Vergabe von Rechten zur Eingabe, An-
derung und Ldschung von Daten auf Ba-
sis eines Berechtigungskonzepts

[] Aufbewahrung von Formularen, von de-
nen Daten in automatisierte Verarbeitun-
gen Ubernommen wurden

[] Klare Zustandigkeiten fiir Léschungen

L]

L]
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3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)

3.1. Verfugbarkeitskontrolle

MaRnahmen, die gewéhrleisten, dass personenbezogene Daten gegen zuféllige Zerstérung
oder Verlust geschilitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Strom-
versorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Da-
tentrdgern, Virenschutz, Raidsysteme, Plattenspiegelungen efc.

Technische MaBnahmen

Organisatorische MaBRnahmen

[ ] Feuer- und Rauchmeldeanlagen

[] Backup & Recovery-Konzept (ausformu-
liert)

[ ] Feuerldscher Serverraum

] Kontrolle des Sicherungsvorgangs

[] Serverraumiiberwachung Temperatur
und Feuchtigkeit

[] RegelméaRige Tests zur Datenwiederher-
stellung und Protokollierung der Ergeb-
nisse

[ ] Serverraum klimatisiert

[] Aufbewahrung der Sicherungsmedien an
einem sicheren Ort auBerhalb des Ser-
verraums

[ ]usVv

[] Keine sanitaren Anschliisse im oder
oberhalb des Serverraums

[] Schutzsteckdosenleisten Serverraum

] Existenz eines Notfallplans (z.B. BSI IT-
Grundschutz 100-4)

(] Datenschutztresor (S60DIS, S120DIS,
andere geeignete Normen mit Quelldich-
tung etc.)

] Getrennte Partitionen fiir Betriebssys-
teme und Daten

[] RAID System / Festplattenspiegelung

[] VideoUberwachung Serverraum

[] Alarmmeldung bei unberechtigtem Zutritt
zu Serverraum

L]

L OO
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4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung (Art. 32
Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)

4.1. Datenschutz-Management

Technische MaBnahmen

Organisatorische MaRnahmen

[] Software-Lésungen fiir Datenschutz-Ma-
nagement im Einsatz

[] Interner / externer Datenschutzbeauf-
tragter Name / Firma / Kontaktdaten

[] Zentrale Dokumentation aller Verfah-
rensweisen und Regelungen zum Daten-
schutz mit Zugriffsmoglichkeit fur Mitar-
beiter nach Bedarf / Berechtigung (z.B.
Wiki, Intranet ...)

[ ] Mitarbeiter geschult und auf Vertraulich-
keit/ Datengeheimnis verpflichtet

[] Sicherheitszertifizierung nach 1ISO
27001, BSI IT-Grundschutz oder ISIS12

[ ] RegelméaRige Sensibilisierung der Mitar-
beiter mindestens jahrlich

[] Anderweitiges dokumentiertes Sicher-
heits-Konzept

[] Interner / externer Informationssicher-
heits- Beauftragter Name / Firma Kon-
takt

] Eine Uberprifung der Wirksamkeit der
Technischen SchutzmalRnahmen wird
mind. jahrlich durchgeflihrt

(] Die Datenschutz-Folgenabschéatzung
(DSFA) wird bei Bedarf durchgefuhrt

[] [] Die Organisation kommt den Informati-
onspflichten nach Art. 13 und 14
DSGVO nach

[] (] Formalisierter Prozess zur Bearbeitung
von Auskunftsanfragen seitens Betroffe-
ner ist vorhanden

L] L]
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4.2. Incident-Response-Management

Unterstiitzung bei der Reaktion auf Sicherheitsverletzungen

Technische MaBRnahmen

Organisatorische MaRnahmen

(] Einsatz von Firewall und regelmaRige
Aktualisierung

] Dokumentierter Prozess zur Erkennung
und Meldung von Sicherheitsvorfallen /
Datenpannen (auch im Hinblick auf Mel-
depflicht gegentber Aufsichtsbehdrde)

[] Einsatz von Spamfilter und regelmaRige
Aktualisierung

[ ] Dokumentierte Vorgehensweise zum
Umgang mit Sicherheitsvorfallen

[] Einsatz von Virenscanner und regelma-
Rige Aktualisierung

] Einbindung von [_] DSB und [_] ISB in
Sicherheitsvorfalle und Datenpannen

[] Intrusion Detection System (IDS)

] Dokumentation von Sicherheitsvorfallen
und Datenpannen z.B. via Ticketsystem

[] Intrusion Prevention System (IPS)

] Formaler Prozess und Verantwortlichkei-
ten zur Nachbearbeitung von Sicher-
heitsvorfallen und Datenpannen

L]

L]

4.3. Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);

Privacy by design / Privacy by default

Technische MaRnahmen

Organisatorische MaBnahmen

] Es werden nicht mehr personenbezo- []
gene Daten erhoben, als fur den jeweili-
gen Zweck erforderlich sind

] Einfache Auslibung des Widerrufrechts | [_]
des Betroffenen durch technische Mal}-
nahmen

L] L]
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4.4. Auftragskontrolle (Outsourcing an Dritte)
MaRnahmen, die gewéhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen.
Unter diesen Punkt féllt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von
Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern
der Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die fol-
genden Punkte stets mit diesen zu regeln.

Technische MaRnahmen Organisatorische MaRnahmen

] ] Vorherige Prifung der vom Auftragneh-
mer getroffenen SicherheitsmalRnahmen
und deren Dokumentation

] [] Auswahl des Auftragnehmers unter
Sorgfaltsgesichtspunkten (gerade in Be-
zug auf Datenschutz und Datensicher-
heit

[] (] Abschluss der notwendigen Vereinba-
rung zur Auftragsverarbeitung bzw. EU
Standardvertragsklauseln

[] (] Schriftliche Weisungen an den Auftrag-
nehmer
[] ] Verpflichtung der Mitarbeiter des Auf-

tragnehmers auf Datengeheimnis

(] Verpflichtung zur Bestellung eines Da-
ten schutzbeauftragten durch den Auf-
tragnehmer bei Vorliegen Bestellpflicht

] Vereinbarung wirksamer Kontrollrechte
gegenuber dem Auftragnehmer

[ ] Regelung zum Einsatz weiterer Subun-
ternehmer

[] Sicherstellung der Vernichtung von Da-
ten nach Beendigung des Auftrags

[ ] Bei langerer Zusammenarbeit: Laufende
Uberprifung des Auftragnehmers und
seines Schutzniveaus

L]

O O oo O

alternativ:

[ ]Hiermit versichern wir, keine Subunternehmer im Sinne einer Auftragsverarbeitung einzu-
setzen.
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Ausgefiillt fiir die Organisation durch
Name

Funktion

Rufnummer

Email

Ort, Datum

Vom Auftraggeber auszufiillen:

Geprift am durch . Ergebnis(se):

[ ] Es besteht noch Klarungsbedarf zu

[] TOM sind furr den angestrebten Schutzzweck ausreichend

[] Vereinbarung Auftragsverarbeitung kann geschlossen werden
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