Q Service-Haus

Anlage Technische und organisatorische MalRnahmen (TOM)

Datenschutz und Geheimhaltung

hier: Verarbeitung personenbezogener Daten im Auftrag bzw. Verarbeitung von Sozialdaten im
Auftrag

1. Gegenstand des Auftrags (Art. 28 Abs. 3 S.1 DSGVO)

Der Gegenstand des Auftrags ist die Durchfihrung der unter Ziffer 2 der Leistungsbeschreibung zum
Rahmenvertrag ALLEGRO 2026 beschriebenen Aufgaben durch den Auftragnehmer.

Bei der Verarbeitung personenbezogener Daten handeln der Auftraggeber als Verantwortlicher im Sinne von
Art. 4 Nr. 7 der Verordnung (EU) 2016/679 des Européischen Parlaments und des Rates vom 27.04.2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und
zur Aufhebung der Richtlinie 95/46/EG (Datenschutzgrundverordnung, im Folgenden: DSGVO) und der
Auftragnehmer als Auftragsverarbeiter im Sinne von Art. 4 Nr. 8 DSGVO.

Bei diesem Auftrag ist nicht ausgeschlossen, dass der Auftragnehmer Kenntnis von personenbezogenen
Daten im Sinne von Art. 4 Nr. 1 DSGVO, Sozialdaten im Sinne von 8§ 67 Abs. 2 SGB X, Betriebs- und
Geschaftsgeheimnissen i.S.d. 8 35 Abs. 4 Erstes Buch Sozialgesetzbuch (SGB 1) sowie besonderen
Kategorien personenbezogener Daten i.S.d. Art. 9 DSGVO erlangt.

2. Kontrollrechte des Auftraggebers

Aufgrund der Kontrollverpflichtung des Auftraggebers vor Zuschlagserteilung und wéhrend der Laufzeit des
Auftrags stellt der Auftragnehmer sicher, dass sich der Auftraggeber von der Einhaltung der getroffenen
technischen und organisatorischen MalRBhahmen Uberzeugen kann. Hierzu weist der Auftragnehmer dem
Auftraggeber vor Ort, das heil3t an der Stelle, an der die Daten verarbeitet werden, die Umsetzung der
technischen und organisatorischen Maflihahmen gemafl Art. 32 Abs. 1 DSGVO nach. Dazu hat der
Auftragnehmer dem Auftraggeber nach vorheriger Terminvereinbarung Zutritt in seine Geschaftsraume und
zu seiner IT zu gewahren, alle erforderlichen Ausklnfte zu erteilen und Einsichtnahme in die gespeicherten
Daten oder Dokumente zu erméglichen.

Der Nachweis der Umsetzung solcher Maflinahmen, die nicht nur den konkreten Auftrag betreffen, kann nach
Wahl des Auftraggebers dabei auch durch Vorlage eines aktuellen Testats, von Berichten unabhangiger
Instanzen  (z. B.  Wirtschaftsprufer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B.
nach BSI-Grundschutz) erbracht werden.

Da zum derzeitigen Stand (09/2025) keine aktualisierten Zertifizierungen mdglich sind, wird die Umsetzung
der DatenschutzmalRnahmen vor Zuschlagserteilung vor Ort gepriift.

3. Technische und organisatorische MalBnahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren technische und organisatorische MalRnahmen gemaf Art. 32 Abs. 1
lit. a) bis d) DSGVO. Fur die im Auftrag zu verarbeitenden Daten sind dabei die Grundwerte der
Informationssicherheit (Verfligbarkeit, Integritat und Vertraulichkeit) mit ,sehr hoch* festgelegt.

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen
technischen und organisatorischen Malinahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich
der konkreten Auftragsdurchfihrung zu dokumentieren und dem Auftraggeber zur Prufung zu Ubergeben.
Bei Akzeptanz durch den Auftraggeber werden die dokumentierten MalRnahmen Grundlage des
Auftrages.

Soweit die Prifung / ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser
einvernehmlich umzusetzen.
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Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢), 32 DSGVO insbesondere in Verbindung
mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden
MaRRnahmen um Malnahmen der Datensicherheit und zur Gewahrleistung eines dem Risiko
angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der Verfugbarkeit sowie der
Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art,
der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und
Schwere des Risikos fir die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1
DSGVO zu beriicksichtigen.

Die Umsetzung der technischen und organisatorischen MaRnahmen dient zugleich der effektiven
Sicherstellung der Rechte der von der Verarbeitung personenbezogener Daten Betroffenen, namentlich
das Recht auf Information aus Art. 13 und 14 DSGVO, das Recht auf Auskunft aus Art. 15 DSGVO, das
Recht auf Berichtigung aus Art. 16 DSGVO und das Recht auf Léschung (,Recht auf Vergessenwerden®)
aus Art. 17 DSGVO.

Als Nachweis fur die Erflllung der Anforderungen aus Art. 32 Abs. 1 DSGVO werden die folgenden
MalRnahmen bestimmt:

I. Vertraulichkeit (Art. 32 Abs. 1 lit. b) DSGVO)

Ifd. | MalRnahme Umsetzung der MaBnahme
Nr.
1 | Zutrittskontrolle Nachfolgende Anforderungen zur Umsetzung werden erfullt:

Unbefugten ist der Zutritt
zu Datenverarbeitungs-
anlagen, mit denen
personenbezogene Daten
verarbeitet oder genutzt
werden, zu verwehren.

e Verschlossene Tiren und Fenster

e Fenstersicherung durch Fenstergitter und/ oder verschlieRbare
Fenstergriffe (Erdgeschoss)

e Teilautomatisiertes Zutrittskontrollsystem mit Personenschleuse und
Ausweislesegeraten nebst Protokollierung der Zu- und Abgéange im
Gebéaude allgemein

e Gesonderte Protokollierung der
Rechnerrdumen im Besucherbuch

e Alarmanlage mit Anzeige im Meldeboard des Gebaudeleitsystems
e Besucherregelung

e Zutrittsregelung fir betriebsfremde Personen

e Pfortnerdienst

e Erstellung und Pflege der betroffenen IT-Sicherheitskonzepte

e Festlegung und Einrichtung von Sicherheitsbereichen
Infrastruktur- und Bauplanen

Zu- und Abgange in den

gem.

Erlauterungen des Auftragnehmers, wenn Malinahme(n) anderweitig umgesetzt werden:

2

Zugangskontrolle

Es ist zu verhindern, dass
Datenverarbeitungs-
systeme von Unbefugten
genutzt werden kdnnen.

Nachfolgende Anforderungen zur Umsetzung werden erfillt:

¢ In Ausnahmeféllen sind separate Zugédnge mdoglich, die jedoch im
Einzelfall von einem bevollméchtigten Mitarbeiter des Auftraggebers
aktiviert werden missen. Der Auftraggeber stellt hierfir einen zentral
verwalteten Remote-Zugang als generellen Zugangspunkt zur
Verfligung.

e Anmeldung besteht aus einer Identifizierung (Benutzerkennung) und
einer Authentifizierung (Passwort) der berechtigten Mitarbeiter (keine
Systemverwalterprivilegien)

e Die dem Auftragnehmer fiir die Durchfihrung des Fernzugriffs
(Remote-Zugang) ggf. offenbarten Passworter muss der Auftraggeber
nach Beendigung der Fehlerbeseitigung unverziglich andern.

e Protokollierung der Zugriffe auf IT-Systeme des Auftraggebers

e Einsatz von Gateway- und Firewall-Rechnern sowie Einsatz mobiler
IT-Systeme gem. Firewall-Policy

ALLEGRO 2026, Anlage 3 zur Leistungsbeschreibung

Seite 2 von 7



Q Service-Haus

e Durchfuhrung einer Benutzerverwaltung einschlielich dezidierter

Rechtezuweisung gem. Rollen- und Rechtekonzept des
Auftraggebers.
e |dentifizierung und  Authentifizierung der Mitarbeiter des

Auftragnehmers gegenliber der Dienststelle der BA durch einen
Lichtbildausweis/Dienstausweis.

e Mitarbeiter/-innen des Auftragnehmers (=externer Dienstleister)
tragen im Dienstgebaude der BA ein Namensschild mit Firmennamen.

Erlauterungen des Auftragnehmers, wenn Mallnahme(n) anderweitig umgesetzt werden:

3

Zugriffskontrolle

Es ist zu gewahrleisten,
dass die zur Benutzung
eines
Verarbeitungssystems
Berechtigten
ausschlieBlich auf die
ihrer Zugriffsberechtigung
unterliegenden Daten
zugreifen kdnnen, und
dass personenbezogene
Daten bei der
Verarbeitung und nach
der Speicherung nicht
unbefugt gelesen, kopiert,
veréndert oder entfernt
werden kdnnen.

Nachfolgende Anforderungen zur Umsetzung werden erfillt:

e Protokollierung der Systemnutzung (Datenzugriffe, nicht nur Logfiles),
mindestens bis 90 Tage

o Im Falle eines Fernzugriffs (Remote-Zugang) ist insbesondere der
Zugriff auf personenbezogene Daten mit Datum, Uhrzeit und
Benutzerkennung zu protokollieren und fur ein Jahr zu
Kontrollzwecken zu speichern.

e Beim Fernzugriff auf Mitarbeiterdaten des Auftraggebers betreffend
besondere Kategorien personenbezogener Daten im Sinne des Art. 9
Abs. 1 DSGVO wird der Auftragnehmer nur festangestellten
Mitarbeitern Zugriffsberechtigungen erteilen. Der Auftragnehmer wird
dem Auftraggeber zu Kontrollzwecken auf Verlangen die erteilten
Zugriffsberechtigungen offenlegen.

o Der Auftragnehmer informiert den Auftraggeber unverztglich, wenn er
Fehler beim Fernzugriff feststellt, die einen Zugriff durch Unbefugte
mdoglich machen. Entsprechendes gilt fir den Verdacht bei
Datenschutzverletzungen.

e gesicherte Aufbewahrung von Sicherungsbestanden

o verfahrensspezifisches Rollen- und Berechtigungskonzept
(Zugriffsberechtigungen sind nur zweckgebunden zulassig)

e verfahrensspezifisches Zugriffskonzept

e Anwendung des verfahrensspezifischen Datensicherungskonzeptes

e Auswertung von Protokollen (anlassbezogen, Stichprobenkontrolle),
Speicherung der Protokolldaten mindestens bis 90 Tage

e Anwendung von  Zugriffs-Regelungen gem. Rollen-
Berechtigungskonzept

e Verwendung eines dem Stand der
Verschlisselungsverfahrens.

und

Technik entsprechenden

Erlauterungen des Auftragnehmers, wenn Mallnahme(n) anderweitig umgesetzt werden:

4 | Trennungsgebot Nachfolgende Anforderungen zur Umsetzung werden erfullt:
Es ist zu gewahrleisten, e Physische Trennung der Rechnersysteme (Entwicklungs-, Test-,
dass zu unterschiedlichen Produktionssystem)
Zwecken erhobene Daten | ¢ Trennung der Daten des Auftraggebers von den Daten des
getrennt verarbeitet Auftragnehmers und anderer Mandanten mit entsprechender
werden kénnen. Verschliisselung — mindestens logische Trennung
¢ Das Speichern personenbezogener Daten des Auftraggebers in den
IT-Systemen des Auftragnehmers ist nur mit ausdrucklicher
Genehmigung des Auftraggebers fur maximal 48 Stunden zum
Zwecke der Fehlerbehebung zuldssig. Die nachfolgende
datenschutzkonforme Léschung der Daten ist dem Auftraggeber auf
Wunsch nachzuweisen. Eine Vermischung mit anderen Daten des
Auftragnehmers ist durch logische Trennung zu verhindern.
5 | Pseudonymisierung Nachfolgende Anforderungen zur Umsetzung werden erfllt:

¢ |dentifikationsmerkmale werden durch ein Kennzeichen ersetzt,
dieses wird gesondert von den weiteren Daten aufbewahrt und es ist
eine Funktion verfugbar, aus der sich die Zuordnung des
Kennzeichens zu einer bestimmten Person ergibt.
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Die Verarbeitung
personenbezogener
Daten in einer Weise,
dass die Daten ohne
Hinzuziehung zuséatzlicher
Informationen nicht mehr
einer spezifischen
betroffenen Person
zugeordnet werden
kénnen, sofern diese
zusatzlichen
Informationen gesondert
aufbewahrt werden und
entsprechenden
technischen und
organisatorischen
Mafl3nahmen unterliegen,
die gewabhrleisten, dass
die personenbezogenen
Daten nicht einer
identifizierten oder
identifizierbaren
natdrlichen Person
zugewiesen werden (Art.
32 Abs. 1 lit. a) DSGVO,
Art. 25 Abs. 1 DSGVO)

e Bildung der Kennzeichen durch Erzeugung von Zufallswerten und
deren Zuordnung zum Betroffenen Uber eine Zuordnungsliste
(Referenzliste)

e Errechnung von Hashwerten von den identifizierenden Daten (keine
Speicherung einer Zuordnungsliste)

Die Verschlisselung muss bewirken, dass die personenbezogenen
Daten fur alle Personen, die nicht zum Zugang befugt sind,
unzuganglich gemacht werden (vgl. Art. 34 Abs. 3 lit. a) DSGVO)

Erlauterungen des Auftragnehmers, wenn MalRhahme(n) anderweitig umgesetzt werden:

. Integritat (Art. 32 Abs. 1 lit.

b) DSGVO)

Ifd. | MalRnahme Umsetzung der MaBnahme
Nr.
1 | Weitergabekontrolle Nachfolgende Anforderungen zur Umsetzung werden erfullt:

Es ist zu gewahrleisten,
dass personenbezogene
Daten bei der
elektronischen
Ubertragung oder
wahrend ihres Transports
oder ihrer Speicherung
auf Datentrager nicht
unbefugt gelesen, kopiert,
veréndert oder entfernt
werden kdnnen, und dass
Uberpruft und festgestellt
werden kann, an welche
Stellen eine Ubermittlung
personenbezogener
Daten durch
Einrichtungen zur
Datenlibertragung
vorgesehen ist.

e Verschlisselter Datentransfer — es sind ausschlieflich die Protokolle
SSH, VNC und X Windows einzusetzen. Das VNC- und das X-
Windows-Protokoll missen tber SSH oder eine VPN-Verbindung
gefuhrt werden. Direkte VNC- oder X-Windows-Verbindungen sind
nicht zugelassen.

e Passwortabfrage gem. Passwortrichtlinie des Auftragnehmers

e Datenschutzkonformes Léschen

e Einsatz von Gateway-und Firewall-Rechnern gem. Firewall-Policy
e Verwendung aktueller Antiviren-Software

e Protokollierung von Datenverbindungen

Erlauterungen des Auftragnehmers, wenn Mallnahme(n) anderweitig umgesetzt werden:

2

Eingabekontrolle

Nachfolgende Anforderungen zur Umsetzung werden erfillt:
e |dentifizierung und Authentifizierung der Berechtigten
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Es ist zu gewahrleisten,
dass nachtraglich
Uberprift und festgestellt
werden kann, ob und von
wem personenbezogene
Daten in
Datenverarbeitungs-
systeme eingegeben,
verandert oder entfernt
worden sind.

e Protokollierung der Aktionen (Anderungen)

e Durchfuihrung der Netzverwaltung gem. Firewall-Policy

e regelmaBige Auswertung Protokolle (anlassbezogen,
Stichprobenkontrolle)

Erlauterungen des Auftragnehmers, wenn MalRnahme(n) anderweitig umgesetzt werden:

lll. Verfigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b) DSGVO)

MaRnahme

Umsetzung der MaBnahme

Verfugbarkeitskontrolle
Es ist zu gewahrleisten,
dass personenbezogene
Daten gegen zufallige
Zerstorung oder Verlust
geschitzt sind.

Nachfolgende Anforderungen zur Umsetzung werden erfllt:
e Unterbrechungsfreie Stromversorgung (USV)

e Brandmelder

o Notfallkonzept und Notfallplane

e Benennung von Krisenmanagern

e Festlegen von KatastrophenabwehrmalRnahmen gegen Feuer,
Wasser, Einbruch, Bombendrohung, allgemeine Unruhen

Erlauterungen des Auftragnehmers, wenn MalBnhahme(n) anderweitig umgesetzt werden:

IV. Verfahren zur regelméaRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit.
d) DSGVO, Art. 25 Abs. 1 DSGVO)

Ifd. | MaRBnahme Umsetzung der MaBhahme
Nr.
1 | Kontrollverfahren Nachfolgende Anforderungen zur Umsetzung werden erfillt:

systematische und
umfassende Kontrolle,
Prufung der technischen
und organisatorischen
Malnahmen, Bewertung
bezogen auf
prognostiziertes Risiko,
Wirksamkeit der
technischen und
Organisatorischen
MaRnahmen testen

KontrollmaBnahmen des Auftragnehmers, die unbefugten Zugriff

verhindern.
Die MaRnahme-Beschreibung erfolgt durch den Auftragnehmer.
e bis auf Weiteres:

alle 2 Jahre Kontrolle durch den Auftraggeber, das Ergebnis ist zu
protokollieren,

festgestellte Mangel hat der Auftragnehmer umgehend zu beseitigen
¢ Auftragskontrolle

siehe unten (Punkt 2)

Erlauterungen des Auftragnehmers, wenn Mallnahme(n) anderweitig umgesetzt werden:

2

Auftragskontrolle

Nachfolgende Anforderungen zur Umsetzung werden erfillt;
e |dentifizierung und Authentifizierung der Berechtigten

e Protokollierung der Aktionen, mindestens bis 90 Tage

e Uberprufung anhand von Audits
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Es ist zu gewahrleisten,
dass personenbezogene
Daten, die im Auftrag
verarbeitet werden, nur
entsprechend den
Weisungen des
Auftraggebers verarbeitet
werden kdnnen.

e Regelmalige Auswertung der Protokolle (anlassbezogen,
Stichprobenkontrolle), Speicherung der Protokolldaten mindestens bis
90 Tage

e Der Auftragnehmer stellt der zustandigen Dienststelle der BA von
Vertragsbeginn an unaufgefordert eine namentliche Aufstellung der
eingesetzten Mitarbeiter zur Verfliigung. Jeder Veranderung dieser
Aufstellung hat er schriftlich mitzuteilen.

Erlauterungen des Auftragnehmers, wenn Mallnahme(n) anderweitig umgesetzt werden:

Standort der IT-Systeme

Der Auftragnehmer sichert zu, dass die Verarbeitung der Daten
ausschlieBlich im Gebiet der Bundesrepublik Deutschland, in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen
Vertragsstaat des Abkommens Uber den Européaischen Wirtschaftsraum
stattfindet. Der Datentransfer in einen Drittstaat ist unzuldssig. Dies gilt
auch bei der Beauftragung von weiteren Auftragnehmern oder der
Inanspruchnahme von Cloud-Diensten.

VI.

Sonstiges

Nachfolgende Anforderungen zur Umsetzung werden erfullt:

e Durchfiihrung einer Sabotageschutzprifung entsprechend dem
Sicherheitsiiberprifungsgesetz.

e Es gelten die Regelungen der Hausordnung flr externe Mitarbeiter
des Auftraggebers (=externer Dienstleister) (siehe Anlage 1 zur
Leistungsbeschreibung ,Hausordnung fur externe Dienstleister der
Bundesagentur fir Arbeit zur Einhaltung des Datenschutzes®).

VII.

Telearbeit

e Eine Verarbeitung von personenbezogenen Daten und/oder
Sozialdaten in Privatwohnungen der Mitarbeiter des Auftragnehmers
einschlieBlich der in héauslicher Gemeinschaft lebenden Personen
(Telearbeitsplatze, Heimarbeitsplatze) ist nur mit vorheriger
Zustimmung des Auftraggebers zuldssig.

e Die Telearbeitsplatze sind vom Datenschutzbeauftragten des
Auftragnehmers regelmaRig auf Datenschutzkonformitét zu prifen/zu
kontrollieren (d. h. mindestens vor Beginn der Telearbeit und laufend
alle zwei Jahre).

e Die Telearbeitsplatze sind so zu gestalten, dass unbefugte Dritte keine
Kenntnis von personenbezogenen Daten nehmen kdnnen.

e Der Transport dienstlicher Unterlagen muss in einem verschlossenen
Behéltnis (z. B. verschlieRbarer ,Pilotenkoffer®) erfolgen. Aulerhalb
der Aufgabenerledigung sind dienstliche Unterlagen in der
Arbeitsstéatte verschlossen und gegen den Zugriff Dritter, dies gilt auch
fur Familienangehorige und Haushaltsangehoérige, gesichert
aufzubewahren.

e Fehlausdrucke dirfen nicht im Hausmiull entsorgt werden, sondern
sind in der Arbeitsstatte des  Auftragnehmers  einer
datenschutzkonformen  Vernichtung durch  Einwurf in die
entsprechenden Behélter zuzufuhren.

(2) Technische und organisatorische MaBhahmen unterliegen dem technischen Fortschritt. Insoweit ist es
dem Auftragnehmer mit Ausnahme von Abs. 1 Ifd. Nrn. I. 4, V., VI. und VII. gestattet, alternative adaquate
MafRnahmen umzusetzen. Dabei dirfen die festgelegten Malinahmen nicht unterschritten werden.
Wesentliche Anderungen sind zu dokumentieren. Die im Vertrag vereinbarten Regelungen zum

3)

Datenschutz bleiben unberihrt.

Verflgt der Auftragnehmer beziglich der allgemeinen, nicht auftragsspezifischen, technischen und
organisatorischen MafRhahmen dber ein umfassendes und aktuelles Datenschutz- und IT-
Sicherheitskonzept, kann dies bei Vorlage und nach Prufung durch den Auftraggeber die vorstehend
festgelegten technischen und organisatorischen MalRhahmen ersetzen, solange das Niveau der oben
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genannten MaflRnahmen nicht unterschritten wird. Das Datenschutz- und IT-Sicherheitskonzept wird
Grundlage des Auftrags und von dem Auftragnehmer in der jeweils aktuellen Fassung bei Anforderung
des Auftraggebers diesem vorgelegt.

(4) Der Auftragnehmer wird dem Auftraggeber auf Anforderung die zur Wahrung seiner Verpflichtung zur
Auftragskontrolle erforderlichen Auskiinfte geben und die entsprechenden Nachweise verfligbar machen.
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