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[bookmark: _Toc150785876]Grundprinzipien
„Wenn Externe mit der Erbringung von (IT)-Dienstleistungen beauftragt werden … sind Fachkenntnis, Erfahrung, Zuverlässigkeit und Vertrauenswürdigkeit von großer Bedeutung. …. Die Einrichtungen vereinbaren in Verträgen bzw. in Verwaltungsvereinbarungen mit den IT-Dienstleistern und Dritten ein angemessenes Niveau zur Einhaltung der Informationssicherheit (UP BUND 2017 S. 19)“.
Der AN verpflichtet sich zur Einhaltung der Vorgaben für IT-Dienstleister aus dem UP Bund 2017 Kapitel 7. Die Verpflichtung erstreckt sich auch auf weitere Vertragspartner und Subunternehmer.
Die Mindestanforderungen gelten, soweit nicht in Gesetzen (z.B. TKG, BSIG) oder den Vertragsunterlagen an anderer Stelle (z.B. zur Wahrung des Daten- und Geheimschutzes, BSI Mindeststandard NCD oder den EVB-IT) strengere Vorgaben geregelt sind.
Dem Informationssicherheitsmanagement (ISM) der Bundesnetzagentur wird ermöglicht die o.g. Anforderungen zu überprüfen.
Bei Änderungen des Verfahrens, des Geschäftsprozesses oder der IT-Architektur, die Auswirkungen auf die Schaden-/ Risikobetrachtung, den Schutzbedarf oder die Sicherheitsanforderungen haben könnten, ist unverzüglich das ISM der Bundenetzagentur zu benachrichtigen. 
In der folgenden Aufzählung werden die sonstigen Mindestanforderungen definiert[footnoteRef:1]:  [1:  Nichtzutreffendes bitte streichen.] 




[bookmark: _Toc150785877]IT-SiBe / ISB / ISMS 
	 Anforderung
	Beschreibung

	Benennung eines ISB / IT-SiBe
	Der AN benennt für die vereinbarte Leistungserbringung einen Ansprechpartner für Informationssicherheit. Dieser hat informationssicherheitsrelevante Vorkommnisse im Zusammenhang mit der vereinbarten Dienstleistung unverzüglich an die/den zuständige/n IT-SiBe auf Seiten des Auftraggebers zu melden (UP BUND 2017 S. 19).
Bei einer Auftragserfüllung durch einen Subunternehmer sind zusätzlich dessen Daten einzutragen.


Benannter Informationssicherheitsbeauftragter (ISB / IT-SiBe / CISO) / Ansprechpartner für IT-Sicherheitsvorfälle des AN ist:
[Vorname, Name]
[Adresse]
[Telefonnummer]
[E-Mail / Funktionspostfach] 








[bookmark: _Toc475343632]Benannter ISB / IT-SiBe der Bundesnetzagentur ist: 

Bernhard Grote-Bautz
Tulpenfeld 4 
53113 Bonn
Telefon   (Mo bis Fr von 8.00 bis 16.30 Uhr): 0228 14 4137

(24/7-Herbeiruf bei erhöhter Gefährdungslage: 07531 935-500)

E-Mail (bei Sicherheitsvorfällen): IT-SIMA@BNETZA.DE
[bookmark: _Toc150785878]
Schutz der Vertraulichkeit
	Anforderung
	Beschreibung

	Gesicherte Kommunikation (Transport Layer Security)
	Für die Kommunikation über das Internet ist zwingend der BSI Mindeststandard (MST) TLS in der jeweiligen gültigen Fassung vorgeschrieben. Der AG verwendet mindestens TLS 1.2 in Kombination mit Perfect Forward Secrecy (PFS). D.h. der AN muss an seinen IT-Systemen die geforderte TLS-Verschlüsselung erzwingen, damit kein Rückfall auf einen älteren Standard (z.B. TLS 1.1; SSL) stattfindet. 

	Allgemeine Vertraulichkeit der Unterlagen
	Die im Zusammenhang mit der Tätigkeit beim AG erlangten  Unterlagen oder sonstige nicht allgemein zugängliche Informationen werden Dritten gegenüber vertraulich behandelt und diese Unterlagen und Informationen dürfen ohne vorherige schriftliche Vereinbarung mit dem AG nicht für eigene gewerbliche Zwecke oder andere Auftraggeber benutzt werden. Diese Verpflichtung gilt auch für die Zeit nach Beendigung des Vertragsverhältnisses. Dokumente mit Bezug zur Informationssicherheit dürfen nur in einem für die Auftragserledigung notwendigen Umfang gespeichert und zugänglich gemacht werden. 

	Betriebs- und Geschäftsgeheimnisse
	Die dem Auftragnehmer im Rahmen der Leistungserbringung zur Verfügung gestellten Daten können Betriebs- und Geschäftsgeheimnisse enthalten und sind daher stets streng vertraulich zu behandeln. Betriebs- und Geschäftsgeheimnisse dürfen auch nicht für andere Aktivitäten des Auftragnehmers oder Dritter verwendet werden.

	Schutzbedarf
	Die dem Vertrag zu Grunde liegende Fachanwendung / -Aufgabe hat einen Schutzbedarf von „Hoch“ im Schutzziel „Vertraulichkeit“. 
Der AN speichert Unterlagen mit direkten Bezug zur Fachanwendung unter Berücksichtigung des Schutzbedarfes gemäß dem aktuellen Stand in der Informationssicherheit.

	Austauschplattformen
	Eine Austauschplattform zwischen AN und AG ist nur dann geeignet, wenn sie den o.g. Schutzbedarf abbildet.

	Passwörter
	Verwendete Passwörter sind gemäß dem aktuellen Stand in der Informationssicherheit zu verwenden. Initial-Passwörter (z.B. bei einer Austauschplattform) müssen umgehend ausgetauscht werden.

	Nichtflüchtige Speicher
	Bei IT-Systemen mit nichtflüchtigen Speichern kann der AG diese auf Wunsch nach einer erfolgten Nutzung fachgerecht ausbauen und einbehalten, wenn eine Reparatur während der Garantiezeit, Gewährleistung oder der Laufzeit von Wartungsverträgen nicht vor Ort und unter Aufsicht erfolgen kann. Der Vertragsstatus bleibt dadurch erhalten.



[bookmark: _Toc150785879]Schutz der Integrität
	Anforderung
	Beschreibung

	Integritätssichernde Maßnahmen für Quellcode und sonstiger Software

	Bei einer Übertragung von Software (auch: Updates, Hotfixes) über das Internet empfiehlt sich als integritätssichernde Maßnahme der Einsatz von Hash-Werten. Als Hashwert SOLLTE SHA-256 zum Einsatz kommen. Damit eine Verletzung der Integrität erkannt werden kann, müssen Hash-Werte erstellt und verglichen werden.


[bookmark: _Toc150785880]Schutz der Verfügbarkeit
	Anforderung
	Beschreibung

	Verbot der privaten Nutzung dienstlicher IT-Systeme
	Werden im Rahmen der Vertragsabwicklung dem AN IT-Systeme und Kommunikationsverbindungen durch den AG zur Verfügung gestellt (z.B. APC, SINA WS, Internetzugang, E-Mail), dürfen diese nicht privat genutzt werden.

	Speichern und Auswerten von Protokoll- und Logdaten
	Der AG setzt den BSI Mindeststandard zur Protokollierung und Detektion von Cyber-Angriffen um. Insoweit werden auf allen IT-Systemen des AG Protokoll- und Logdaten gemäß 
§ 5 Abs. 1 Satz 1 Nr. 1 i. V. m. Satz 4 BSIG erhoben und ausgewertet.

	Fernwartung (-zugriff)
	Im Falle einer Fernwartung -ist die Anlage „Fernwartungs-RL für Ausschreibungen“ zu beachten. Auf Wunsch des AG ist auch nur eine geführte Remote-Unterstützung möglich.

	Stand der Technik (EOL)
	Bereitgestellte Soft- und Hardware darf für Vertragslaufzeit keine Komponenten enthalten, die End-of-Life (EOL) sind.
Dies gilt auch für mitgelieferte Produkte von Drittanbietern (einschl. OpenSource-Software).   

	Nichtgenutzte Komponenten
	Für die Erfüllung des Auftrags nicht erforderliche Komponenten dürfen nicht installiert sein. Dies gilt auch für mitgelieferte Produkte von Drittanbietern (einschl. OpenSource-Software).    

	Lizensierung
	Eine gegeben falls erforderliche Lizensierung von Produkten muss auch ohne Internetverbindung zum Produkt ermöglicht werden.

	Verhalten bei Sicherheitsvorfällen
	Im Falle eines Sicherheitsvorfalls wird jegliche Fernwartung /-zugriff und der digitaler Datenaustausch (WebSeiten, E-Mail, Austauschplattformen, Ticketsysteme) umgehend eingestellt und erst nach Rücksprache mit dem AN wieder freigeschaltet.
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	AG
	Auftraggeber

	AN
	Auftragnehmer

	BNetzA
	Bundesnetzagentur

	BSI
	Bundesamt für Sicherheit in der Informationstechnik

	ISB / IT-SiBe
	Informationssicherheitsbeauftragter / IT-Sicherheitsbeauftragter

	ISM
	Informationssicherheitsmanagement

	ISMS
	Informationssicherheitsmanagementsystem

	RL
	Richtlinie

	UP BUND 2017
	Umsetzungsplan Bund 2017
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