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1 Allgemeine Bestimmungen und Erlauterungen

1.1 Leistungsumfang

Der Leistungsumfang ergibt sich grundsatzlich aus den Kapiteln 2 und 3 dieses Dokuments.
Die Unternehmen, die zur Angebotsabgabe aufgefordert werden, erhalten die konkrete Leis-
tungsbeschreibung als Basis fiir die Angebotserstellung und -kalkulation.

Die zu beschaffenden Leistungen teilen sich in Basisdienstleistungen, die kontinuierlich zu
erbringen sind und fir die definierte Service-Levels vereinbart werden sowie in erweiterte
Dienstleistungen wie beispielsweise Erstellung von Konzepten, ggf. Mitarbeit an IT-Infrastruk-
turprojekten etc. Fir die letztgenannten Leistungen sollen Abrufkontingente festgelegt werden,
aus denen das BMUKN bei Bedarf Leistungen abrufen kann. Garantierte Mindestabnah-
memengen sind fir diese Leistungen nicht vorgesehen.

Die Gesamtleistung umfasst folgende Einzelleistungen gem. Gemeinsames Vokabular fir o6f-
fentliche Auftréage: VO EG 213/2008 der Kommission vom 28.11.2007:

Hauptgegenstand: 72000000-5 (IT-Dienste, Beratung, Software-Entwicklung,
Internet und Hilfestellung)
Erganzende Leistungen: 72110000-9 Beratung bei der Hardwareauswabhl
72100000-6 Hardwareberatung

72120000-2 Beratung bei der Wiederherstellung nach
Hardwareversagen

72130000-5 Beratung bei der Planung von Computeranlagen
72210000-0 Programmierung von Softwarepaketen
72220000-3 Systemberatung und technische Beratung

72222200-9 Planung von Informationssystemen  oder
-technologie

72222300-0 Informationstechnologiedienste

72224000-1 Beratung im Bereich Projektleitung
72224100-2 Planung im Bereich Systemimplementierung
72224200-3 Planung im Bereich Systemqualitatssicherung
72227000-2 Beratung im Bereich Software-Integration
72228000-9 Beratung im Bereich Hardware-Integration

72250000-2 Systemdienstleistungen und  Unterstitzungs-
dienste

72252000-6 Datenarchivierung
72253000-3 Help-Desk und Unterstitzungsdienste
72253100-4 Help-Desk
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72253200-5 Systemunterstiitzung
72311300-1 Computer-Teilnehmerbetrieb
72315100-7 Datennetzunterstiitzung
72315200-8 Verwaltung von Datennetzen
72317000-0 Datenspeicherung
72320000-4 Datenbankdienste
72500000-0 Datenverarbeitungsdienste

72511000-0 Dienste in  Verbindung mit  Netzwerk-
verwaltungssoftware

72514000-1 Verwaltung von Computeranlagen
72600000-6 Computerunterstiitzung und -beratung
72610000-9 Computerunterstiitzung

72611000-6 Technische Computerunterstitzung
72700000-7 Computernetze

72710000-0 Lokalnetz

72900000-9 Computer-Backup-Dienste und Katalog-
konvertierung

72910000-2 Computer-Backup-Dienste

1.2 Geheim-/Sabotageschutz, IT-Sicherheit, Datenschutz

1.2.1 Geheim-/Sabotageschutz, IT-Sicherheit
Der ausgeschriebene Auftrag umfasst Leistungen, die den folgenden Regelungen unterliegen:

« Sicherheitsiiberpriifungsgesetz (SUG):

¢ Allgemeine Verwaltungsvorschrift zum materiellen Geheimschutz (Ver-
schlusssachenanweisung - VSA)

¢ Handbuch fiir den Geheimschutz in der Wirtschaft (Geheimschutzhandbuch
- GHB)

Die Serviceleistungen fur den IT-Betrieb des BMUKN, u.a. fur die zentrale Infrastruktur in den
Bereichen Client- und Server-Rechnersysteme sind sicherheitsempfindliche Téatigkeiten im
Sinne von § 1 Abs. 4 SUG. Der/Die Auftragnehmer*in verpflichtet sich, nur sicherheitsiiber-
priftes Personal einzusetzen. Dies setzt die Bereitschaft des Personals voraus, eine erwei-
terte Sicherheitstiberprifung aus Grinden des vorbeugenden personellen Sabotageschutzes
nach dem SUG durchzufithren und an dieser mitzuwirken. Das Personal kann erst nach posi-
tivem Abschluss einer entsprechenden Sicherheitstiberprifung eingesetzt werden. Die Sicher-
heitstiberprifung wird von der Auftraggeberin nach Auftragsvergabe eingeleitet und der/die
Auftragnehmer*in informiert die Auftraggeberin unverztiglichdie Giber den Personaleinsatz und
stellt die erforderlichen Personaldaten zur Verfigung, damit Sicherheitstberprifungen fur das
Personal eingeleitet werden kdnnen. Auf eine erneute Sicherheitstiberpriifung kann verzichtet
werden, wenn fur das Personal bereits vor weniger als finf Jahren gleich- oder héherwertige
Uberpriifung abgeschlossen wurden, ohne dass ein Sicherheitsrisiko festgestellt worden ist.
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Sofern fur das Personal gleichwertige oder hoherwertige Sicherheitsuberprifungen erfolgt
sind, wird der/die Auftragnehmer*in im Fall der Auftragserteilung angeben, wann, von welcher
Stelle und in welcher Art die jeweiligen Personen sicherheitstiberprift wurden. Fir Personal,
das durch das Bundesministerium fur Wirtschaft und Energie auf Grund einer Sicherheitstiber-
prifung erméchtigt wurde, legt der Sicherheitsbevollméchtigten des Auftragnehmers der Auf-
traggeberin Bescheinigungen zum Nachweis der erfolgten Sicherheitstiberprifung (SiBe-Be-
scheinigungen) vor.

Die Verarbeitung von Verschlusssachen des Geheimhaltungsgrades VS-NUR FUR DEN
DIENSTGEBRAUCH erfordert, dass der/die Auftragnehmerin sich zur Einhaltung der Bestim-
mungen des VS-NfD Merkblattes des Geheimschutzhandbuchs zu verpflichtet (8§ 25 VSA; 6.6.
der Anlage V zur VSA, VS-NfD-Merkblatt des Geheimschutzhandbuches der Wirtschaft — An-
lage 4, das unter https://www.bmwk-sicherheitsforum.de/anlage/100/ eingesehen werden
kann. Die konkreten Verpflichtungen werden in einer Vereinbarung unter Nutzung des Teils 1b
des VS-NfD Merkblattes getroffen. Dies umfasst, dass nur Personal eingesetzt wird, das sich
zur Einhaltung des VS-NfD Merkblattes verpflichtet hat. Belehrung und Verpflichtung sind
durch Unterzeichnung des ,Nachweises Uber die Verpflichtung® (Teil 5 des VS-NfD Merkblat-
tes) nachzuweisen. Fir die Nutzung von Informationstechnik sind die Anforderungen von Tell
3 des VS-NfD-Merkblattes zu erfullen. Der/Die Auftragnehmer*in hat eine fur die Einhaltung
und Durchfuihrung der erforderlichen MaBhahmen zum Schutz der VS-NfD verantwortliche
Person sowie ggf. Vetreter/in unter Nutzung des Teils 1b des Merkblattes zu benennen.

Der Leistungsumfang erfasst keine Serviceleistungen fiur IT, die fur VS VS-VERTRAULICH
oder hoher eingestuften Verschlusssachen eingesetzt werden. Sollte sich hier zusatzlicher
Bedarf ergeben, erfolgt eine gesonderte Beauftragung.

Der/Die Auftragnehmer*in unterliegt einem Zustimmungsvorbehalt der Auftraggeberin fir Wei-
terverlagerungen zu anderen (Sub-)Dienstleistern.

DieAuftraggeberin erhalt das Recht auf Priifung, Revision und Audit, inklusive der Rechte, den
Ort der Leistungserbringung vor Ort zu begutachten, sowie das Recht, eine Priifung/Revi-
sion/Audit gegebenenfalls von beauftragten Dritten durchfiihren zu lassen.

Auftragnehmer*innen und Auftraggeberin vereinbaren Kommunikations- und Eskalationska-
nale bei Sicherheitsproblemen.

Der/Die Auftragnehmer*in (AN)muss standardisierte Protokolle und Berichte zur Meldung von
Sicherheitsvorfallen verwenden.

Die Auftraggeberin (AG’in) erhélt bei veranderter Geféahrdungs- oder Gesetzeslage die M6g-
lichkeit, erweiterte Sicherheitsanforderungen abzustimmen und umzusetzen.

1.2.2 Datenschutz
Der/Die AN verpflichtet sich, bei der Verarbeitung von personenbezogenen Daten die gesetz-
lichen Datenschutzbestimmungen (insb. die Datenschutz-Grundverordnung (EU) 2016/679)
einzuhalten und diese Einhaltung dem jeweiligen Stand der Technik entsprechend durch tech-
nische und organisatorische Mal3nahmen sicherzustellen. Der/Die AN stellt insbesondere si-
cher, dass alle Personen, die mit der Erfullung dieses Vertrages betraut sind, die gesetzlichen
Bestimmungen Uber den Datenschutz beachten.

Es ist davon auszugehen, dass die Vertragsparteien mit dem Vertrag ein Auftragsverarbei-
tungsverhaltnis geman Art. 28 DSGVO eingehen. Um die sich hieraus ergebenden Rechte
und Pflichten gema&nR den gesetzlichen Vorgaben zu konkretisieren, schlief3en die Vertragspar-
teien bei Vorliegen der Voraussetzungen eines Auftragsverarbeitungsverhaltnisses erganzend
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eine ,Vereinbarung zur Auftragsverarbeitung“ ab. Der/Die AN beantwortet die in der Vereinba-
rung und deren Anhangen aufgefiihrten Punkte zu den jeweiligen Themenbereichen und figt
diese dem Angebot bei. Die Vereinbarung sowie deren Anhange sind Vertragsbestandteile
und werden nach Zuschlag lediglich durch das Ausfullen von AG‘in und AN finalisiert.

1.3 Vertragsdauer

Die Vertragsdauer beginnt mit der Ubernahme des eigenverantwortlichen Betriebs zum
01.09.2026 und endet nach Ablauf von 48 Monaten zum 31.08.2030 Einer besonderen Kiin-
digung bedarf es nicht. Darliber hinaus ist die Auftraggeberin berechtigt, eine Option auf Ver-
langerung der Vertragslaufzeit um bis zu zwei Jahre in Anspruch zu nehmen. Nimmt die Auf-
traggeberin ihr Optionsrecht wahr, so hat sie die Auftragnehmerin / den Auftragnehmer hier-
Uber spatestens 6 Monate vor Vertragsende zu unterrichten. In diesem Fall endet der Vertrag
spatestens am 31.08.2032.

1.3.1 Sonderkindigungsrecht und besondere Mitwirkungspflichten

Aufgrund des neu gegriindeten Ministeriums fur Digitales und Staatsmodernisierung (BMDS)
sowie der immer noch laufenden IT-Konsolidierung Bund kann nicht ausgeschlossen werden,
dass Teile des IT-Betriebs des BMUKN und damit ein Teil der in dieser Ausschreibung bein-
halteten Leistungen innerhalb der vorgesehenen Vertragslaufzeit zu einem zentralen IT-
Dienstleister des Bundes Uberfiihrt werden. Die Planung und vorbereitende Unterstiitzung der
Migration (Trennung der zum IT-Dienstleister des Bundes zu migrierenden wie der ggf. bei
einem Dienstleister der Auftraggeberin verbleibenden Anteile) ist Bestandteil dieser Ausschrei-
bung.

Der/Die Auftragnehmerin verpflichtet sich, alle ¢ffentlich zuganglichen Entwicklungen in der
gemeinsamen IT des Bundes (z. B. hinsichtlich: IT-Rahmenkonzepte, Architekturrichtlinien,
Dienstekonsolidierung, Beschaffung, IT-Sicherheitskonzepte etc.) selbstandig zu verfolgen
und zeitnah in die fur die Auftragnehmerin erbrachten Dienstleistungen einflieRen zu lassen.

Die Auftraggeberin ist berechtigt, den Vertrag (auch in Teilen) frilhestens nach 24 Monaten
Vertragslaufzeit, also zum 31.08.2028, zu einem beliebigen Monatsende mit einer Kindi-
gungsfrist von 9 Monaten vorzeitig zu kiindigen.
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2 Einfuhrung

2.1 Aufgabenstellung /Ziel

Das Bundesministerium fur Umwelt, Naturschutz und nukleare Sicherheit (nachfolgend
BMUKN bzw. AG‘in) plant, einen externen Dienstleister mit dem Betrieb der zentralen IT-Kom-
ponenten, Benutzerservice und weiteren Services zu beauftragen.

Die Dienstleistungen umfassen den vollstandigen Betrieb und die Betreuung der Soft- und
Hardwarekomponenten (als Basisleistung), im Einzelnen:

¢ Client-Rechnersysteme (Clients / IT-Arbeitsplatze, Telearbeitsplatze, Notebooks),

o Serversysteme (Servercluster, Sprach-Server-Infrastruktur, Video-Server-Infrastruk-
tur),

e Multifunktionsgeréte / Drucker / Scanner,

¢ Weitere mobile Gerate (Tablet-PC und Smartphones),

¢ Videokonferenzsysteme,

o Festnetz (VolP) Telefone

e Storage- und Backupsysteme,

o Netzwerkinfrastruktur,

o Systemsoftware und systemnahe Software,

e Software der Birokommunikation,

¢ Anwendungen sowie

e Service Desk als Single Point of Contact.

Das BMUKN plant auf der Grundlage der konzeptionellen Voriiberlegungen und der vorliegen-
den Leistungsbeschreibung, die Bereitstellung der IT-Services qualitativ zu optimieren und ex-
tern zu vergeben.

Die zu beschaffenden Leistungen teilen sich in Basisdienstleistungen, die kontinuierlich zu
erbringen sind und fir die definierte Service-Levels vereinbart werden sowie in erweiterte
Dienstleistungen wie beispielsweise die Erstellung von Konzepten und die Mitarbeit an IT-
Infrastrukturprojekten. Fur die letztgenannten Leistungen soll ein Abrufkontingent festgelegt
werden, aus dem das BMUKN bei Bedarf Leistungen abrufen kann. Garantierte Mindestab-
nahmemengen sind fiir diese erweiterten Dienstleistungen nicht vorgesehen.

In Abgrenzung zu den Leistungen des externen Dienstleisters werden die Mitarbeiter*innen
des IKT-Referates u. a. die folgenden Aufgaben wahrnehmen:

o Aufstellung und Bewirtschaftung des IT-Haushalts,

e Planung und Organisation der Schulungen,

e Planung und Organisation der IT fir Konferenzen,

o Pflege des Intranetauftritts fur die Seiten des IKT-Referats,

e Lizenzmanagement,

e strategische Weiterentwicklung der IT-Nutzung und der IT fir Fachaufgaben des Mi-
nisteriums bzw. des Ressorts,

e fachliche Betreuung (Fachadministration) einiger Fachverfahren im Ministerium.

e fachliche Betreuung (Fachadministration) von IT-konsolidierten Fachverfahren

o Betrieb und Administration der IT-konsolidierten Containerumgebung des Ministeriums
(exkl. Backups und Netzwerk)

e Betrieb und Administration eines zentralen IAM-System zur Identitatsfoderation sowie
zur Authentifizierung und Autorisierung von Fachverfahren
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2.2 Derzeitige Aufgaben und Organisation des BMUKN

Zu den Aufgaben des BMUKN gehdren die Gebiete Umweltangelegenheiten, gesundheitliche
Belange des Umweltschutzes, Klimaschutz, Naturschutz, Sicherheit kerntechnischer Einrich-
tungen und Strahlenschutz.

Die organisatorische Gliederung ist auf der Website des BMUKN, www.bundesumweltminis-
terium.de, verfligbar.

Das BMUKN verfiigt Uber einen Dienstsitz in Bonn, Robert-Schuman-Platz 3 (BN) und einen
Dienstsitz in Berlin, Stresemannstrale 128 - 130 und Kdthener Stral3e 2-4 (B). Derzeit befin-
den sich ca. 670 Arbeitsplatze in Bonn und ca. 800 in Berlin.

Nachgeordnete Behdrden sind:

o Umweltbundesamt (UBA) mit Hauptsitz in Dessau-Rof3lau,

o Bundesamt fir Naturschutz (BfN) mit Hauptsitz in Bonn,

¢ Bundesamt fir Strahlenschutz (BfS) mit Hauptsitz in Salzgitter,

e Bundesamt fur die Sicherheit der nuklearen Entsorgung (BASE) mit Hauptsitz in Berlin.

2.3 Organisation der IT im BMUKN

2.3.1 Aufgaben der IT im BMUKN
Zu den wesentlichen Aufgaben der IT im BMUKN gehoren die Sicherstellung der IT-techni-
schen Unterstiitzung der Geschafts- bzw. Verwaltungsprozesse und der Aufgabenwahrneh-
mung der Leitung, einzelner Abteilungen und Referate an den beiden Standorten des BMUKN
sowie die mittel- und langfristige Ausrichtung auf kiinftige Belange der IT-Unterstitzung. Diese
Aufgaben werden durch das Referat Z Il 5 — ,Informations- und Kommunikationstechnik, IT-
Beauftragter (CIO), Green-IT* wahrgenommen.

2.3.2 Organisation des IKT-Referats
Das Referat Z Il 5 — ,Informations- und Kommunikationstechnik, 1T-Beauftragter® gehért zur
Abteilung Z und ist fur die Informations- und Kommunikationstechnik (IKT) im BMUKN verant-
wortlich. Die Mitarbeiter*innen arbeiten an beiden Dienstsitzen des BMUKN. Die Organisati-
onsstruktur des IT-Referates ist der folgenden Grafik zu entnehmen:
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Abbildung 1: Organisatorische Einordnung ZII 5

Die Anzahl der Mitarbeiter*innen des IKT-Referats ist aufgrund der Auslagerung von IT-Ser-
vices so dimensioniert, dass diese ausschlief3lich die folgenden wesentlichen Leistungen er-
bringen kénnen:

o Referatsleitung,

¢ IT-Grundsatzfragen,

¢ IT-Portfoliomanagement und Weiterentwicklung

e IT-Sicherheit im Betrieb,

¢ Haushalt, Beschaffung und Verwaltung,

e Steuerung des Supports und des Betriebs sowie Steuerung externer Dienstleister (Ver-
trage),

e spezifische Clientbetreuung- und Anwenderunterstitzung fir Fachanwendungen,

e Lizenzmanagement,

o Benutzerkontenverwaltung (teilweise),

e Telekommunikation,

e Schulungsplanung, -konzeption und —organisation sowie

e Projektplanung und -steuerung.

2.3.3 IT-Strategie und Entwicklung & Green-IT
Neben der Bereitstellung eines modernen, zuverlassigen und performanten IT-Betriebs ist die
Umsetzung von Green-IT ein Kernpunkt der IT-Strategie des BMUKN. Daher wird bei allen IT-
Projekten und -MaflRnahmen die Optimierung von Energie- und Ressourceneffizienz sowie die
Nachhaltigkeit der Losungen als wichtiges Kriterium bericksichtigt.

Die IT des BMUKN unterliegt dem Bedarf nach kontinuierlicher Weiterentwicklung, um fur die
jeweils aktuellen Anforderungen geristet zu sein. Im Zeitraum der Leistungserbringung wird
bei der Weiterentwicklung der IT-Systeme des BMUKN, insbesondere die Umsetzung von Di-
gitalisierungsprozessen der Verwaltung sowie die Ausweitung von Mobilitats-Losungen im Fo-
kus stehen.

Das BMUKN ist bestrebt, die Nutzung der im gesamten Ressort eingesetzten IKT Uber den
gesamten Lebenszyklus umwelt- und ressourcenschonend zu betreiben. Daher ist der Betrieb
unter dem Aspekt der Green IT zu planen und zu realisieren. Hierzu zéhlen insbesondere eine
Reduktion des Energie- und Materialverbrauchs im Betrieb und in der Herstellung, eine Redu-
zierung der Abwarme und Schadstoff-Emissionen, die Reduktion von unndtigen Ausdrucken
im Druckerbereich, Recycling und energiesparende Entsorgung sowie eine ressourcenspa-
rende Programmierung von Anwendungen sowie die Reduktion des Energieverbrauchs bei
unterstiutzenden Systemen (Klimatechnik, Heizung, Transport). Der/Die AN verpflichtet sich,
die 0. g. Aspekte zu bertcksichtigen und entsprechende Anregungen des BMUKN zur Reali-
sierung der Green IT-Ziele des Bundes umzusetzen.

2.4 Aufbau der vorliegenden Leistungsbeschreibung

In der vorliegenden Leistungsbeschreibung zur Bereitstellung von IT-Services werden die von
der/dem kunftigen AN zu erbringenden Dienstleistungen grundsatzlich beschrieben. Dabei
werden diese in Basisdienstleistungen, fur die ein Pauschalpreis anzubieten ist, optionale
Dienstleistungen, welche die Basisdienstleistungen ergénzen kénnen (nach Aufwand abge-
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rechnet) sowie in erweiterte Dienstleistungen, fur die eine Rahmenvereinbarung ohne Ab-
nahmeverpflichtung abgeschlossen werden soll, unterteilt. Die Basisdienstleistungen umfas-
sen Dienstleistungen, die andauernd bzw. stetig zur Aufrechterhaltung des IT-Betriebes und -
Supports bendtigt werden. Die erweiterten Dienstleistungen umfassen Leistungen, die bei
Bedarf abgerufen werden. Sie sind einmalig und kdnnen ggf. spezifische IT-Kenntnisse erfor-
dern.

Mit der Aufteilung werden die folgenden Ziele aus Sicht der AG'in verfolgt:

¢ Sicherstellung einer stabilen, qualitatsgerechten IT-Unterstiitzung, fur alle mengenma-
3ig zu schatzenden und kontinuierlich anfallenden Unterstitzungsleistungen,

e Bedarfsgerechte Erganzungen der Basisdienstleistungen durch optionale Dienstleis-
tungen (siehe Kapitel 5) werden lber Anderungsvereinbarungen (AVs) des EVB-IT-
Service-Vertrags gesondert beauftragt und abgerechnet

¢ Nutzung von Abrufkontingenten fur zuséatzliche Dienstleistungen ( z.B. Konzepte,etc.,
siehe Kapitel 6), um hierbei die erforderliche Flexibilitat zu erreichen,

e Schaffung einer soliden Kalkulationsgrundlage fir die/den kinftige/n AN, um die Ba-
sisleistungen beziffern zu kénnen.

Die Leistungsbeschreibung gliedert sich in acht Kapitel. Spezifische Informationen zu einzel-
nen nachfolgend beschriebenen Kapiteln, wie die konkreten Anlagen in Kapitel 7, werden nach
Abschluss des Teilnahmewettbewerbs erganzt und den Bietenden zur Verfiigung gestellt, die
in der 2. Verfahrensstufe zur Abgabe eines Angebotes aufgefordert werden.

Im ersten Kapitel sind allgemeine Bestimmungen sowie Erlauterungen zur Leistungsbe-
schreibung dargestellt. Im zweiten Kapitel werden die Zielstellung dieser Ausschreibung so-
wie die IT-Organisation des BMUKN und des IKT-Referats — Informations- und Kommunikati-
onstechnik (Z Il 5) vorgestellt.

In dem sich anschlieRenden Kapitel 3 erfolgt eine Aufstellung der bestehenden IT-Infrastruktur
des BMUKN. Auf dieser IT-Basis muss die/der kiinftige AN aufsetzen und die ausgeschriebe-
nen Services erbringen.

Im Kapitel 4 werden die Service Levels fiir die zu erbringenden Dienstleistungen definiert.

Kapitel 5 definiert die einzelnen Komponenten der Basisdienstleistungen in folgender Struk-
tur:

Bezeichnung Inhalt

e Beschreibung | Was sind die Aufgaben? Was soll getan werden? Welche Qualifi-
der Dienstleis- | kation und Fahigkeiten sind erforderlich?
tung

e Mengengerust | In welchen Umfang fallen diese Leistungen an?

e Service Level | Zuordnung der Dienstleistung zu den in Kapitel 3 definierten Ser-

vice Levels
¢ Negativab- Welche Aufgaben sind explizit nicht im Leistungsumfang enthal-
grenzung ten?
Tabelle 1: Komponenten der Basisdienstleistungen
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Im Kapitel 6 werden die erweiterten Dienstleistungen beschrieben, fur die die/der kunftige
AN jeweils einen Stunden- bzw. Tagessatz anbieten muss. Hier erfolgt die Beschreibung in
der folgenden Struktur:

Bezeichnung Inhalt

e Beschreibung | Was sind die Aufgaben? Was soll getan werden? Welche Qualifi-
der Dienstleis- | kation bzw. Fahigkeiten sind erforderlich?
tung

e Mengengerust | In welchen Umfang fallen diese Leistungen ggf. an.

Tabelle 2: Komponenten der erweiterten (optionalen) Dienstleistungen

Im siebten Kapitel befinden sich Anlagen zur Leistungsbeschreibung mit Auflistungen der IT-
Landschaft, die zur weiteren Information dienen.

Im achten und letzten Kapitel befinden sich die diversen Verzeichnisse, wie Abbildungs-,
Tabellen- und Abkurzungsverzeichnisse.

2.5 Leistungsanderungen

Anderungen an den beauftragten Leistungen sind einem geordneten Change-Verfahren zu
unterwerfen.

Die AG'in ist berechtigt, Anderungen oder Erganzungen des Leistungsumfanges, die sich z.
B. durch eine Konkretisierung der Leistungsbeschreibung, der Entwicklung seiner Organisa-
tion oder seiner informationstechnischen Strategie ergeben, zu fordern. Der/Die AN hat die
Pflicht, die AG‘in auf entsprechenden Anderungsbedarf nach bestem Wissen hinzuweisen.

Die AG'in kann solche Leistungsénderungen in Textform im Rahmen der Leistungsfahigkeit
der/des AN verlangen, es sei denn, das Leistungsanderungsverlangen ist der/dem AN nicht
zumutbar oder nicht durchfiihrbar.

Der/Die AN hat das Anderungsverlangen der AG‘in zu priifen und der AG'‘in innerhalb von 10
Arbeitstagen mitzuteilen, ob das Anderungsverlangen fir sie/ihn nicht zumutbar oder nicht
durchfiihrbar ist. Ist das Anderungsverlangen zumutbar und durchfihrbar, teilt sie/er gleichzei-
tig mit, ob eine umfangreiche Priifung erforderlich ist oder nicht. Ist eine umfangreiche Priifung
des Anderungsverlangens erforderlich, teilt sie/er der AG‘in den notwendigen Zeitraum mit und
fuhrt diese auf Verlangen der AG'in kostenfrei durch.

Nach erfolgter Prifung teilt die/der AN der AG‘in unverziglich in Textform mit, ob der Erfolg
oder die mit dem Projekt beabsichtigten Ergebnisse durch die verlangte Leistungséanderung
gefahrdet sein kénnten. Gleiches gilt fur den Fall, dass die Leistungséanderung eine von der
AG'in nicht erkannte zeitliche Verzdgerung zur Folge hétte.

Auf Anforderung der AG'in hat die/der AN dann ein Realisierungsangebot unter Angabe
von Leistungszeitraum, geplanten Terminen und Auswirkungen auf die Vergitung zu unter-
breiten. Die angebotene Vergitung hat sich an der kalkulatorischen Grundlage der bereits
vereinbarten Vergutungsregelung zu orientieren. Die AG‘in wird das Realisierungsangebot
der/des AN innerhalb einer angemessenen Angebotsbindefrist annehmen oder ablehnen.
Dazu wird sie die Angemessenheit der angebotenen Preise mit den gebotenen Mitteln Uber-
prufen.
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Die bei Annahme des Angebotes durch die AG'in erforderlichen Anpassungen der Vertrags-
bedingungen und der Leistungsbeschreibung werden die Parteien in einer schriftlichen Ver-
einbarung regeln. Ohne eine entsprechende Vereinbarung zwischen den Vertragsparteien ver-
bleibt es in jedem Fall bei den vereinbarten Fristen, Vergitungssatzen und Leistungsinhalten
und das Vertragsverhaltnis wird mit dem bisherigen Vertragsinhalt fortgefihrt.

Sofern sich die verlangte Anderung oder Erganzung auf die zeitliche Abwicklung der (ibrigen
Leistungen auswirkt, muss dies in der betreffenden Vereinbarung ebenfalls festgehalten und
geregelt werden.

Einigen sich die Parteien nicht auf eine solche Vereinbarung und ist die Fortfiilhrung des Ver-
tragsverhaltnisses mit dem bisherigen Vertragsinhalt fir die AG‘in unzumutbar, ist die AG'in
zur Kundigung des entsprechenden Leistungsteils aus wichtigem Grund berechtigt.

Die AG'in hat das Recht, den infolge der Leistungséanderung anfallenden Mehraufwand durch
den Verzicht auf andere Leistungsteile zu kompensieren, soweit dies fur die/den AN keine
unzumutbare Belastung darstellt.

Mehrkosten und Mehraufwendungen, die durch eine Leistungsanderung verursacht werden,
welche die/der AN zu vertreten hat, werden in keinem Fall vergitet.
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3 Ist-IT-Infrastruktur

3.1 Rechenzentren

Das BMUKN besitzt an den beiden Dienstsitzen je ein Rechenzentrum:

¢ Dienstsitz Bonn: Robert-Schumann-Platz (RSP) und

e Dienstsitz Berlin: Stresemannstral3e (STR).

e zudem istim Rahmen der Betriebskonsolidierung Bund ein ,virtuelles Rechenzentrum®
im ITZ-Bund verfugbar, in dem Serverdienste auf der bereitgestellten Virtualisierungs-
plattformen bereitgestellt werden, die Uber die Netze des Bundes angebunden ist.

Die Nebenliegenschaft des Dienstsitzes in Berlin in der Kéthener StralRe (KTR) verteilt sich auf
die beiden Gebaude mit den Hausnummern 2-3 und 4. Es befindet sich gegentiber dem
BMUKN-Gebaude der StresemannstralRe (STR). Sie sind durch eine Stral3e getrennt.

An den BMUKN-Standorten RSP und STR wird jeweils ein Rechenzentrum betrieben. Die bei-
den Rechenzentren sind logisch und komponentenseitig nahezu identisch ausgestattet. Sie
sind in den Untergeschossen der jeweiligen Liegenschaft untergebracht und enthalten zentrale
IT-Systeme, wie beispielsweise zentrale Netzwerk-, Speicher- und Server-Systeme.Die Stand-
orte RSP und STR sind netzwerktechnisch tber den bundeseigenen Anbieter Netze des Bun-
des (NdB) und eine zusatzliche Liegenaschaftskopplung miteinander verbunden. Da die we-
sentlichen Infrastrukturkomponenten an beiden Standorten vorhanden sind, kann der jeweils
andere Standort zur Uberbriickung von Ausféllen verwendet werden.

Die Anschlussanlagen der NdB sind pro Standort redundant in je zwei separaten Anschluss-
raumen untergebracht.

Das Rechenzentrum in Bonn zog im Jahre 2010 innerhalb des Gebaudes um. Damit verbun-
den wurde die Klima- und Elektrotechnik modernisiert sowie ein geschlossenes Schranksys-
tem (Cube) zur Warmgang-Einhausung eingefihrt.

Das Rechenzentrum STR wurde im Rahmen eines Neubaus neu errichtet und im Jahre 2011
fertiggestellt. Dementsprechend ist es mit moderner Klima-, Brandfriihesterkennungs- und
Elektrotechnik sowie einem geschlossenen Schranksystem (Cube) zur Warmgang-Einhau-
sung ausgestattet.

Die Liegenschaft KTR gehort zum Dienstsitz Berlin. Sie bezieht alle IT-Ressourcen aul3er den
grundséatzlichen Netzwerkdiensten vom Standort STR. Die Netzwerktechnik zur Versorgung
des Standortes KTR (z.B. Core-Switches, SINA-Box) befindet sich in einem Serverraum im
Untergeschold KTR. Dieser versorgt beide Gebaudeteile (2-3 und 4). Die KTR ist per redun-
danter Standortkopplung Uber zwei angemietete Standleitungen sowie eine eigene Richt-
funkstrecke an den Standort STR angeschlossen.

Im Rahmen eines umfassenden Projektes zur Erneuerung der beiden Rechenzentren wurden
im Laufe der letzten 5 Jahre Hardware und Software in den beiden Rechenzentren ausge-
tauscht und erneuert. Hauptziele waren hierbei die Steigerung der Anwenderzufriedenheit
durch die Erh6éhung der Zuverlassigkeit, Performanz und Sicherheit, die Senkung des Strom-
verbrauchs durch den Einsatz effizienterer Hardware und intelligenter Techniken sowie die
Erh6hung der Nachhaltigkeit durch optimierte Datenhaltung und langere Verwendbarkeit der
Hardware.
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3.2 Netzwerkinfrastruktur

3.2.1 WAN

Die AuRenanbindung RSP und STR wird von NdB in Form von je zwei NdB-Anschliissen zur
Verfiigung gestellt. Diese Verbindung umfasst eine Bandbreite von 1Gbit/s. Die Verbindungs-
komponenten sind redundant ausgelegt. Zudem erfolgt die Anbindung der Standorte Bonn
(RSP) und Berlin (STR) tber NdB sowie STR und KTR (ber eine angemietet 1 GBit Standlei-
tung und eine 1 GBIt Richtfunkstrecke. Diese Anbindungen sind mit SINA-Boxen, die einen
BSI-konformen, verschliisselten Datenverkehr tber das NdB-Netz bzw. die beiden Standort-
kopplungen gewahrleisten, abgesichert. Eine zuséatzliche, ebenso abgesicherte 8 Gbit/s
Standortkopplung zwischen den Standorten RSP und STR stellt die bendétigte zusatzliche
Bandbreite bereit um die Kapazitat der NdB Anschlisse zu erganzen.

Jede Liegenschaft verflgt Uber einen 2Gbit/s Internetanschluss fur Gastnetz und WLAN.

Zusatzlich verfiigt das BMUKN an den Standorten RSP und STR Uber je einen DFN-Internet-
anschluss mit einer Bandbreite von 500 Mbit/s zur Erbringung von technischen Diensten am
offenen Internet.

3.2.2 Netzwerkmanagement / Netzwerke

Grundsatzlich ist das interne Netzwerk des BMUKN in mehrere gréBtenteils physikalisch ge-
trennte Netzsegmente aufgeteilt, jeweils ein Netz fiir Daten, Sprache, Video, Management und
Gast-Netz. Gastnetze und interne Netze sind physikalisch getrennt. Zur Strukturierung der in-
ternen Netze innerhalb der Liegenschaften, zwischen den Standorten und flir weitere Unter-
teilungen werden sogenannte VLANs eingesetzt. Dazu ist der von NdB zur internen Verwen-
dung dem BMUKN zur Verfligung gestellte IP-Adressbereich in Subnetze unterglie-dert, die im
Regelfall wiederum jeweils durch ein eigenes VLAN dargestellt werden. Ausnah-men bilden
Netze, die ausschlieBlich an Firewall Komponenten enden.

Die Core-Switche ibernehmen im Zusammenspiel mit zentralen Routern das interne Routing
zwischen den VLANs bzw. Serverkomponenten, wahrend das Routing nach auBen von den
Firewalls durchgefiihrt wird.

Die genaue Netzwerktopologie erhalten die Bieter*innen, die nach Abschluss des Teilnhame-
wettbewerbs zur Angebotsabgabe aufgefordert werden, mit der detaillierten Leistungsbe-
schreibung.

3.2.3 Passive Komponenten
An beiden Standorten sind die Arbeitsplatzcomputer (Thin-Clients bzw. Notebooks) grundséatz-
lich Gber (mindestens) 100 Mbit-Kupfer-Leitungen mit den Etagenverteilern (Access-Switche),
die sich in Verteilerraumen befinden, verbunden. Der Ausfall eines Etagenverteilers fuhrt zum
Ausfall des zugehdrigen Abschnitts. In Bonn werden Cat 5e Fast-Ethernet-Kupferleitungen
verwendet. Die Endpunkte/Anschlussdosen sind in RJ-45 ausgefihrt. In Berlin werden Cat 7-
Kupferverbindungen verwendet. Die Endpunkte/Anschlussdosen sind in RJ-45 ausgefuhrt.

Die Etagenverteiler (Access-Switche) sind Uber (mindestens) 1 Gbit-LWL mit den Core-Swit-
ches, die redundant ausgelegt und in den Rechenzentren RSP und STR bzw. im Serverraum
KTR untergebracht sind, angeschlossen. Bei Ausfall eines Core-Switches Gibernimmt der an-
dere die Verbindung zu den Etagenverteilern. Die Verteilerraume sind sternférmig redundant
mit dem Rechenzentrum wie auch im Ring untereinander verbunden.
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Die Speichersysteme (Storage) und die virtuelle Umgebung sind mit (mindestens) 1 Gbit-Kup-
ferleitungen ans Netzwerk angeschlossen. Wahrend die Verbindung zwischen Storage und
den Servern per 10 Gbit/s ISCSI erfolgt.

3.2.4 Aktive Komponenten
Als aktive Netzwerkkomponenten (Switches, Router und Firewalls) werden in der Regel Kom-
ponenten des Herstellers Cisco eingesetzt. Die Firewall-Hardware ist in den letzten 5 Jahren
aufgrund Vorgaben des BSI modernisiert bzw. erweitert worden. Hierbei kommen je nach Ein-
satzort (Trennung von zwei Netzbereichen) Gerate von Cisco, von Secunet und von Genua
zum Einsatz.

Die Anzahl der aktiven Netzwerkkomponenten betragt zur Zeit 248.

3.2.5 Netzwerk-Absicherung
Grundsatzliche sind (phys.) getrennte im BMUKN untereinander sowie Ubergéange zu Fremd-
netzen mit Firewalls und Gateways abgesichert. Hier sind Komponenten der Hersteller Cisco
(ASA), Secunet (SINA Box) und Genua (GenuGate, Genuscreen) im Einsatz. Fir bestimmte
Dienste werden zudem Systeme in Demilitarisierten Zonen (DMZ) zwischen den Netzen ein-
gesetzt.

Eine vollstandige Ubersicht ergibt sich in der Angebotsphase nach Abschluss des Teilnhame-
wettbewerbs aus den Anlagen 7.1 und 7.2.

3.2.6 WLAN
An jedem Standort wird ein von den tbrigen Netzen phys. Getrenntes WLAN-Netz fir die Ver-
sorgung der Beschéftigten aber auch des Gast-Netzes fiir Birger mit einem Internetzugang.
Hierbei kommt je Standort ein WLAN-Controller (Cisco) zum Einsatz und die Bereitstellung
erfolgt Uber entsprechend verteilte Access Points (Cisco).

Die Anzahl der aktiven Netzwerkkomponenten des Konferenz-WLAN betragt zur Zeit 27375.

3.3 Basisdienste und IT-Infrastrukturdienste

Ein Basisdienst ist ein Dienst, der eine gemeinsame, Ubergreifende Grundlage fir andere,
darauf aufbauende Dienste (Fach- und Querschnittsdienste) bildet. Der Basisdienst ist keiner
einzelnen fachlichen Aufgabe direkt zugeordnet. Zu den Basisdiensten gehodren z.B. Active
Directory, Domain Name Service (DNS), Druck- und File-Services.

Infrastrukturdienste umfassen alle technischen Einrichtungen, die Grundvoraussetzung fir die
Bereitstellung und Nutzung von IT-Lésungen sind. Zu den Infrastrukturdiensten gehoren z.B.
Software-Repository, Testserver, VMware-Server, WAN-Router/ Firewall.

Die Anzahl der IT-Infrastruktur dienste betragt zur Zeit jeweils 33 fur Bonn und Berlin. Die
Anzahl der Basisdienste betragt zur Zeit 14 fiir Bonn und 13 flir Berlin.

3.3.1 Betriebssysteme

3.3.1.1 Server Betriebssysteme

Als Standard-Betriebssystem fur neu eingerichete Server wird aktuell Microsoft Windows Ser-
ver 2022 verwendet, ein Grol3teil der Bestandsysteme lauft aktuell auf Version 2019 und 2016.
Daneben kommen Red Hat-Derivate zum Einsatz. Insbesondere fiir Gerate mit Aul3enverbin-
dung (Firewall-Server) wird CentOS 6.2 verwendet.

Die Serverbetriebssysteme und Zubehdr umfassen derzeit 257 Installationen.
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3.3.1.2 Client Betriebssysteme

Als Client-Betriebssystem wird Microsoft Windows 10 Enterprise 21H2 eingesetzt. Samtliche
Clients werden virtualisiert Giber eine Virtual Desktop Infrastructure (VDI) oder als persistente
virtualisierte Arbeitsplatze auf SINA-Workstations (WS) bereitgestellt. Die Verwaltung sowie
Installation der virtuellen Client-Betriebssysteme sowie der meisten Anwendungen erfolgt
zentral per Citrix App-Layering. Die Verwaltung der persistenten Windows Umgebungen auf
SINA WS erfolgt ber MCM.

3.3.2 Datenbanken
MS SQL-Server ist das im BMUKN vorgesehene Standarddatenbankprodukt. MS SQL-Server
sind in der Versionen 2017 im Einsatz.. Weiterhin wird im Kontext einzelner Fachanwendun-
gen MariaDB als Datenbanksystem eingesetzt.

Zur Zeit sind 6-14 Datenbankanwendungen installiert.

3.3.3 Burokommunikationssysteme (Standardanwendungen)
Unter Burokommunikationssysteme werden typische Standardburoapplikationen, wie z.B.
Textverarbeitungs-, Kalkulations-, Grafik- und Présentationsanwendungen, verstanden. Zur-
zeit befindet sich MS Office Professional 2021 LTSC im Einsatz.

Fir die E-Mail-Kommunikation ist Microsoft Exchange 2019 (Umstellung auf SE) im Einsatz.

Die Gruppe der Burokommunikationsanwendungen, die allen Nutzenden zur Verfligung ste-
hen, ist als Standardanwendungen definiert. Sie sind bereits in das in Abschnitt 3.3.1.2 be-
schriebene Standard-Image integriert. Zur Zeit sind 18 Client-Anwendungen standardmaBig
auf allen Arbeitsplatzcomputern installiert. Bliro- und Geschaftsanwendungen mit mehr als 5
User*innen, die einen Client benétigen, belaufen sich derzeit auf 37. Die Anzahl von Anwen-
dungen mit weniger als 5 User*innen belduft sich derzeit auf 25

3.34 Viren und Malwareschutz

Als Virenschutz ist aktuell TrendMicro DeepSecurity zur Prifung von Dateisystemen auf Cli-
ents und Servern im Einsatz. Zusatzlich wird TrendMicro Mailsecurity Deep Discovery auf den
E-Mail Servern zur Erkennung und Quarantane von per E-Mail eingehender Schadsoftware
eingesetzt. Die Einfuhrung eines SIEM is in Vorbereitung

3.3.5 Fachverfahren—und Anwendungen
Unter Fachanwendungen werden alle Anwendungen verstanden, die die Erfullung der Kern-
aufgaben (Fachaufgaben) im BMUKN mit Informationstechnik untersttitzen. Sie sind somit auf
einen Kernprozess im BMUKN bzw. im Fachreferat zugeschnitten und haben ressortspezifi-
schen Charakter.Die Fachanwendungen stehen in der Regel nicht allen Mitarbeiter*innen zur
Verfigung. Haufig bendtigen nur sehr wenige oder sogar nur einzelne Nutzer*innen eine Fach-
anwendung.

Fachanwendungen werden durch die Anwender*innen beim zustandigen IKT-Referat (Z Il 5)
beantragt. Nach Zustimmung erfolgt ein Auftrag an den IT-Benutzerservice und die Anwen-
dung wird standardmé&fRig per Softwareverteilungswerkzeug (derzeit Citrix AppLayering oder
MCM) installiert.

Die Bereitstellung der Software als Layer oder MECM Paket erfolgt durch den GU IT nach
Anweisung durch das IKT Referat.

Derzeit sind 22-30 Fachanwendungen installiert, davon +2-14 mit mehr als 5 User*innen.
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3.3.6 Kollaborationsdienste
Sowohl fir Kollaborationsdienste innerhalb des BMUKN und mit den nachgeordneten Behdr-
den sind Microsoft Sharepoint Systeme in der Version 2019 im Einsatz.

Derzeit sind 2 Sharepoint-Anwendungen mit ca. 420 bzw. 270 Nutzenden eingesetzt.

3.3.7 Telefonie
Die Telefonlésung des BMUKN wird wahrend der Ausschreibungsphase erneuert. Zum Zu-
schlagszeitpunkt wird voraussichtlich eine VolP Losung von Innovaphone im Einsatz sein.

Die fachliche Administration des Telefondienstes erfolgt im Referat Z Il 5 in Zusammenarbeit
mit dem Rahmenvertragspartner des Anbieters. Die Administration und Betreuung der zugrun-
deliegenden phys. Server, der VMware-Umgebung und der bendétigten Netzwerkdienste fiir
die Telefonie, sowie der Aufbau und die Inbetriebnahme von Endgeraten am Arbeitsplatzist
jedoch Teil der hier ausgeschriebenen Leistungen.

Die derzeit eingesetzte Server-Infrastruktur umfasst 9 Systeme fiir Bonn und 12 fiir Berlin.

3.3.8 Videokonferenzsysteme
Fur Videokonferenzen (VK) zwischen den Standorten des BMUKN sowie mit weiteren exter-
nen Teilnehmer*innen (innerhalb der NdB und auch auf3erhalb) kommen derzeit ca. 120 Vide-
okonferenzanlagen (VK-Anlagen) der Hersteller Cisco und Poly verteilt auf alle Standorte zum
Einsatz. FUr das Management und die Steuerung der VK-Anlagen sind an den Standorten
RSP und STR Videokonferenzserver des Herstellers Cisco (MCU und CUCM) im Einsatz.

Derzeit sind 114 Videokonferenzanlagen eingesetzt.

Dazu sind jeweils 8 Systeme in Bonn und Berlin eingesetzt.

3.3.9 Management Mobiler Endgerate
Um eine gré3tmdgliche Flexibilitat beim Arbeiten zu ermdglichen, werden im BMUKN fir die
Beschaftigten eine Vielzahl an mobilen Endgeraten und Lésungen bereitgestellt.

Notebooks
Smartphones
Tablets
ECOS-Boot-Sticks

Aufgrund der Vorgaben von BSI und NdB kommen hier lediglich vom BSI fir VS-NfD zugelas-
sene Losungen zum Einsatz. Zum Betrieb dieser Loésungen sind die folgenden Systeme zur
Absicherung bzw. zum Management dieser Gerate und Losungen im Betrieb:

e ECOS Secure Boot Stick Appliance - Konfiguration und Management der Secure Boot
Sticks fir den sicheren Zugriff auf VDI-Sessions
von beliebigen PCs.

e SecuWorks flir Apple Indigo Management-Server far Apple-Endgerate
(Apple iPhone und iPad): Aktuell Blackberry UEM
e SecuSuite 4 Samsung Knox - Management der SecuSuite-Endgerate

(Samsung). BSI-zugelassene Smartphones und
Tablets: aktuell Omnissa Airwatch.

e SINA Management - Konfiguration, Management und Absicherung der
SINA virtual Workstation Notebooks. BSI-
zugelassene Notebooks mit VPN und lokaler
Verschliisselung.
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Eine Aufstellung der Management-Losungen fur mobile Endgeréte erhalten der/die Bieter*in,
die zur Angebotsabgabe aufgefordert werden, mit der detaillierten Leistungsbeschreibung.

3.4 Hardwareeinsatz

3.4.1 Serverinfrastruktur
Die durch das BMUKN (Z Il 5) betriebenen Server sind ausschlief3lich in den beiden Rechen-
zentren Bonn und Berlin und im Rahmen der Betriebskonsolidierung-Bund als virtuelle Server
in Rechenzentren des ITZ-Bund untergebracht. AuB3er fir Infrastrukturdienste (z.B. DNS,
DHCP) und lokalen Redundanzsystemen (z.B. Telefonie) existieren keine dezentral organi-
sierten Server.

3.4.1.1 Eingesetzte Serversysteme

3.4.1.2 Einsatz und Standorte
Die eingesetzten physikalischen Serversysteme (Hardware-Server) sind in den beiden Re-
chenzentren nahezu identisch.

Bei den eingesetzten, gréfitenteils virtuellen Serversystemen der IT-Infrastruktur- und Basis-
diensten sind diese auch an beiden Standorten bis auf wenige Ausnahme identisch ausgelegt.
Alle weiteren Serversysteme (Dienste-Server) sind in der Regel nur an einem Standort vor-
handen.

Weitergehende informationen Uber die an den Standorten Berlin und Bonn eingesetzten Server
enthalt die Leistungsbeschreibung in der Angebotsphase nach Abschluss des Teilnhamewett-
bewerbs.

3.4.1.3 Virtualisierung und Clusterinstallationen
Grundsatzlich sind alle Server im BMUKN mittels VMware (aktuell VSphere ESXi 8.0) virtuali-
siert.

Die Virtualisierung findet je Standort auf einem Cluster fur die Serverumgebung, einem Clus-
ter fur die virtuelle Clientumgebung und einem Cluster fir DMZ-Umgebungen statt

3.4.1.4 Server-Hardware

Im Rahmen einer Erneuerung der beiden Rechenzentren wurde die veraltete Server-Hardware
fur die Server-Umgebung 2019 ausgetauscht. In beiden Rechenzentren werden identische,
leistungsstarke Serversysteme eingesetzt, die 2019 beschafft wurden.

Weitergehende informationen Uber die an den Standorten Berlin und Bonn eingesetzten Server
enthalt die Leistungsbeschreibung in der Angebotsphase nach Abschluss des Teilnhamewett-
bewerbs.

3.4.1.5 Storage

Das BMUKN hat ein Storage-System mit drei Stufen aufgebaut:
e Stufe 1: Online-Storage — Plattenspeichersystem,

e Stufe 2: Festplattenbackup-Appliance (Backup-to-Disc),

e Stufe 3: Tape Library (LTO 5 — Bandwechsler).
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Als zentrale Speichertechnologie fur Stufe 1 kommen an beiden Standorten je zwei SAN-Sys-
teme zum Einsatz (s.u.). Durch diese Konfiguration entstehen auf dem Online-Storage zwei
Performance-Level:

e Silber: Langsamster Datenspeicher fir einfache Datenablage (Laufwerke,
Archive, selten genutzte Anwendungen, etc.) — HDD auf Fujitsu-SAN
e Gold: Schnellster Datenspeicher fir kritische Datenbestande (Datenbanken,

Server, virtuelle PC, etc.) — SSD auf PURE-Storage-SAN
Der Speicherzugriff ist standortibergreifend per DFS realisiert.

Die folgende Tabelle beinhaltet die Storage-Hardware flr eines der beiden Rechenzentren:

ETERNUS DX200 S4 - Zentrales Speichersystem mit ~120.0 TB netto Kapa- 1

zitat (davon ~64 TB HDD und ~55 TB SSD)

Pure-Storage Flash-Array Serie A-X20R2 ~ 8 und 3,5 TB RAW Kapazitat 2
Tabelle 3 Storage-Ausstattung eines Rechenzentrums

3.4.1.6 Backup und Restore
An beiden Standorten, in Bonn und Berlin, existiert jeweils eine zentrale Tape-Library.

Als zentrales Backup-System wird aktuell Veeam verwendet. Dabei arbeitet Veeam als Versi-
onierungsbackup. Das heif3t, es werden inkrementelle Datensicherungen automatisch erstellt.
Vollbackups und Archive kbnnen manuell erzeugt werden.

Von montags bis freitags findet taglich eine inkrementelle Datensicherung statt. Die Mail-
boxserver werden woéchentlich skriptgesteuert vollstandig gesichert.

Zwischen den Standorten Berlin und Bonn hat insofern eine Trennung stattgefunden, als dass
die wichtigsten Applikationen und Dienste (z.B. Mailserver, Fileserver) mit den am jeweiligen
Standort bendétigten Daten vorgehalten werden und damit ein Standort auch beim Ausfall des
anderen Standortes weiterarbeiten kann.

Zusatzlich werden die am jeweiligen Standort vorgehaltenen Daten des Live-Systems an den
anderen Standort repliziert. Die replizierten Daten sind im normalen Betrieb nicht verfugbar.
Sollte ein Standort ausfallen kann der replizierte Datenbestand des inaktiven Standorts am
aktiven Standort per DFS-Schwenk verfligbar gemacht werden. Dies ermoglicht eine stand-
ortiibergreifende Wiederherstellung der IT-Services bei Ausfall eines der beiden Rechenzen-
tren.

Die folgende Tabelle beinhaltet die Backup-Hardware fir eines der beiden Rechenzentren:

Bezeich- Parameter Anzahl
nung

Datensicherung ETERNUS CS800 S3 Entry System (4HE) 1
(Disk) ETERNUS
CS800

Archivierung-/Aus- | Bandwechsler ETERNUS LT60 S2 (4HE) 1
lagerung  (LTO5-
Bandwechsler) E-
TERNUS LT60S2

Tabelle 4 Backup-Ausstattung eines Rechenzentrums

3.1 Leistungsbeschreibung Seite 22 von 87



3.4.1.7 VDI-Umgebung flr Client-Arbeitsplatze

An beiden Standorten wird je ein Server-Cluster betrieben, der fir alle Mitarbeiterinnen und
Mitarbeiter des Standorts standardisierte virtuelle Clients bereitstellt. Die Bereitstellung erfolgt
mit Hilfe sogenannter Layered Clones auf Basis von VMware View und Citrix AppLayering.

Der Zugriff auf die virtuellen PC erfolgt an in der Regel mit Hilfe von einfachen Notebooks.
Alternativ werden in Einzelfallen lokale Thin-Clients oder der HorizonViewClient in einem NdB
Betriebenen VPN Uber Tablet-PCs oder den ECOS SecureBootStick (SBS) eingesetzt.

3.4.2 Clientinfrastruktur

3.4.2.1 Arbeitsplatzcomputer (APC)

Alle Mitarbeiter*innen sind mit mobilen Endgeraten ausgestattet (Notebook oder Tablet), mit
denen vollstandig auf die interne Arbeitsumgebung zugegriffen werden kann. Zusatzlich wird
allen Mitarbeiter ein Smartphone zur Verfiigung gestellt, mit dem auf Mail, Kalender und in-
terne Webdienste zugegriffen werden kann. Ein typischer BMUKN-Arbeitsplatz stellt Gber ei-
nen WideScreen-Monitor mit USB-C Anschluss den Flexiblen Anschluss des Notebook oder
Tablet an Bildschirmausgabe, Maus Tastatur und Netzwerk bereit.

Bei entsprechendem Bedarf erfolgt die Ausstattung mit einem Arbeitsplatzdrucker.

Derzeit sind 2 Arten von Clients eingesetzt.

3.4.2.2 Notebooks

Es sind SINA-VW Notebooks im Einsatz. Diese BSI-zertifizierten Notebooks beinhalten ein
gekapseltes, gehartetes SINA-Betriebssystem, das per VPN-Tunnel mit dem BMUKN verbun-
den wird und auf dem dann ein lokaler, virtualisierter Client lauft.

Zusatzlich sind VDI-Notebooks (siehe oben) im Einsatz. Diese mobilen Gerate werden an bei-
den Standorten zentral verwaltet und bei Bedarf zur Verfligung gestellt.

AuRerdem sind ECOS SecureBootSticks (SBS) im Einsatz. Dies ist ein gekapselter BootStick,
der eine VPN-Verbindung zum BMUKN aufbaut und ein abgesichertes Mini-OS mit Software-
Thin-Client beinhaltet.

Derzeit sind im BMUKN 11 Notebook-Typen mit einer Gesamtzahl von 1.804 eingesetzt.

3.4.2.3 Spezielle Clients
Eine Ubersicht der aus speziellen Client-Anforderungen resultierenden abweichenden Client-
Ausstattungen enthalt die Leistungsbeschreibung der Angebotsphase

3.4.2.4 Monitore
Als Standardausstattung der Arbeitsplatze sind 34“-TFT-Monitore definiert. Bei Bedarf erfolgt
die Ausstattung mit einem Zweit-Monitor.

Es sind derzeit 9 Monitorarten mit einer Gesamtzahl von 1.975 Geraten im Einsatz.

3.4.2.5 Drucker

Standardmalig stehen den Beschaftigten Etagenkopierer, die Uber das Netzwerk erreichbar
sind, bereit. Auf diesen kann in A4 und A3 sowie in schwarz/weil3 und bunt gedruckt, gescannt,
und kopiertwerden.
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Es sind derzeit 14 Druckertypen mit einer Gesamtzahl von 481 Geraten als Arbeitsplatzdrucker
im Einsatz. Die Anzahl der Multifunktionsgerate belauft sich auf 41 Stiick bei 10 unterschiedli-
chen Typen. Daneben stehen 64 Etagenkopirer einer Marke zur Verfligung. Weiterhin sind 6
unterschiedliche Typen von insgesamt 17 Druckern mit Spezialfunktionalitédten im Einsatz.

3.4.2.6 Scanner
Einige Arbeitsplatze verfiigen tber Scanner.

Es wird auf Nr. 3.4.2.5 verwiesen.

3.5 Netzwerkdrucker und Etagenkopierer

Diese Dienstleistung beinhaltet Leistungen fir gemeinschaftlich genutzte Netzwerkdrucker
und Multifunktionsgerate (Etagenkopierer- / -drucker). Dazu gehoéren u.a. Aktivitdten wie die
Unterstltzung der AG'in bei der Fehlersuche (z.B. Papierstaubeseitigung, Tonerwechsel oder
Wechsel des Resttonerbehélters) und Information der AG‘in Uber notwendige Wartungsarbei-
ten durch dritte Dienstleister.

3.6 Administration, Wartung und Pflege

Die Administration der Systeme erfolgt arbeitsteilig durch Mitarbeiter*innen des BMUKN und
des derzeit eingesetzten externen Dienstleisters. Inshesondere die Administration der Basis-
dienste, IT-Infrastrukturdienste, Software-Patches, Softwareverteilung, Clientbereitstellung,
server- und clientseitge Hardware-Wartung obliegt Gberwiegend dem externen Dienstleister.

Die Administration, Pflege und Wartung der Clients sowie der Biarokommunikationsanwendun-
gen erfolgen Uberwiegend durch den externen Dienstleister. Fur Fachverfahren und
—anwendungen sind Uberwiegend die Mitarbeiter*innen des Referats Z Il 5 zustandig.

3.7 Benutzerservice

Der Service Desk, auch Benutzerservice genannt, wird vom derzeitigen Dienstleister betrie-
ben. Der Benutzerservice stellt den Single Point of Contact (SPOC) fur alle BMUKN-Mitarbei-
ter/innen dar.

Die Mitarbeiter*innen des Benutzerservice nehmen alle Nutzeranfragen entgegen, qualifizie-
ren, priorisieren, dokumentieren und bearbeiten die Anfragen selbst oder leiten sie zur Bear-
beitung weiter. Fur die Dokumentation wird ein Ticketing-Werkzeug verwendet. Im Jahr 2025
wurden ca. 13.700 Anfragen als Ticket erfasst und bearbeitet.

Die Anfragen betreffen dabei Giberwiegend die folgenden Bereiche:
o Hardware der Arbeitsplatzcomputer und Notebooks,

e Ausgabe von Leihgeraten (z.B. Notebooks)

o Client-Betriebssysteme,

e Burokommunikations- / Standardanwendungen,

e Fachanwendungen,

e Netzwerk- und Server-Betrieb (Hardware, aktive Netzwerkkomponenten, Netzwerkbe-
triebssystem, Internet und Kommunikationssysteme, Datensicherungssysteme etc.),

e Drucker, Kopierer und andere Peripheriegerate sowie

e Benutzerkonten- und -berechtigungsverwaltung.
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4 Anforderungen an die Lieferungen und Leistungen

4.1 Service Level Agreement

Auf Grundlage dieser Leistungsbeschreibung wird ein Service Level Agreement (SLA) zwi-
schen dem BMUKN und der/dem AN vereinbart. Diese Vereinbarung wird Bestandteil des IT-
Vertrags.

Das SLA regelt den Umfang und die Rahmenbedingungen der IT-Services. Es gilt fur den:

o Betrieb der zentralen Dienste (inkl. Server, aktive Netzkomponenten, Betriebssysteme
und systemnahe Software, Datenbankmanagementsysteme, Infrastruktur- und Basis-
dienste sowie Anwendungen),

o Betrieb der Clients (inkl. PC-Arbeitsplatze, Mobile Endgeréte (auch Smartphones), Te-
learbeitsplatze),

e Betrieb des Benutzerservice.

Dieses Kapitel beinhaltet die durch das BMUKN definierten Grundlagen fur das SLA. Es stellt
zudem die inhaltliche Entwurfs-Version des SLA dar, die im Verhandlungsverfahren nach Be-
darf in Ubereinstimmung zwischen AG'‘in und AN erweitert, erganzt und angepasst wird.

4.2 Zielsetzung

Ziel dieses SLA ist, die notwendigen Regelungen zu beschreiben, um die IT-Services in einer
Weise aufzubauen, zu betreiben und zu unterhalten, dass sie in den zwischen AG'in und AN
festgelegten Zeiten (zur Differenzierung vgl. Service Level) performant und weitgehend st6-
rungsfrei zur Verfigung stehen.

Die/der AN betreibt und betreut in eigener Verantwortung die IT-Services der AG‘in in deren
Liegenschaften in Bonn und Berlin und einen dazu gehérenden Service Desk. Dartiber hinaus
Ubernimmt die/der AN den Betrieb der Telearbeitsplatze in den privaten RAumen von Mitar-
beiter*innen der AG'in.

4.3 Begriffsdefinitionen

In diesem Abschnitt werden zur Schaffung eines einheitlichen Verstandnisses wesentliche Be-
griffe, die in der Leistungsbeschreibung verwendet werden, definiert.

Begriffe und Definitionen

Begriff Definition

Betriebszeit Zeit, zu denen Zugang zum bzw. Nutzung von IT-Services vorgehen ist.

Zeiten, innerhalb derer die AG‘in Anspruch auf vertraglich geschuldete
Servicezeit Leistungen durch die/den AN hat. Die Stérungsbearbeitung erfolgt im
Rahmen der genannten Servicezeiten.

Verlust der Fahigkeiten, den Betrieb gemaR der Spezifikationen auf-

Ausfall . .
rechtzuerhalten oder den erforderlichen Output zu liefern.
, Zeitraum, in dem ein Configuration Item oder IT Service wahrend der
Ausfallzeit . . L . .
vereinbarten Servicezeit nicht verflgbar ist.
Verfugbarkeit Fahigkeit eines Configuration Items oder IT-Services, bei Bedarf die da-

fur vereinbarte Funktion auszufuhren. Die Verfligbarkeit wird durch As-
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Begriffe und Definitionen

pekte in Bezug auf Zuverlassigkeit, Wartbarkeit, Servicefahigkeit, Per-
formance und Sicherheit bestimmt. Die Verfiigbarkeit wird als Prozent-
wert ausgedrtickt. Der hier basierend auf der vereinbarten Betriebszeit
und der Ausfallzeit berechnet wird.

First-Level-Support

Die erste Ebene in einer Hierarchie von Support-Gruppen, die an der
Losung von Incidents beteiligt sind. Mit jeder Ebene wird mehr Know-
how und Fertigkeiten von Experten bzw. mehr Zeit oder andere Res-
sourcen bendtigt.

Second-Level-Sup-
port

Die zweite Ebene in einer Hierarchie von Support-Gruppen, die mit der
Ldsung von Incidents und der Untersuchung von Problemen befasst
sind.

Third-Level-Support

Die dritte Ebene in einer Hierarchie von Support-Gruppen, die mit der
Ldsung von Incidents und der Untersuchung von Problemen befasst
sind.

Eskalation

Eine Aktivitat, bei der zusatzliche Ressourcen eingeholt werden, wenn
diese erforderlich sind, um den Service-Level-Zielen oder Kundenerwar-
tungen gerecht zu werden. Eskalationen kdnnen innerhalb aller IT-Ser-
vice-Management-Prozesse erforderlich sein, werden jedoch meistens
mit dem Incident-, Problem- und Kundenbeschwerde-Management in
Verbindung gebracht. Es sind zwei Eskalationstypen definiert:

Funktionale Eskalation

Weiterleiten eines Incidents, Problems oder Change an ein technisches
Team mit einem erweiterten Erfahrungsschatz, das Unterstiitzung bei
einer Eskalation bieten soll.

Hierarchische Eskalation

Informieren oder Einbeziehen héherer Management-Ebenen zur Unter-
stiitzung bei einer Eskalation.

IT-Continuity-Plan

Ein Plan, der die erforderlichen Schritte fir eine Wiederherstellung eines
oder mehrerer IT-Services definiert. Der Plan identifiziert dariiber hinaus
die Bedingungen fir das Auslésen des Plans, die darin zu beriicksichti-
genden Personen, Kommunikationsaspekte etc.

Stoérung / Incident

Eine nicht geplante Unterbrechung eines IT-Services oder eine Quali-
tatsminderung eines IT-Services. Auch ein Ausfall eines Configuration
Items ohne bisherige Auswirkungen auf einen Service ist ein Incident.

Einfache Stdrung

Einfache Stérungen sind Storungen, die den sie betreffenden IT-Service
nur unwesentlich beeinflussen. Die Wiederherstellzeiten fir einfache
Storungen ergeben sich aus der Definition der Verfligbarkeitsanforde-
rungen.

Schwere Stdrung
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Begriffe und Definitionen

Die hochste Kategorie einer Storung in Bezug auf die Auswirkung.
Schwere Stérungen fihren zu einer erheblichen Unterbrechung des Ser-
vices. Die Wiederherstellzeiten fiir schwere Stérungen ergeben sich aus
der Definition der Verflgbarkeitsanforderungen.

Capacity Manage-
ment

Der Prozess, bei dem sichergestellt wird, dass die Kapazitat der IT-Ser-
vices und der IT-Infrastruktur ausreicht, um die vereinbarten Service-Le-
vel-Ziele beziiglich Kapazitat und Performance wirtschaftlich und zeit-
nah erreichen zu kénnen. Das Capacity Management betrachtet alle
Ressourcen, die fur die Erbringung von IT-Services erforderlich sind. Es
befasst sich sowohl mit der Erflllung der aktuellen als auch der zukinf-
tigen Kapazitats- und Performance-Bedirfnisse des Verwaltungsge-
schafts.

Change Manage-
ment

Der Prozess, der fir die Steuerung des Lebenszyklus aller Changes ver-
antwortlich ist, so dass die Durchfihrung von nutzbringenden Changes
bei einer minimalen Unterbrechung der IT-Services ermdglicht wird.

Service-Level

Messbare und nachweisbare Ergebnisse, die im Hinblick auf ein oder
mehrere Service-Level-Ziele erreicht werden.

Service-Level-Ma-
nagement

Der Prozess, der fir das Verhandeln von erreichbaren Service-Level-
Agreements sowie deren Einhaltung verantwortlich ist. Das Service-Le-
vel-Management stellt sicher, dass alle IT-Service-Management-Pro-
zesse und ,Underpinning Contracts (zugrunde liegende Vertrage) fir
die vereinbarten Service-Level-Ziele angemessen sind. Service-Level-
Management Uberwacht und berichtet Uber Service-Levels, fihrt regel-
mafige Service-Reviews mit der Autraggeberin durch und identifiziert
erforderliche Verbesserungen.

Service-Reporting
(Berichtswesen)

Aktivitdten, mit denen Berichte zu Ergebnissen und Trends hinsichtlich
bestimmter Service-Levels erstellt und bereitgestellt werden. Beim Ser-
vice-Reporting sollte das Format, der Inhalt und die Haufigkeit der Be-
richte gemalf Definition stattfinden. Alle definierten Berichte sind der AG,
unaufgefordert vorzulegen.

Reaktionszeit

Zeitraum, innerhalb dessen die/der AN mit den Stérungsbehebungsar-
beiten zu beginnen hat. Sie beginnt mit dem Zugang der Stérungsmel-
dung innerhalb der vereinbarten Servicezeiten und lauft aus-schlie3lich
wahrend der vereinbarten Servicezeiten ab.

Losungszeit

Zeit vom Eingang der Incident- / Stérungsmeldung bis zur Behebung.

Wiederherstellungs-
zeit

Zeitraum, innerhalb dessen die/der AN die Stérungs-behebungsarbeiten
erfolgreich abzuschliel3en hat. Der Zeitraum beginnt mit dem Zugang
der Stérungsmeldung und lauft ausschlief3lich wahrend der vereinbarten
Servicezeiten.

Tabelle 5: Begriffe und Definitionen

Die Begriffe ,IT-Services” und ,IT-Dienstleistungen“ werden als synonyme Begriffe in diesem

Dokument genutzt.
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4.4 Definition der Servicelevel

Bei der nachfolgenden Definition der Servicelevel wird in Servicezeiten, d. h. die Zeiten, in
denen die Mitarbeiter*innen der/des AN Leistungen vor Ort oder telefonisch als Rufbereitschaft
erbringen sollen, und in Servicelevel, d. h. definierte Verfligbarkeit bestimmter Fachverfahren,
Anwendungen, Basisdienste usw., unterschieden.

4.4.1 Betriebszeit
Die Betriebszeit fur die zu betreuende IT des BMUKN betragt 7x24. Siehe auch 4.4.4.

4.4.2 Servicezeiten
Die in der nachfolgenden Tabelle aufgefiihrten Servicezeiten gelten fur alle Standorte des
BMUKN, in denen die Services zu erbringen sind. Die Bearbeitung von Service-Requests er-
folgt lediglich in der Basis-Servicezeit, in der gesamten Servicezeit erfolgt die Bearbeitung von
Incidents. In den erweiterten Servicezeiten, d.h. auRerhalb der Basis-Servicezeit, missen die
Mitarbeiter*innen der/des AN nicht vor Ort im BMUKN anwesend sein (Rufbereitschaft).

SLA-Servicezeiten

Leistung Vereinbarung

Basis-Servicezeit; Service- | Montag — Freitag: | 07:00 — 18:00 Uhr

zeiten fUr Service Requests In der Kernzeit von 9:00 — 16:00 Uhr miis-
mit Anwesenheit vor Ort: sen in beiden Standorten (Berlin und Bonn)
Diese Servicezeiten gelten mindestens ein/e Administrator*in und ein/e
sowohl fuir den Service Desk Service-Desk-Mitarbeiter*in anwesend
als auch fur die Administra- sein. Von 07:00 — 09:00 und von 16:00 —
tion. 18:00 Uhr muss jeweils ein Standort mit ei-

ner/einem Administrator*in vor Ort abgesi-
chert sein, der dann auch im jeweils ande-
ren Standort unterstitzt.

Die Bearbeitung von Service Requests er-
folgt im Rahmen der genannten Servicezei-
ten.

Servicezeiten Incidents Montag — Freitag | 00:00-24:00

Samstag / Sonn-|AulRerhalb der Basis-Servicezeit ist eine
tag / Feiertag Ruf- bzw. Alarmbereitschaft zu leisten, die
auf Benachrichtigung von ausgewahlten zu
benennenden = BMUKN-Rolleninhaber*in-
nen (IKT Referat, BMUKN-Rufbereitschatt,
VIP-Kreis, Haustechnik) oder auf Alarmie-
rung duch ein Monitoring-System Incidents
der Kategorien HOCH unmittelbar bearbei-
tet.

Der Service ist im Wechsel zu gleichen Tei-
len in Anfahrtndhe zu Bonn und zu Berlin zu
erbringen. Wenn ein Vorfall einen manuel-
len Eingriff erfordert und die Rufbereitschaft
am entsprechenden Standort erbracht wird,
so ist dies unmittelbar mit bis zu 60 Minuten
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SLA-Servicezeiten

Rust- und Anfahrzeit zu leisten. Anderen-
falls ist der manuelle Eingriff unmittelbar mit
bis zu 120 Minuten Rust- und Anfahrtszeit
Zu leisten.

Tabelle 6: Servicezeiten
Erganzend zu den in der Tabelle 6 ausgewiesenen Zeiten gilt:

Sofern an lediglich einem der Standorte wg. eines Feiertags oder aus betrieblichen Griinden
dienstfrei ist, hat die/der AN den Betrieb am anderen Standort sicherzustellen.

4.4.3 Verflugbarkeit
Ausgangspunkt der Aussagen zur Verflgbarkeit ist eine Betriebszeit von 24 h an 365/366 Ta-
gen. Fur die einzelnen Services werden jeweils unterschiedliche Verfugbarkeiten festgelegt.
Diese sind im nachfolgenden Abschnitt 4.4.4 - Standard-Service-Level definiert.

Die Angaben zur Verfiigbarkeit haben folgenden Hintergrund:

e Bei Verfugbarkeit HOCH kénnen die betroffenen Nutzer*innen auch auf Behebung ei-
ner Stérung wahrend der gesamten Servicezeit bestehen, d.h. die Infrastruktur und
Services missen an ca. 30 Tagen im Monat Uber (16 Std *21 Werktage + 10 Std*10
SA,-So-Feiertage=) aufgerundet ca. 26.160 Minuten zur Verfligung stehen.
Akzeptiert wird ein Ausfall von insgesamt 1 Std. pro Monat, das entspricht ca. 0,2%
der max. mdglichen Zeit. Die Soll-Verfugbarkeit wird daher auf 99,8% festgelegt. Bei
einem Ausfall eines Dienstes von weiteren 1 Std. im Monat wird der Soll-Wert um 0,2%
unterschritten. Entsprechend wird eine Pdnale berechnet.

e Bei Verfugbarkeit MITTEL kann die Mehrzahl der Nutzer*innen auf Behebung einer
Stérung wahrend der gesamten Servicezeit bestehen, d.h. die Infrastruktur und die
Services missen an ca. 30 Tagen (16 Std *21 Werktage + 10 Std*10 SA,-So-Feier-
tage=) aufgerundet ca. 26.160 Minuten zur Verfigung stehen. Akzeptiert wird ein Aus-
fall von 4 Std, das entspricht ca. 0,9% der max. mdglichen Zeit. Die Soll-Verflgbarkeit
wird daher auf 99,1% festgelegt. Bei einem Ausfall eines Dienstes von weiteren 4 Std.
im Monat wird der Soll-Wert um 0,9% unterschritten. Entsprechend wird eine Pdnale
berechnet.

e Bei Verfugbarkeit NIEDRIG kann die Mehrzahl der Nutzer*innen nur werktags auf Be-
hebung einer Stérung wéhrend der Servicezeit bestehen, d.h. die Infrastruktur und die
Services missen an ca. 21 Werktagen (16 Std *21 Werktage =) aufgerundet ca.
16.000 Minuten zur Verfuigung stehen. Akzeptiert wird ein Ausfall von 16 Std, das ent-
spricht ca. 4,5% der max. moglichen Zeit. Die Soll-Verfiigbarkeit wird daher abgerun-
det auf 95,5% festgelegt. Bei einem Ausfall eines Dienstes von weiteren 16 Std. im
Monat wird der Soll-Wert um 4,5% unterschritten. Entsprechend wird eine Pdnale
berechnet.

Fur periodisch auszufihrende Systemarbeiten, die fir den Erhalt des laufenden Betriebs not-
wendig sind, steht die ,eingeschrankte Betriebszeit* zur Verfigung. Eventuelle Beeintrachti-
gungen der Verflgbarkeit durch diese Arbeiten sind nicht als Ausfallzeiten zu werten.

4.4.4 Standard-Service-Level
Die Standard-Servicelevel definieren die einzelnen Parameter der Verflugbarkeiten fir Ser-
vices.
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In der nachfolgenden Tabelle werden die grundsatzlichen fir alle IT-Services geltenden Ser-

vicelevel definiert.

Servicelevel

Leistung

Vereinbarung

Betriebszeiten

7 Tage x 24 Stunden (ausgenommen sind Wartungsfenster)

Eingeschrankte Betriebszei-
ten (fir Systemdienste wie
Backup, Replikation etc.):

Montag — Freitag: | 20:00 — 07:00 Uhr

Zeitraum fur mogliche War-
tungsarbeiten ohne geplante
Service-Unterbrechung

Montag — Freitag |{21:00 — 05:00 Uhr

Samstag / Sonn-|17:00 —07:00 Uhr
tag / Feiertag

Gemald Sitzungskalender des Bundestags
sind in den Zeiten vor (ab Freitag der Vor-
woche) und wahrend der Sitzungen keine
Anderungen am System (abgesehen von
ausfallbedingten Reparaturen) zulassig.

Im Ubrigen sind Wartungsarbeiten mit der
AG im Vorfeld einvernehmlich abzustim-
men.

Festes Wartungsfenster fir
Wartungsarbeiten mit ge-
planten  Service-Unterbre-
chungen

3. Donnerstag im|21:00 — 05:00 Uhr
Monat

Gemal} Sitzungskalender des Bundestags
sind in den Zeiten vor (ab Freitag der Vor-
woche) und wahrend der Sitzungen keine
Anderungen am System (abgesehen von
ausfallbedingten Reparaturen) zuldssig.

Im Ubrigen sind Wartungsarbeiten mit der
AG im Vorfeld einvernehmlich abzustim-
men.

Verfugbarkeit der Anwen-
dungen und Services

Die Verfuigbarkeitsanforderungen an die einzelnen Services
sind in Kapitel 5 zu jedem Service bzw. jeder IT-Dienstleistung
definiert (Siehe Seite 43 ff.).

Verfugbarkeit

hoch Reaktionszeit:
e Wahrend der Servicezeit: 5 Minuten
Verflgbarkeit des Service:

e 998%
Zeit bis zur Wiederherstellung des Services:
e 1 Stunde
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Servicelevel

Durchschnittliche Zeit zwischen zwei Aus-
fallen:

¢ Nicht weniger als einen Monat

mittel Reaktionszeit:
e Wahrend der Servicezeit: 15 Minu-
ten
Verfligbarkeit des Service:
e 991%
Zeit bis zur Wiederherstellung des Service:
e 4 Stunden
Durchschnittliche Zeit zwischen zwei Aus-
fallen:
¢ Nicht weniger als einen Monat
niedrig Reaktionszeit:

o Wahrend der Servicezeit werktags: 1
Stunde

e Wahrend der Ubrigen Servicezeit: 2
Stunden

Verfligbarkeit des Service:
e 955%

Durchschnittliche Zeit bis zur Wiederherstel-
lung des Service:

e 16 Stunden

Durchschnittliche Zeit zwischen zwei Aus-
fallen:

e Nicht weniger als einen Monat

Performance

Systemantwortzeiten:

90 % aller Transaktionen soll weniger als 1 Sekunde
bendtigen,

weitere 6% aller Transaktionen sollen weniger als 5 Se-
kunden bendétigen

Tabelle 7: Servicelevel

445 Nutzer*innen und Geréate mit hoher Prioritat (VIP-Kreis)
Der geschaftskritische Bereich bezieht sich einerseits auf die in Kapitel 5 mit hoher Verfligbar-
keit genannten Services und andererseits auf einen ausgewahlten Nutzer*innenkreis. Letzte-
rer ist der sogenannte VIP-Kreis von ca. 15-20 Personen; diese werden im Betriebshandbuch
separat ausgewiesen. Sowohl die Geratschaften als auch die Daten dieses Nutzerkreises sind
einer prioritaren Behandlung unterworfen. Somit fallen die hierfur relevanten Services im Falle
einer Stérung, die den VIP-Kreis betrifft, automatisch in die Verfligbarkeit HOCH.
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Der VIP-Kreis darf damit bei Incidents der durch sie genutzten Services jederzeit auf die Ruf-
bereitschaft zugreifen.

Neben den Ausstattungen dieser ca. 15-20 Arbeitsplatze sind mit ebenso hohem Vorrang 6
Arbeitsplatze in der Storfallzentrale der Abteilung S in Bonn zu betreuen.

Wahrend der Vertragslaufzeit gilt der jeweils andere Standort (Bonn/Berlin) als Ausweich-
standort, der im Falle eines Notfalls an einem der Standorte bezogen werden kann. In diesem
Fall kommen zu den ca. 15-20 oben genannten Personen und 6 gesondert aufgefuhrten Ar-
beitsplatzen in der Storfallzentrale der Abteilung S weitere Nutzer*innen mit hoher Prioritat und
zugehdrigen Geratschaften hinzu, die am anderen Standort arbeitsfahig sein missen. Der ge-
naue Nutzer*innenkreis wird zu Vertragsschluss festgelegt.

4.4.6 Priorisierung
Die Referatsleitung IKT kann in Ausnahmeféllen einzelne Tickets (sowohl Service-Requests
als auchg Incidents) hoher priorisieren als sie gemal SLA sind. Diese Berechtigung kann fur
definierte Aufgabengebiete innerhalb des IKT-Referats auch an die zustandigen Verantwortli-
chen delegiert werden. Dies wird an die/den AN vorher kommuniziert.

Andersherum kann die/der AN bei vorliegen zu vieler Tickets der Prioritat hoch bei der Refe-
ratsleitung IKT eine Prioriserung der Tickets erbitten.

4.4.7 Benutzerservice
Die Leistungen des Benutzerservice unterliegen ebenfalls besonderen Anforderungen. Der
Kerngedanke ist, eine moglichst hohe Losungsquote beim Erstkontakt zu erzielen, damit die
Wiederherstellung der Arbeitsfahigkeit der Anwender mdglichst zeithah erfolgt Die Zielgrof3en,
die dabei zu verfolgen sind, sind in der folgenden Tabelle dargestellt.

Leistung Vereinbarung

Betriebszeiten 7 Tage x 24 Stunden (ausgenommen
sind Wartungsfenster)

Annahmezeit Zeit bis zur Annahme eines Incidents > 90% innerhalb von
30 Sekunden

Lésungsquote Anteil der Losungen beim Erstkontakt |> 80 %

(Voraussetzung ist, dass flachende-
ckender Remote-Service maglich ist)

Dokumentation der Incidents | Anteil der Incidents, die erfasst und do- | > 99 %
kumentiert werden

Kundenzufriedenheit Anteil der User, die nach einer Stich-|> 90 %
probe den erlebten Service mit mindes-
tens befriedigend bewerten. Der Stich-
probenumfang: 5% der aufgenomme-
nen Anrufe.

Tabelle 8: Leistungsziele Service Desk

Der aufgefuihrte Leistungsparameter ,Ldsungsquote” ist Bestandteil des monatlichen Stan-
dard-Reports, der zum Nachweis der grundsatzlichen Funktion der Leistung und Leistungs-
menge an die AG‘in zu Ubermitteln ist. Alle Ubrigen Leistungsparameter werden gesondert —
nach Absprache — erhoben und ausgewertet.
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Werden diese ZielgroRen nicht erreicht, werden die Umstande analysiert und Mal3nahmen zur
Optimierung zwischen AG'‘in und AN vereinbart.

4.4.8 Dedizierter VIP-Support
Es ist vorgesehen einen dedizierten VIP-Support einzurichten. Dieser sieht ein bis zwei feste
Personen vor, die als zentrale Ansprechpersonen fir den VIP-Kreis wahrend der Basis-Ser-
vicezeiten zur Verfugung stehen. Ziel ist, dass an einer Stelle alle Service-Requests und Prob-
lems des VIP-Kreises zusammenlaufen und zentral gesteuert werden.

Es ist vorgesehen, dies mit internem Personal zu realisieren. Allerdings ist dies noch nicht
gesichert. Daher soll diese Leistung als optionale Zusatzleistung mit angeboten werden.

4.49 Stor-und K-Fall-Absicherung
Es besteht die politische Vorgabe, das Ministerium an einem Standort auch bei Totalausfall
des anderen Standortes arbeitsfahig zu halten. Eine Datenwiederherstellung und ein Wieder-
anlauf der Systeme, auf denen Services mit der Verfligbarkeitsanforderung ,hoch* betrieben
bzw. bereitgestellt werden, muss in einem K-Fall (Katastrophenfall) nach spatestens 24 Stun-
den Downtime erfolgen.

Diese Wiederherstellung von IT-Services soll auch auf dem jeweils anderen Standort méglich
sein, wobei auch in diesem Fall die Vorgaben der Wiederanlaufplanung gelten. Weitergehende
Informationen Uber die Vorgaben der Wiederanlaufplanung enthalt die Leistungsbeschreibung
in der Angebotsphase.

4.5 Leistungsumfang

Der Leistungsumfang, der dem SLA zugrunde gelegt wird, ist in Kapitel 5 - Anforderungen an
Lieferungen von Basisleistungen spezifiziert. Sofern in dieser Aufstellung Leistungen fehlen,
sind diese nicht vom Leistungsumfang per se ausgeschlossen; in diesem Fall ist immer zu
prifen, ob es sich bei der hier nicht aufgefihrten Leistung um eine zwingend zugehdérige Leis-
tung handelt.

Zu den einzelnen Dienstleistungen sind auch die jeweiligen Servicelevel festgeschrieben, so-
weit sie sich auf der entsprechenden Ebene zuordnen lassen. Ausdriicklich nicht zum Leis-
tungsumfang gehorende Leistungen sind - soweit definiert — ebenfalls bei jeder Dienstleistung
aufgefihrt.

4.6 ITIL-Prozesse

Folgende Prozesse sind zu implementieren und die entsprechenden Aufgaben durch die/den
AN wahrzunehmen.

4.6.1 Incident Management

e Zentralisierte Erfassung und Dokumentation

e Uberwachung und ggf. Eskalation von laufenden Incidents

e Integration von Systemiberwachung und Reporting

o Review geschlossener Incidents und Qualifizierung als Musterlésung

4.6.2 Problem Management

o Erkennung gehdaufter Incidents und Er6ffnung von Problem Records
o \Weitergehende Analyse auftretender Probleme

¢ Festlegung von Known Errors und Input fir andere Prozesse
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4.6.3 Change Management

e Zentralisierte Erfassung und Dokumentation

e Definition Prozessablaufe

e Strukturierte Behandlung von Changes in einem Change Review-Gremium
¢ Festlegung von Standard-Changes

4.6.4 Configuration Management
e Audits aller Clients
e Zentralisierte Erfassung und Dokumentation
o Konfigurationen des Netzwerkes und Einzelheiten zu den Protokollen
Adressenschemata
Betriebssysteme
Hardwaredaten
Softwaredaten
Patchlevel
Benutzergruppen und Zugriffsrechte
o Backup und Restore Dokumentation
e Reporting
e Lizenz-Management
e Application-Management
e Bereitstellung von CMDB-Daten und der Pflege in geeigneten Tools

O O 0O O O O

4.6.5 Release Management
¢ Einrichtung und Betrieb einer Entwicklungsumgebung
e Entwicklung von Prototypen und Konfigurationen, die zu den eingesetzten Client- und
Serverbetriebssystemen kompatibel sind
e Entwicklung von Rollout-Verfahren
e Einrichtung und Betrieb einer Testumgebung
e Test und Abnahme nach festgelegten Verfahren von Client-Prototypen im Rahmen von
Ersatzbeschaffungen und Verteilungsverfahren der Entwicklungsumgebung
e Planung und Durchfiihrung von Rollouts
o Verteilung von Softwarepaketen
o Client-Hardware-Rollouts
o Client-Hardware-Migrationen

4.6.6 Capacity Management

e Laufende Uberwachung von Netzwerk-, Server-, Storage-, und Backup-Systemen
o Reporting
o Analyse von Trends und Generierung von Prognosen

e Generierung von Change Requests mit vereinbarten Vorlaufzeiten

e Integration in Change Management

4.6.7 Service Continuity Management

e Festlegung von Notfallverfahren und Dokumentation

e Test der Verfahren und der Backups

¢ Standortibergreifende Wiederherstellung von Diensten und Daten
o Messung der Wiederherstellzeiten

e Dokumentation und Review
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4.6.8 Kommunikationsmanagement
Einrichtung von abgestimmten Kommunikationsformen fir die Information der Nut-
zer*innen bei Stérungen bzw. Ausfallen
Einrichtung von abgestimmten Kommunikationsformen fur die Information der zustan-
digen Ansprechpartner*in im IKT-Referat bei Stérungen bzw. Ausfallen

4.7 Service-Level-Management

Im Angebot muss ein Vorschlag fur die Organisation des Service-Level-Managements enthal-
ten sein. Nachfolgend sind wesentliche Basis-Anforderungen aufgefuhrt.

e Reports / Monitoring:

Die durch die/den AN zu erstellenden Berichte miissen mindestens folgende Kennzahlen

enthalten:
Nr. Kennzahlen Incident Management Zeitraum
Kennzahl Definition
1 Anzahl doppelter Incidents | Anzahl wiederholt auftretender Incidents | monatlich
(mit bereits bekannten Lésungswegen)
2 Erstlésungsrate Prozentualer Anteil der Incidents, die vom | monatlich
Service Desk unmittelbar beim ersten An-
ruf gelost werden kénnen, aufgeschlisselt
nach Kategorien
3 Incident-Losung durch | Anzahl der Incidents, die vom Service | monatlich
Fernzugriff Desk mit Hilfe eines Remote-Werkzeuges
gelést wurden (d.h. ohne Durchfiihrung
von Arbeiten vor Ort beim Anwender)
4 Anzahl Eskalationen Anzahl von Eskalationen durch Incidents, | monatlich
die nicht in der vereinbarten Zeit geltst
werden konnten
5 Anzahl der Incidents Anzahl der vom Service Desk bearbeiteten | monatlich
Incidents aufgeschlisselt nach Kategorien
6 Durchschnittliche  Antwort- | Mittlere und Median Zeitspanne von der | monatlich
zeit Meldung eines Incidents bis zu einer ers-
ten Antwort vom Service Desk
7 Incident-Losungszeit Mittlere und Median L6sungszeit eines In- | monatlich
cidents von der Meldung bis zur Ldsung
aufgeschlisselt nach Kategorien
8 Losung innerhalb SLA Prozentualer Anteil von Incidents, die in- | monatlich
nerhalb der in den SLAs vereinbarten LO-
sungszeiten geldst wurden

Tabelle 9: Kennzahlen Incident Management
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Nr. Kennzahlen Problem Management Zeitraum
Kennzahl Definition
9 Anzahl der Problems Anzahl der vom Problem Management be- | monatlich
arbeiteten Problems aufgeschlisselt nach
Kategorien
10 |Problem-Lésungszeit Mittlere und Median Losungszeit eines|monatlich
Problems von der Meldung bis zur Losung
aufgeschlusselt nach Kategorien
11 | AnzahlIncidents pro Known | Mittlere und Median Anzahl gleichartiger | monatlich
Problem (bekanntem Prob- | Incidents aufgrund desselben bekannten
lem mit unbekannter Ursa- | Problems, nachdem das zugrunde lie-
che) gende Problem identifiziert wurde
12 | Zeit bis zur Problem-ldenti- | Mittlere und Median Zeitspanne zwischen | monatlich
fizierung (Ursachenidentifi- | dem ersten Auftreten eines Incidents und
zierung) der ldentifizierung des zugrunde liegenden
Problems
Tabelle 10: Kennzahlen Problem Management
Nr. Kennzahlen Capacity Management Zeitraum
Kennzahl Definition
13 |Incidents wegen Kapazi-|Anzahl der aufgetretenen Incidents, die | monatlich
tats-Engpasses auf unzureichende Service bzw. Compo-
nent Capacity zuriickzufiihren sind
14 | Genauigkeit der Kapazitats- | Abweichung der vorhergesagten Kapazi- | vierteljahrlich
Prognose tatsentwicklung vom tatsachlichen Verlauf
15 |Ungeplante Kapazitats-An-|Anzahl der unvorhergesehenen Erweite- | vierteljahrlich
passungen rungen der Service bzw. Component
Capacity als Folge von Kapazitats-Eng-
passen
16 |Dauer fur das LOsen von |Ldsungszeit bis zur Beseitigung eines er- | vierteljahrlich
Kapazitatsméngeln kannten Kapazitats-Engpasses
17 |Kapazitats-Reserven Prozent der Kapazitats-Reserven zu Zei- | monatlich
ten von Normal- und Spitzenlasten
Tabelle 11: Kennzahlen Capacity Management
Nr. Kennzahlen Information Security Management Zeitraum
Kennzahl Definition
18 | Umsetzungsdauer von Vor- | Zeitspanne von der Identifikation einer Be- | halbjahrlich
sorgemalRnahmen drohung der Informationssicherheit bis zur
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Nr. Kennzahlen Information Security Management Zeitraum
Kennzahl Definition
Implementierung einer geeigneten Gegen-
mafnahme
19 |Anzahl sicherheitsrelevan- | Anzahl identifizierter, sicherheitsrelevanter | monatlich
ter Incidents Incidents, klassifiziert nach Schweregrad
e Hoch:
e Mittel:
e Niedrig:
20 | Anzahl von Sicherheitstests | Anzahl der durchgefihrten Sicherheits- | halbjahrlich
tests und -trainings
21 |Anzahl identifizierter Defi-| Anzahl der identifizierten Defizite beziig- | halbjahrlich
zite im Rahmen von Sicher- | lich der Sicherheits-Mechanismen, die er-
heitstests mittelt wurden
Tabelle 12: Kennzahlen Information Security Management
Nr. Kennzahlen Change Management Zeitraum
Kennzahl Definition
22 |Anzahl wichtiger (Major)|Anzahl und Benennung wichtiger (Major) | monatlich
Changes Changes, die vom CAB (Change Advisory
Board bzw. AG'in) freigegeben werden
mussen
23 | Anzahl von CAB-Meetings |Anzahl von Einberufungen des CAB |vierteljahrlich
(Change Advisory Board / AG'in)
24 | Zeitbedarf fur Change-Frei- | Mittlere und Median Zeitdauer von der Ein- | vierteljahrlich
gabe/ Change-Ablehnung |reichung des RFC (Requst for Change) bis
zum Treffen einer Entscheidung (d.h. bis
zur Freigabe oder Ablehnung des RFCs)
25 | Akzeptanzrate fiur Changes | Verhéltnis akzeptierter zu zurtickgewiese- | vierteljahrlich
nen RFCs
26 | Anzahl Notfall-Changes Anzahl dringender Notfall-Changes | monatlich
(Emergency-Changes), die vom ECAB
(Emergency Change Advisory Board /
AG‘in) freigegeben werden missen

Tabelle 13: Kennzahlen Change Management
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Nr. Kennzahlen Release und Deployment Management Zeitraum
Kennzahl Definition
27 | Anzahl von Releases Anzahl von Releases, die in die produktive | vierteljahrlich
IT-Umgebung ausgerollt wurden, gruppiert
in Major (wichtige, risikobehaftete) Relea-
ses und Minor (geringfugiger, risikoarmer)
Releases
28 |Dauer von Major Deploy-|Durchschnittliche Zeitspanne von der Frei- | vierteljahrlich
ments gabe eines Major Deployments bis zu des-
sen Abschluss
29 |Anzahl zuruckgerollter Re-|Anzahl der Releases, die wahrend oder | vierteljahrlich
leases nach dem Rollout zuriickgerollt werden
mussten
30 |Anteil automatisch ausge-|Anteil der automatisch ausgerollten Relea- | vierteljahrlich
rollter Releases ses an der Gesamtzahl von Releases

Tabelle 14: Kennzahlen Release und Deployment Management

Nr.

Kennzahlen Test Management (Release Management)

Kennzahl

Definition

Zeitraum

31

Anzahl der durchgeflihrten
Test

Anzahl der Tests und der Test-Inhalte

vierteljahrlich

32

Prozentsatz nicht bestan-
dener Release-Komponen-
ten-Eingangstests

Prozentsatz der Félle, in denen Release-
Komponenten den Eingangstest nicht be-
stehen

vierteljahrlich

33

Anzahl der identifizierten

Fehler

Anzahl identifizierter Fehler im Rahmen
des Release-Tests, pro Release

vierteljahrlich

34

Dauer bis zur Fehlerbeseiti-
gung

Zeitdauer fur die Beseitigung von Fehlern,
die im Rahmen der Release-Tests festge-
stellt worden sind

vierteljahrlich

35

Anzahl der durch neue Re-
leases verursachten In-
cidents

Anzahl von Incidents, die mit dem Ausrol-
len eines neuen Releases in Verbindung
stehen

vierteljahrlich

36

Prozentsatz nicht bestan-
dener Service-Abnahme-
tests

Anzahl und Prozentsatz von Service-Ab-
nahmetests, die die Abnahme durch den
Kunden nicht bestehen

vierteljahrlich

Tabelle 15: Kennzahlen Test Management (Release Management)

e RegelmaRige Uberpriifung und Verbesserung der Qualitat der IT-Services
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Es soll ein kontinuierlicher Verbesserungsprozess gelebt werden, um die Qualitat der IT-
Services zu Uberprifen und zu verbessern. Bspw. soll ausgehend von den Reporting-Er-
gebnissen regelméRig eine gemeinsame Uberprifung stattfinden und MaRnahmen zur Ver-

besserung von IT-Services definiert werden.

e Status-Meetings finden wie folgt statt:

Status Meetings

(CAB)

Besprechungstyp Ebene Teilnehmer Frequenz
Lenkungsausschuss Strategisch BMUKN: vierteljahrlich
o |IKT-Betriebsleitung
o |T-Beauftragter
e SGL IKT-HH und -Ver-
waltung
e SGL Fachapplikationen
e |T-Betriebhsmanager
(optional)
AN:
o Gesamtprojektverant-
wortliche/r
e je nach Thema weitere
Mitarbeiter/innen
der/des AN
Jour Fixe (Status) Funktional BMUKN: vierzehntaglich
e |KT-Betriebsleitung
(optional)
e |T-Betriebhsmanager
AN:
o Projektleiter/in
e je nach Thema weitere
Mitarbeiter/innen
der/des AN
Service-Status-Besprechung | Operativ BMUKN: nach Bedarf
o Fachbereiche
o |IKT-Referat
AN:
e Projektleiter/in  (optio-
nal)
e Administration und
Supportmitarbeiter/in-
nen
Change-Besprechung, Operativ BMUKN: nach Bedarf
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Status Meetings

e |KT-Referatsleitung
(optional)

e |T-Betriebsmanager

AN:

e Projektleiter/in  (optio-
nal)

e Administration und
Supportmitarbeiter/in-
nen

Tabelle 16: RegelmdBige Besprechungen

4.8 Ortder Leistungserbringung

Alle Leistungen sind grundsatzlich am Ort der AG‘in, an den Standorten Bonn und Berlin zu
erbringen. Dienstleitungen, die nicht in Prasenz erbracht werden mussen (z.B. Remote-Sup-
port) kdnnen abweichend von zulassigen Arbeitsbereichen der/des AN erfolgen. Diese Abwei-
chungen werden in der Beschreibung der einzelnen Dienstleistungen (vgl. Kapitel 5) explizit
genannt.

Das IT-Personal des Bieters wird nach tatsdchlichem Prasenzbedarf in Raumen der AG'in in
Bonn und Berlin untergebracht. Die Arbeitsplatze sind mit Telefon ausgestattet. IT-Infrastruktur
und Applikationen werden beigestellt.

4.9 Nichteinhaltung Servicelevel

4.9.1 Nichteinhaltung der Verfugbarkeit im Betrieb
Die reale Verfligbarkeit wird ins Verhaltnis zur Soll-Verfligbarkeit gesetzt.

o Fur jede 0,2 Prozent Unterschreitung je IT-Service in der Verfligbarkeit HOCH (das
entspricht 1 Std. im Monat bei 99,8% Soll-Verflugbarkeit) werden 2 Prozent des monat-
lichen Entgelts einbehalten, maximal jedoch 10 % der Gesamtvergiitung pro Monat.

o Fur jede 0,9 Prozent Unterschreitung je IT-Service in der Verflugbarkeit MITTEL (das
entspricht 4 Std. im Monat bei 99,1% Soll-Verflugbarkeit) werden 2 Prozent des monat-
lichen Entgelts einbehalten, maximal jedoch 10 % der Gesamtvergiitung pro Monat.

o FUr jede 4,5 Prozent Unterschreitung je IT-Service in der Verfugbarkeit NIEDRIG (das
entspricht 16 Std. im Monat bei 95,5% Soll-Verflugbarkeit) werden 2 Prozent des mo-
natlichen Entgelts einbehalten, maximal jedoch 10 % der Gesamtvergiitung pro Monat.

4.9.2 Nichteinhaltung der Performance im Betrieb
Die reale Performance wird ins Verhaltnis zur Soll-Performance gesetzt.

Unterschreiten 25% der Tageswerte je Messgréf3e den zwischen AG'in und AN abgestimmten
Soll-Wert, werden pro Unterschreitung 2 Prozent des monatlichen Entgelts einbehalten.

4.9.3 Begrenzungen bei Pénalen
Das Nichterreichen mehrerer Service Level durch ein Ereignis oder einer zusammenhangen-
den Reihe von Ereignissen wird zum Zweck der Berechnung der von der/vom AN im Rahmen
des Vertrages zahlbaren Pauschalen als Nichterreichen des ersten Service Level behandelt,
der von dem Ereignis bzw. den Ereignissen betroffen ist.
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Die Vertragsstrafen pro Monat diirfen insgesamt 10% der monatlichen Vergitung nicht tber-
schreiten.

Die Vertragsstrafen pro Jahr dirfen insgesamt 10% der jahrlichen Vergitung nicht Gberschrei-
ten.

4.10 Mitarbeiterprofile

Durch den/der Bieter*in ist ein Personalkonzept auf Basis der folgenden Rollen vorzulegen,
dass verdeutlicht, wie die Erbringung der Leistungen dieser Leistungsbeschreibung durch Per-
sonal abgedeckt wird. Das Personalkonzept kann hierbei jedoch auch weitere Rollen, andere
Rollenbezeichnungen oder Kombinationen derer enthalten. Wichtig ist, dass hierbei die nach-
folgenden Rollen inhaltlich enthalten sind:

4.10.1 Rollen

4.10.1.1 Projektleiter*in

e Projektleitung des GU-IT Betriebs

o Koordination des Personals und der Aufgaben

¢ Funktion des Service-Managers auf Seiten des IT-Dienstleisters

4.10.1.2 Administrator*in

e Administration Infrastruktur
e Administration Server

e Administration Netzwerk

e Administration Storage

e Administration Backup

4.10.1.3 User-Help-Desk Mitarbeiter*innen
e Besetzung des Service-Desk

e Telefonischer Nutzersupport

e Remote-Support

e Field-Support

4.10.1.4 Spezialist*innen

o Datenbankspezialisten

e Virtualisierungsspezialisten
e Netzwerkspezialisten

4.10.2 Mindestanforderungen
Die angegebenen Rollen miissen jeweils folgende Mindestanforderungen erfllen:

4.10.2.1 Projektleiter/in
e Projektmanagementzertifizierung
e |TIL V2 Service Manager*in oder ITIL V4 Expert

4.10.2.2 User-Help-Desk-Mitarbeiter*innen

e 1 Mitarbeiter*in ITIL V2 Service Manager*in oder ITIL V3 Expert
o alle restlichen Mitarbeiter*innen ITIL Foundation Certificate V3
¢ MS Office-Produkte (2016 und hoher)
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e Servicecenter-/Hotline-Technik bzw. —Werkzeuge

4.10.2.3 Administrator*in
Windows (MSCE) mit folgenden Schwerpunkten:
o MS Server 2016 und hoher,
o MS Exchange 2019 und hdéher,
o MS SQL 2017 und héher,
o MS SharePoint 2019 und hdher.
e Linux (fur Migration unterschiedliche Distributionen beachten)
o Red-Hat-Derivate
e Netzwerk-Technik Allgemein
e Cisco Routing- und Switching Systeme
o VMware Horizon View

4.10.2.4 Spezialist*innen
Datenbank-Spezialist*innen:

o MS SQL Server (MSCE)
Virtualisierungs-Spezialist*innen:

o VMware vSphere

o VMware Horizon View
Netzwerk-Spezialist*innen:

o Cisco Routing- und Switching-Systeme

o Cisco Firewall-Komponenten

o Genua Sicherheits-Komponenten

o Secunet Sicherheits-Komponenten
o VK-Server-Spezialist*innen:

o Cisco Videokonferenzserver

Die AG'in kann flr den Einsatz vorgesehene Personen wegen subjektiver Nichteignung ab-

lehnen.
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5 Anforderungen an Lieferungen von Basisleistungen

5.1 Grundlegende Leistungsarten

In den nachfolgenden Unterkapiteln werden die geforderten Basisdienstleistungen ndher spe-
zifiziert. Sofern in dieser Aufstellung Dienstleistungen fehlen, sind diese nicht per se vom
Dienstleistungsumfang ausgeschlossen. In diesem Fall ist immer zu prifen, ob es sich bei der
hier nicht aufgefiihrten Dienstleistung um eine zwingend zugehdérige Dienstleistung handelt.

Fur jede aufgefihrte Dienstleistung werden die Anforderungen nach dem folgenden Schema
beschrieben:

1. Beschreibung der Dienstleistungen
Enthalt eine Tabelle, die die einzelnen zugehdrigen Leistungen aufschlisselt in

a. Betriebsleistungen — durch die/den AN zu erbringende Leistungen im Betrieb
b. Dokumentationsleistungen — durch die/den AN zu erbringende Dokumentation
der entsprechenden Dienstleistung
c. Ggf. Optionale Leistungen — die Erbringung durch die/den AN steht im Verhand-
lungsverfahren zur Diskussion
2. Mengengerust
Soweit mdglich, enthalt dieser Abschnitt eine Abschéatzung des fir diese Dienstleistung
zu erbringenden Mengengerusts.
3. Service-Level
Das jeweilige Service-Level der Dienstleistung (siehe Kapitel 4), soweit definierbar.
4. Negativabgrenzung
Ausdriicklich nicht zum Dienstleistungsumfang gehdrende Leistungen.

5.2 Support-Dienstleistungen
5.2.1 Benutzerservice (SPOC)

5.2.1.1 Beschreibung der Dienstleistung

Der Benutzerservice (First Level Support) stellt den Single Point of Contact (SPOC) fur alle
BMUKN-Mitarbeiter*innen dar. Diese Dienstleistung beinhaltet Leistungen, die fiir das Fiihren
eines User Help Desk notwendig sind. Diese Dienstleistung wird uneingeschrénkt fir BMUKN-
Mitarbeiter*innen bis zur Unterabteilungsleiterebene erbracht. Ab der Ebene Abteilungsleitung
werden einzelne Dienstleistungen auch durch die AG‘in selbst erbracht. Dies ist in Abschnitt
5.2.1.4 abgegrenzt.

Diese Dienstleistung umfasst im Einzelnen:

Betriebsleistungen: e First Level Support fur alle IKT-Nutzer*innenanfragen
(SPOC)

e Erfassung, Klassifizierung und Priorisierung sowie Zuwei-
sung zur Bearbeitung aller Anfragen (Incidents sowie Ser-
vice- und Change-Requests) in das bereitgestellte Ticketing-
System

e Stdrungsbehebung telefonisch, vor Ort und Remote

e Fachliche Betreuung der Standardanwendungen (siehe
Liste der Standardanwendungen (siehe Nr. 3.3.3.)
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Zuweisung von Anwendungen auf Weisung des IKT-Refera-
tes

SchlieBung der vom Benutzerservice geldsten Anfragen mit
vollstandiger Losungsbeschreibung

Controlling der offenen Tickets

Reporting zu Stérungen (Rufannahme, Losungsquote, Kun-
denzufriedenheit, Informationen zur Stérung)

Review geschlossener Tickets und Qualifizierung als Mus-
terlésungen

Fuhrung und Pflege einer Lésungsdatenbank

Durchfiihrung von Problem-, Capacity- und Change-Ma-
nagement

Dazu gehéren auch das proaktive Prifen auf mogliche Engpésse
und das kontinuierliche Aufzeigen von Optimierungsmaoglichkeiten
gegenlber der Auftraggeberin.

Ausleihbetrieb flr Notebooks, Speichermedien (z.B. ver-
schliisselte USB —Stick) und weitere mobile Gerate
Nachweisdokumentation tUber Ausleihe

Lagerverwaltung und Nachweisflihrung

Dokumentationsleis-
tungen:

Mindestens jahrliche Aktualisierung der Betriebsfihrungsun-
terlagen (Prozessdokumentation nach den Vorgaben der
AG'in)

Erstellung definierter Berichte (u.a. zu Stérungen, fir das
Auftraggeber-Lizenzmanagement, zur Verflgbarkeit der IT-
Services und zur Performance)

Optionale Leistung:

VIP-Hotline und —Service (s. Nr. 4.4.8)

o Betreuung der erweiterten Leitungsebene (Hauslei-
tung bis zur Ebene Abteilungsleitung) in Zusammen-
arbeit mit der AG'in

o Dokumentation der Gerdte des Leitungsbereiches
(Hausleitung bis einschlief3lich Abteilungsleitung) im
Betriebshandbuch

o Bereitstellung einer separaten VIP-Rufnummer und
dezidierter VIP-Support-Mitarbeiter*innen in Ergan-
zung zu den Mitarbeiter*innen der AG'in

o Vorhalten dezidiert vorbereiteter Ersatzgerate

Stellung des VIP-Service auRerhalb der Basis-Servicezeit

Tabelle 17: Bestandteile der Dienstleistung fiir Benutzerservice

Vom Ausleihbetrieb ausgenommen sind die Abteilungsleiter- bis einschlie3lich Hausleitungs-
ebene. Fir diesen Personenkreis wird der Ausleihbetrieb von internen BMUKN-Mitarbeiter*in-

nen erbracht.
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5.2.1.2 Mengengerust
Im Jahre 2025 wurden fur die Ebene Benutzerservice insgesamt ca. £3-718.000 Anfragen und
Arbeitsauftrage in Form eines Tickets erfasst und bearbeitet.

Der Nutzerkreis der erweiterten Leitungsebene betragt bis zu 40 Personen.

5.2.1.3 Service Level
Siehe Abschnitt 4.4.7 zum Servicelevel des Benutzerservice.

Fur den durch die Anfragen zu bearbeitenden Service gilt das jeweilige Servicelevel des Ser-
vice.

5.2.1.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Steuerung des Supports der Hausleitungs- und Abteilungsleiterebene

o Durchfiihrung des bevorzugten Supports fiir die Haus- und Abteilungsleitung (mobile
Gerate)

o Beschaffung und Bereitstellung des Help-Desk-Werkzeugs zur Erfassung der Tickets
(inkl. ausreichend Lizenzen und Wartungsdienstleistungen)

e Bereitstellung von Telefonanschlissen und -Apparaten mit interner und externer Wahl-
berechtigung

e Ubermittlung von Telefonnummern bei Anwahl des Service Desk iiber die zentrale Ser-
vice Desk-Rufnummer

¢ Entgegennahme, Reservierung oder Buchung von Videokonferenzen

e Bewilligung von Anwendungsantrégen jeglicher Art

e Ubernahme der Rufbereitschaft fiir den Support der Leitungsebene (Hausleitung bis
einschlieB3lich Abteilungsleitung) (geteilter Service)

e Prifen der Reports (Stichprobenartig)

5.2.2 Second- und n-Level-Support

5.2.2.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen des Second- und n-Level-Supports.

Der Second-Level-Support umfasst die Analyse, Diagnose, Bearbeitung und Behebung von
Anfragen fur zentrale Dienste sowie Client- und Endgerate-Dienste. Dazu gehéren Nutzer*in-
nenanfragen, die vom First-Level-Support nicht geldst werden konnten. Der Second-Level-
Support wird von Administrator*innen und von Benutzerservice-Mitarbeiter*innen der/des AN
erbracht.

Alle Anfragen bzw. Tatigkeiten, die nicht vom Second-Level-Support gel6st bzw. durchgefihrt
werden kdnnen, gehen zur Bearbeitung an den Third-Level-Support und weitere Supportstu-
fen (n-Level-Support). Der n-Level-Support wird durch spezielle Experten (z.B. Entwickler*in-
nen und IT-Architekt*innen) ausgeibt.
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Abbildung 2 Ubersicht 1st-, 2nd- und 3rd-Level-Support (angelehnt an ITIL)

Diese Dienstleistung umfasst im Einzelnen:

Second-Level-Support

Zentrale Dienste:

e Aktive Netzkomponenten (inklusive WLAN-Infrastruktur)

e Server

e Betriebssysteme und systemnahe Software

¢ Datenbankmanagementsysteme

e Infrastruktur- und Basisdienste

e Anwendungen (Standard-, Buro- und Geschéfts- sowie
Fachanwendungen). Dies betrifft hier nur die Betreuung von
stérungsbezogenen Nutzeranfragen.

e Videokonferenzinfrastruktur

Clients- und Endgerétedienste:

o Arbeitsplatzsysteme
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o Telearbeitsplatze

¢ Notebooks und weitere mobile Endgeréte
o Drucker

e Scanner

e Multifunktionsgerate

¢ Videokonferenzsysteme

Fur einige Dienste ist dieser Support durch die/den AN in Zusam-
menarbeit mit Dritten wahrzunehmen. Vor diesem Hintergrund ge-
hort zu dieser Dienstleistung auch die:

e Einbindung, Steuerung und Uberwachung der Dienste Drit-
ter; ggf. unter Einbindung der AG, sofern die Leistungen der
Drittfirma kostenwirksam werden oder die Mitwirkung der
AG'in aus anderen Grinden notwendig ist.

e Technischer Support der zugrundeliegenden Serversyste-
men von Fachanwendungen (Betreuung von stérungsbezo-
genen Anwenderanfragen), wenn keine Drittfirma vertraglich
gebunden ist - Ursachenklarung

Weiterhin sind die Losungen in der Losungsdatenbank zu erganzen
und die Realisierung der AG mitzuteilen.

Weitere Dienste sind:

e Authentifizierungs-Signierung von Systemen

n-Level-Support

e Zentrale Dienste
¢ Clients und mobile Endgerate nach Vorgaben der AG'in

Fur alle Dienste ist dieser Support durch die/den AN in Zusammen-
arbeit mit der AG‘in und Dritten wahrzunehmen. Vor diesem Hinter-
grund gehort zu dieser Dienstleistung auch die:

e Einbindung, Steuerung und Uberwachung der Dienste Drit-
ter unter Einbindung der AG'in

Tabelle 18: Bestandteile der Dienstleistung fiir Second- und Third-Level-Support

5.2.2.2 Mengengerust

Im Jahre 2025 wurden zusatzlich fur die Ebene Second- und Third-Level-Support insgesamt
4-85.300 Anfragen in Form eines Tickets oder Arbeitsauftrages erfasst und bearbeitet.

5.2.2.3 Service Level

Die Angaben zum Servicelevel des Benutzerservice in Abschnitt 4.4.7 gelten ebenso fur die

weiteren Support-Level.

Fur den durch die Anfragen zu bearbeitenden Service gilt das jeweilige Servicelevel des Ser-

vice.
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5.2.2.4 Leistungsumfang — Negativabgrenzung

Beauftragung der Dienste Dritter zur Stérungsbeseitigung (Einzelauftrage, Servicever-
trage,...)

Administrativer Support von Fachanwendungen

2nd Level Support fir ausgewéhlte Fachanwendungen

Bereitstellung von Authentifizierungs-Zertifikate zur Signierung von Dokumenten und
Systemen

Authentifizierungs-Signierung von Dokumenten

Erstellen und Bearbeiten verschiedener Arten von Dokumenten, z.B. Texte, Tabellen
und Grafiken, Prasentationen fur Burokommunikationssoftware

Vervielfaltigen / Brennen von Datentragern (CDs & DVDSs)

Aufbereiten von Filmen bzw. Videos

Erstellen / Konvertieren von PDF-Dokumenten (Sonder-/ Spezialfalle)

Druck- und Grafikdienstleistungen

5.3 Netzwerk-Dienstleistungen

53.1 WAN

5.3.1.1 Beschreibung der Dienstleistung

Die/Der AN besitzt keine Betriebsverantwortung fir die WAN-Infrastruktur und WAN-Kompo-
nenten der AG'in. WAN-Komponenten, die im Verantwortungsbereich der AG'in oder Dritter
liegen, werden nicht bei der Einhaltung der SLAs bertlicksichtigt.

Ungeachtet dessen besteht fur die/den AN die Verpflichtung, schnellstméglich und umfassend
im Rahmen aller seiner Moglichkeiten bei der Fehlerbehebung mitzuwirken.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Mitwirkung bei der Fehlerbehebung

e Unterstutzung der AG‘in bei der Steuerung der Dienste Drit-
ter

e Austausch von Komponenten, die von der AG‘in zur Verfi-
gung gestellt werden (ohne Konfigurationsarbeiten)

e Montage bzw. Ein-/ Ausbau von aktiven Netzwerkkompo-
nenten fir den WAN-Anschluss in den Liegenschaften der
AG'in

e Einrichtung der WAN-Strecken und aller Datenverbindungen
(z.B. DSL) fur Telearbeitsplatze

e Uberwachung der Funktion und Performance und umge-
hende Kommunikation von festgestellten Problemen bzw.
Stérungen an die AG'in

e Ermoglichung des Zugangs zu den WAN-Komponenten fir
berechtigte Mitarbeiter oder von der AG'in berechtigte Dritte

e Uberwachung von Wartungsarbeiten, die von Dritten in den
Rechenzentren ausgefluihrt werden

o Reporting (Verfugbarkeit entsprechend der Prioritat, Ant-
wortzeiten ausgewahlter Systeme)
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Dokumentations- o Erstellen der definierten Berichte (Die Berichte sind der

dienstleistungen AG'in zu den definierten Zeiten unaufgefordert vorzulegen.)

e Aktualisierung der Dokumentation der Netzwerktopologie in
MS Visio bei Anderung des Netzwerks (Eine aktuelle Netz-
werktopologie ist der AG‘in mindestens einmal jahrlich, vor-
zugsweise jeweils zum 31.12. eines jeden Jahres, unaufge-
fordert vorzulegen.)

Tabelle 19: Bestandteile der Dienstleistung fiir WAN

Zu dieser Dienstleistung gehoren nicht die aktiven Komponenten zur Koppelung des WAN mit
dem LAN. Diese sind der Dienstleistung im Abschnitt 5.3.2 zugeordnet.

5.3.1.2 Mengengerist
Der Umfang im Bereich WAN ist gering und fallt zudem grof3tenteils in die Zustandigkeit der
AG. Ein Mengegerust lat sich daher nicht beziffern.

5.3.1.3 Service Level
Der Service WAN ist der Verfligbarkeit HOCH zuzuordnen.

5.3.1.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung, Beschaffung und Entsorgung von WAN-Komponenten und Dienstleistungen

e Organisation des Zugangs zu den IVBB- bzw. NDB-Raumen

e Einrichtung aller WAN-Strecken und aller Datenverbindungen (DSL, ISDN etc.) fur Te-
learbeitsplatze

e Prifung der Bereitstellung aller WAN-Strecken und aller Datenverbindungen (DSL,
ISDN etc.) fur Telearbeitsplatze

e Steuerung der Dienste Dritter (+Unterstitzung des BMUKN)

e Qualitatstiberwachung (Quality of Service)

e Administration IVBB / NdB

e Bereitstellung von technischen Informationen firr die Leistungsbeschreibung im Rah-
men der Beschaffung

e Betriebsverantwortung fur WAN-Infrastruktur und WAN-Komponenten

e Administration der aktiven WAN-Netzwerkkomponenten

e Information tUber Austausch- bzw. Entsorgungsbedarf

Die/Der AN besitzt keine Betriebsverantwortung fir die WAN-Infrastruktur und WAN-Kompo-
nenten der AG‘in. Die/Der AN fuhrt nur den Austausch von Ersatzgeraten durch, die von der
AG'in zur Verfugung gestellt werden. Es erfolgen keine Konfigurationsarbeiten durch die/den
AN. Die/Der AN ermdglicht jedoch den Zugang fir berechtigte Mitarbeiter*innen oder von der
AG'in berechtigte Dritte zu den WAN-Komponenten und beaufsichtigt die Wartungsarbeiten.

5.3.2 Netzwerkinfrastruktur (LAN)

5.3.2.1 Beschreibung der Dienstleistung

Diese Dienstleistung umfasst alle Leistungen, die die Administration und den Betrieb der Local
Area Networks des BMUKN betreffen. Zu dieser Dienstleistung gehéren auch die aktiven Netz-
werkkomponenten zur Koppelung des WAN mit dem LAN.

Im Einzelnen sind die folgenden Leistungen zu erbringen:
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Betriebsleistungen:

Durchfuhrung von IMACD-Leistungen (Install, Move, Add,
Change, Delete) fir alle aktiven Netzwerkkomponenten
Durchfuhrung der Reparatur-Logistik an den Standorten
RSP, STR und KTR, inklusive des Transports zwischen STR
und KTR

Integration und Betrieb der WAN-Komponenten zur Koppe-
lung WAN mit dem LAN

Montage von LAN-Komponenten (aktive Netzwerkkompo-
nenten)

Laufendes, proaktives Patchen aller Systeme zur Behebung
von Fehlern und Sicherheitsméangein

Datensicherung der Konfigurationen

Uberwachung der Funktionen und Performance sowie um-
gehende Kommunikation von festgestellten Problemen bzw.
Stérungen an den Aufdie AGtraggeber (inkl. Bandbreiten-
und Performance-Management)

Durchfuihrung des Capacity Managements

Dazu gehtren auch das proaktive Prufen auf mdgliche Engpésse
und das kontinuierliche Aufzeigen von Optimierungsmaoglichkeiten
gegenuber der AG'in.

Leistungen, die die
Verkabelung betreffen
(ausgenommen ist die
Gebaude-Verkabe-

lung)

Netzwerkanschluss der Clients / Arbeitsplatzcomputer, Ser-
ver-, Storage- und Backup-Systeme
Rechenzentrumsverkabelung

Verkabelung der Patchfelder

Anschluss- bzw. Uberwachung der Patchfelder

Dokumentationsleis-
tungen:

Bereitstellung von technischen Informationen Uber die in-
terne BMUKN-Netzwerkinfrastruktur (LAN und Rechenzen-
tren) auf Anfrage der AG'in

Information an die AG'in Gber Komponentenaustausch- und
-entsorgungsbedarf

Erstellen der definierten Berichte zu u.a. Verfugbarkeit ent-
sprechend der Prioritat, Antwortzeiten ausgewahlter Sys-
teme (Die Berichte sind der AG'in zu den definierten Zeiten
unaufgefordert vorzulegen.)

Aktualisierung der Dokumentation der Netzwerktopologie in
MS Visio bei Anderung des Netzwerks (Die Topologie ist der
AG‘in mindestens einmal halbjéhrlich unaufgefordert vorzu-
legen.)

Kennzeichnung von Patchkabeln und Erstellung von Patch-
Dokumentation nach den Vorgaben der AG‘in

Erfassung und Beschreibung der jeweils aktuellen System-
konfigurationen

Dokumentation der Firewall- und Gateway-Regeln sowie -
Routen

Mindestens jahrliche Aktualisierung der IT-Betriebsfiihrungs-
unterlagen / des IT-Betriebshandbuchs
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Aktualisierung des bestehenden Notfallkonzeptes

Tabelle 20: Bestandteile der Dienstleistung fiir Netzwerkinfrastruktur (LAN und RZ)

5.3.2.2 Mengengerust

Der Umfang der zu betreuenden Netzwerkinfrastruktur (LAN) ist den Kapiteln 3.2.2 bis 3.2.5

Zu entnehmen.

Im Jahre 2025 wurden fur die Kategorie Netzwerk zusatzlich insgesamt £568ca. 700 Anfragen
in Form eines Tickets oder Arbeitsauftrags erfasst und bearbeitet.

5.3.2.3 Service Level

Der Service LAN ist der Verfugbarkeit HOCH zuzuordnen.

5.3.2.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

¢ Planung, Beschaffung und Entsorgung von LAN-Komponenten und Dienstleistungen

(inkl. SINA Box)

¢ Organisation der dienstsitziibergreifenden Reparatur-Logistik
¢ Organisation des Capacity Managements
e Organisationsverantwortung fir WLAN-Komponenten

5.3.3 Netzwerkinfrastruktur (WLAN)

5.3.3.1 Beschreibung der Dienstleistung

Diese Dienstleistung umfasst alle Leistungen, die die Administration und den Betrieb der
WLAN-Netzes fiir Konferenzen und Veranstaltungen des BMUKN betreffen.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen:

Montage von WLAN-Komponenten

Administration/ Betrieb der WLAN-Komponenten (z.B.
IMACD (Install, Move, Add, Change, Delete)

laufendes und aktives Patchen aller Systeme zur Behebung
von Fehlern und Sicherheitsmangeln

Datensicherung der Konfigurationen

Uberwachung der Funktionen und Performance

Reporting (Verfugbarkeit entsprechend der Prioritat, Ant-
wortzeiten ausgewahlter Systeme)

Information Uber Austausch- bzw. Entsorgungsbedarf

Dokumentationsleis-
tungen:

Storungsprotokoll
Erfassung und Beschreibung von Systemkonfigurationen
Pflege der Betriebsfiihrungsunterlagen

Tabelle 21: Bestandteile der Dienstleistung fiir Netzwerkinfrastruktur (WLAN)

5.3.3.2 Mengengerust

Der Umfang des zu betreuenden WLANS ist dem Kapitel 3.2.6 zu entnehmen.
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5.3.3.3 Service Level
Der Service WLAN ist der Verfligbarkeit NIEDRIG zuzuordnen.

5.3.3.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung der WLAN-Netzwerkkomponenten

e Beschaffung der WLAN-Netzwerkkomponenten

¢ Organisation der Reparatur-Logistik — dienstsitziibergreifend

e Organisationsverantwortung fir WLAN-Komponenten

e Qualitatsuiberwachung (Quality of Service)

e Prifen der Entsorgung von Altgeraten / Netzwerkkomponenten

5.4 Administration Back-End Systeme
5.4.1 Basis- und IT-Infrastrukturdienste (Domain-Services, VMware, VDI,...)

5.4.1.1 Beschreibung der Dienstleistung
Diese Dienstleistung umfasst alle Leistungen, die den Betrieb und die Administration von Ba-
sis- und IT-Infrastrukturdiensten betreffen.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Administration und Betrieb der Systeme inklusive Durchfuh-
rung der IMACD-Leistungen (Install, Move, Add, Change,
Delete) fur Basis- und Infrastrukturdienste (inklusive Durch-
fihren von Testinstallationen)

e Durchfiihrung der Reparatur-Logistik an den Standorten
RSP, STR und KTR, inklusive des Transports zwischen STR
und KTR

e Durchfiihrung Capacity Management inklusive Wachstums-
prognose, Erweiterungsbedarf

o Dazu gehdren auch das proaktive Prifen auf mogliche Eng-
passe und das kontinuierliche Aufzeigen von Optimierungs-
maglichkeiten gegendber der AG‘in.

e Laufendes, proaktives Patchen aller Systeme zur Behebung
von Fehlern und Sicherheitsmangeln

e Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die in der Vertragslaufzeit aus
dem Support laufen und die keine Anwendungsabhéangigkei-
ten aus dem Bereich der Fachanwendungen nach sich zie-
hen, sondern vollstandig in der Auftragsleistung des AN be-
trieben werden

o Datensicherung

e Uberwachung der Funktionen und Performance (inklusive
Konfiguration des automatischen Monitorings) sowie umge-
hende Kommunikation von festgestellten Problemen bzw.
Stérungen an die AG'in
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e Administrative Benutzerkontenverwaltung - Einrichten, An-
dern und Loéschen von Benutzer*innen im Active Directory
und von Benutzerberechtigungen (z.B. E-Mail-Berechtigun-
gen, Berechtigungen auf Dateiverzeichnisse) auf Weisung
des IKT-Referates

Dokumentationsleis- e Bereitstellung von technischen Informationen fir die Leis-

tungen: tungsbeschreibung im Rahmen von Beschaffungen

e Bereitstellung von Informationen tber Basis- und Infrastruk-
turdienstleistungen auf Anfrage der AG'in

e Erstellung definierter Berichte

e Erfassung und Beschreibung der jeweils aktuellen System-
konfigurationen

¢ Mindestens jahrliche Aktualisierung der IT-Betriebsfihrungs-
unterlagen / des IT-Betriebshandbuchs

e Aktualisierung des bestehenden Notfallkonzeptes

e Erstellung von monatlichen Berichten Gber Benutzerkonten
nach Vorgabe des IKT-Referates

Optionale Leistung: e Bereitstellung von Basis- und Infrastrukturdiensten soweit
nicht als Beistellung der AG‘in definiert

e Planung und Umsetzung von Updates mit Wechseln der
Hauptversion flr Systeme, die Anwendungsabhangigkeiten
aus dem Bereich der Fachanwendungen nach sich ziehen,
oder nicht vollstandig in der Auftragsleistung des AN betrie-
ben werden

Tabelle 22: Bestandteile der Dienstleistung fiir Basis- und Infrastrukturdienste

5.4.1.2 Mengengerist

Der Umfang der zu betreuenden Basis- und Infrastrukturdienste ist dem Kapitel 3.3 zu entneh-
men.

Im Jahr 2025 wurden fiir diese Kategorie zusatzlich insgesamt 580ca. 900 Anfragen in Form
eines Tickets oder Arneitsauftrags erfasst und bearbeitet.

5.4.1.3 Service Level
Der Service Basis- und Infrastrukturdienste ist der Verfugbarkeit HOCH zuzuordnen.

5.4.1.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung und Beschaffung von Basis- und Infrastrukturdiensten (inkl. Lizenzen und
Wartung)

e Bereitstellung bestimmter Basis- und Infrastrukturdienste

e Qualitatsuiberwachung (Quality of Service)
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5.4.2 Server-, Backup-, Storage-Systeme (RZ)

5.4.2.1 Beschreibung der Dienstleistung

Diese Dienstleistung umfasst alle Leistungen, die die Administration und den Betrieb zentraler
IT-Systeme des BMUKN, wie Server-, Backup- und Storage-Systeme, betreffen. Sie beinhaltet
vor allem typische Rechenzentrumsdienstleistungen. Die benétigten Leistungen im Bereich
Netzwerkinfrastruktur sind in den Abschnitten 5.3.1 und 5.3.2 definiert.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen:

Betrieb und Administration inklusive Durchfihrung der
IMACD-Leistungen (Install, Move, Add, Change, Delete) fur
Komponenten oder Komplettsysteme (Dazu gehdrt u.a. auch
der Ein- und Ausbau von zentraler Hardware und —kompo-
nenten und die Einrichtung von technischen Testumgebun-
gen.)

Betrieb und Administration sowie Uberwachung der Tele-
kommunikationsbasisservice-Server im IT-Netz
Administration der Server-, Backup- und Storage-Systeme
auf der Applikationsebene (bis auf definierte Ausnahmen)
Erstellen und Sichern von Basiskonfigurationen
Durchfiuhrung der Reparatur-Logistik an den Standorten
RSP, STR und KTR, inklusive des Transports zwischen STR
und KTR

Durchfiihrung Capacity Management

Dazu gehoéren auch das proaktive Prifen auf mogliche Engpésse
und das kontinuierliche Aufzeigen von Optimierungsmdoglichkeiten
gegenulber der AG'in.

Laufendes, proaktives Patchen aller Systeme zur Behebung
von Fehlern und Sicherheitsmangeln

Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die in der Vertragslaufzeit aus
dem Support laufen und die keine Anwendungsabhangigkei-
ten aus dem Bereich der Fachanwendungen nach sich zie-
hen, sondern vollstandig in der Auftragsleistung des AN be-
trieben werden

Datensicherung

Uberwachung der Funktionen und Performance, inklusive
der Anschlussiiberwachung, sowie umgehende Kommuni-
kation von festgestellten Problemen bzw. Stérungen und den
dazugehdrigen ReparaturmafRnahmen an die AG'in
Einrichtung und Steuerung eines verbrauchsoptimierten
Lastmanagements der Server-Systeme

Deinstallation nicht bendtigter Client-Funktionen bei
Windows-Server 200X und Verwendung der Softwareein-
schrankungsrichtlinie
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Unterstlitzung bei der Realisierung verbrauchsoptimierender
MalRnahmen, wie z.B. Verfeinerung der Messsysteme, Opti-
mierung der Klimasteuerung oder des Energiemanagements
der IT-Systeme

Sicherstellung der Kompatibilitat der bei der AG'in eingesetz-
ten Systeme untereinander, insbesondere bei technologi-
schen Weiterentwicklungen

Umsetzung von Notfallkonzepten

Dokumentationsleis-
tungen:

Bereitstellung von Informationen tber Server-, Backup- und
Storagesysteme auf Anfrage der AG'in

Definition von Anforderungen fur die Bereitstellung von Test-
systemen

Information der AG'in Uber Austausch und Entsorgungsbe-
darf

Erstellung definierter Berichte zu u.a. Verflgbarkeit entspre-
chend der Prioritat, Antwortzeiten ausgewahlter Systeme,
Wachstumsprognose, Erweiterungsbedarf

Erfassung und Beschreibung der jeweils aktuellen System-
konfigurationen

Mindestens jahrliche Aktualisierung der IT-Betriebsfliihrungs-
unterlagen / des IT-Betriebshandbuchs

Aktualisierung des bestehenden Notfallkonzeptes
Aktualisierung der bestehenden Sicherheitskonzeption

Optionale Leistungen:

Durchfihrung von Weiterentwicklungen (z.B. Design, Funk-
tionalitaten,...) der eingesetzten Systeme (z.B. Exchange,
DFS,...)

Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die Anwendungsabhangigkeiten
aus dem Bereich der Fachanwendungen nach sich ziehen
oder nicht vollstandig in der Auftragsleistung des AN betrie-
ben werden

Tabelle 23: Bestandteile der Dienstleistung fiir Server-, Backup- und Storage-Systeme

5.4.2.2 Mengengerust

Der Umfang der zu betreuenden Server-, Backup- und Storage-Systeme ist dem Kapitel 3.4.1

Zu entnehmen.

Im Jahr 2025 wurden fir diese Kategorie zusatzlich insgesamt 86ca. 900 Anfragen in Form
eines Tickets oder Arbeitsauftrags erfasst und bearbeitet.

5.4.2.3 Service Level

Der Service Server-, Backup- und Storage-Systeme ist der Verfligbarkeit MITTEL zuzuordnen.

Einzelne Server fur bestimmte Dienste verfiigen uber ein héheres Servicelevel, wenn der je-
weilige Service Uber ein hdheres Servicelevel verfigt.
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5.4.2.4 Leistungsumfang — Negativumfang
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

Planung, Beschaffung und Entsorgung von Server- und Backup-Komponenten und
Dienstleistungen

Beschaffung von Verbrauchsmaterial (z.B. Bander)

Organisation und Koordination der Reparatur-Logistik (Die Durchfiihrung der Repara-
tur-Logistik liegt wiederum in der Verantwortung der/des AN.)

Organisation des Capacity Managements (Die Durchfiihrung des Capacity Manage-
ments liegt wiederum in der Verantwortung der/des AN.)

Organisation der Bereitstellung von Lagerraumen fir IT-Komponenten

Organisation und Bereitstellung von Lagerungsmdglichkeiten fur Datentréger und Si-
cherungsmedien

Bereitstellung der gesamten SDLT-/Veritas NetBackup-Sicherungsumgebung zur Wie-
derherstellung alter Backups

Bereitstellung eines Testumgebungsraums zur Durchfiihrung von Hardwaretests
Organisation, Planung und Koordinierung sowie Durchftihrung von Wartung, Reparatur
und ggf. notwendiger Erweiterung der Gebaudeverkabelung bis zur Dose bzw. bis zum
Patchfeld

Organisation und Verwaltung aller Gebaudesysteme mit Schnittstellen zu IT-Services
(Zeiterfassungssysteme, Zugangskontrollsysteme und &hnliches)

Organisation der Beauftragung aller weiteren gebaudespezifischen Infrastruktursys-
teme in Rechenzentren-, Server- und Infrastrukturrdumen

Organisation der Bereitstellung von Netzstrom-, USV- und Notstromkapazitat
Organisation der Bereitstellung von Klimatisierung bzw. Luftung fiir die Rechenzentren,
Server- und Infrastrukturrdume

Qualitatsiiberwachung (Quality of Service)

5.4.3 Betriebssysteme, systemnahe Software, DB-Systeme

5.4.3.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet alle Leistungen, die den Betrieb und die Administration von
Betriebssystemen, systemnaher Software und Datenbanksystemen betreffen.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen:

Installation, Konfiguration und Betrieb der Software und Da-
tenbanksysteme (inklusive Durchfiihren von Testinstallatio-
nen)

Deinstallation nicht bendtigter Client-Funktionen bei
Windows-Servern unter Verwendung der Softwareein-
schréankungsrichtlinie

Laufendes, proaktives Patchen aller Produkte zur Behebung
von Softwarefehlern und Sicherheitsméangeln

Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die in der Vertragslaufzeit aus
dem Support laufen und die keine Anwendungsabhangigkei-
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ten aus dem Bereich der Fachanwendungen nach sich zie-
hen, sondern vollstandig in der Auftragsleistung des AN be-
trieben werden

e Datensicherung

e Entwicklung und Test von Konfigurationen

o Regelmalige Weiterentwicklung der Standards (z.B. Stan-
dard-Image) entsprechend dem aktuellen Stand bzw. der ak-
tuellen Anforderungen

e Entwicklung und Test von Softwareverteilungspaketen, die
von den eingesetzten Softwareverteilungssystemen unter-
stitzt werden und / oder zu den eingesetzten Client- und
Serverbetriebssystemen kompatibel sind

Dokumentationsleis- e Bereitstellung von technischen Informationen uber einge-

tungen: setzte Server-Betriebssysteme, systemnahe Software und
Datenbanksysteme auf Anfrage der AG (u.a. fir BEschaffun-
gen)

e Erfassung, Dokumentation und Reporting von Ist-Lizenzda-
ten

e Erfassung und Dokumentation der jeweils aktuellen System-
konfigurationen

e Erstellung definierter Berichte

e Mitwirkung bei der Erstellung von Datenschutz- und Sicher-
heitskonzepten

Optionale Leistung: o Bereitstellung der Betriebssystemsoftware, systemnahen
Software und Datenbanksysteme soweit nicht als Beistel-
lung der AG definiert (z.B. Software-Verteilungswerkzeug)

e Durchfiihrung von Weiterentwicklungen (z.B. Design, Funk-
tionalitaten,...) der eingesetzten Systeme (z.B. SQL,
SharePoint,...)

¢ Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die Anwendungsabhangigkeiten
aus dem Bereich der Fachanwendungen nach sich ziehen
oder nicht vollstandig in der Auftragsleistung des AN betrie-
ben werden

Tabelle 24: Bestandteile der Dienstleistung fiir Betriebssysteme, systemnahe Software, DB-
Systeme

5.4.3.2 Mengengerust

Der Umfang der zu betreuenden Betriebssysteme, systemnahe Software und DB-Systeme ist
den respektiven Kapiteln 3.4.1, 3.3.1 und 3.3.2 zu enthehmen.

Die Anzahl Auftrage |aR3t sich hierfiir nicht beziffern.

5.4.3.3 Service Level

Der Service Server-Betriebssysteme, systemnahe Software, DB-Systeme ist der Verfugbarkeit
HOCH zuzuordnen.
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5.4.3.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung und Beschaffung von Betriebssystemsoftware, systemnaher Software und
von Datenbanksystemen (inkl. Dienstleistungen, Lizenzen und Wartung)

e Bereitstellung der Betriebssystemsoftware, systemnahen Software und DB

o Abnahme und Freigabe von Softwareverteilungspaketen

e Datenbank-Administration fur bestimmte Datenbanken (Ausnahmen)

5.5 Software

5.5.1 Biurokommunikationssysteme

5.5.1.1 Beschreibung der Dienstleistung

Diese Dienstleistung beinhaltet alle Leistungen, die den Betrieb und die Administration von
Birokommunikationssystemen betreffen. Dazu gehéren z.B. Textverarbeitungs-, Kalkulations-
, Grafik- und Préasentationsanwendungen.

Im Einzelnen sind die folgenden Leistungen von der/vom AN zu erbringen:

Betriebsleistungen:

Installation, Konfiguration und technischer Betrieb der Buro-
kommunikationsanwendungen der AG'in (inklusive Durch-
fihren von Testinstallationen)

Die fachliche Verantwortung fir die Burokommunikations-
anwendungen verbleibt bei der AG'in.

Entwicklung und Test von Konfigurationen und Softwarever-
teilungspaketen, die zu den eingesetzten Client- und Server-
Betriebssystemen kompatibel sind

Kontinuierliche Weiterentwicklung der eingesetzten Biro-
kommunikationssysteme gemalf technischer Standards
Durchfihrung der Softwareverteilung (technisch und manu-
ell)

Laufendes, proaktives Patchen zur Behebung von Software-
fehlern und Sicherheitsmangeln

Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die in der Vertragslaufzeit aus
dem Support laufen und die keine Anwendungsabhangigkei-
ten aus dem Bereich der Fachanwendungen nach sich zie-
hen, sondern vollstandig in der Auftragsleistung des AN be-
trieben werden

Datensicherung

Erstellen und Anpassen von BMUKN-Vorlagen gemafR der
Vorgaben der AG‘in (z.B. fir MS Word und MS PowerPoint)
Erste Einweisung der Anwender vor Ort in die Benutzung
und Handhabung der Standard IT-Ausstattung (z.B. VDI
oder SINA-Notebooks unter Beriicksichtigung der sicher-
heitstechnischen Aspekte)

Technische Unterstiitzung bei der regelméafigen Erfassung,
Dokumentation und dem Reporting von Ist-Lizenzdaten (In-
stallationen)
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¢ Umsetzen Applikationsmanagement-Prozesse

3rd-Level-Support e 3rd-Level-Support in Abstimmung mit der AG‘in soweit ex-
terne Wartungsvertrage vorliegen und / oder nicht kosten-
wirksam wird

Dokumentationsleis- e Bereitstellung von technischen Informationen zu bestehen-
tungen: den Burokommunikationsanwendungen auf Anfrage der
AG'in
e Erfassung, Dokumentation und Reporting von Ist-Lizenzda-
ten

e Erfassung und Dokumentation der jeweils aktuellen System-
konfigurationen

e Erstellung definierter Berichte (u.a. Auswertungen der Ti-
ckets zu haufigen Anfragen im Rahmen der Buirokommuni-
kationssoftware)

¢ Mitwirkung bei der Erstellung von Datenschutz- und Sicher-
heitskonzepten

e Mitwirkung bei der Implementierung eines gemeinsamen
Prozesses zum Applikationsmanagement

Optionale Leistung: e Planung und Umsetzung von Updates mit Wechseln der
Hauptversion fur Systeme, die Anwendungsabhangigkeiten
aus dem Bereich der Fachanwendungen nach sich ziehen
oder nicht vollstandig in der Auftragsleistung des AN betrie-
ben werden

Tabelle 25: Bestandteile der Dienstleistung fiir Biirokommunikationsanwendungen

5.5.1.2 Mengengerust
Der Umfang der zu betreuenden Bilrokommunikationsanwendungen ist dem Kapitel 3.4.1 zu
entnehmen.

Im Jahr 2025 wurden fiir die Kategorie Software insgesamt 11800 Anfragen in Form eines
Tickets erfasst und bearbeitet. Diese beinhaltet jedoch auch jegliche Anfragen der Dienstleis-
tungen Fachverfahren. Hier kann von einer ungefahren Aufteilung von 50:50 ausgegangen
werden.

5.5.1.3 Service Level
Der Service Burokommunikationsanwendungen ist hinsichtlich des Servicelevels aufzuteilen.

o Die Standardanwendungen, insbesondere die Office-Anwendungen sind der Verfiig-
barkeit HOCH zuzuordnen.

o Die Buro- und Geschéaftsanwendungen sind in der Regel der Verfluigbarkeit MITTEL
zuzuordnen.

Einzelne Blro- und Geschaftsanwendungen verflgen Uber ein hoheres Servicelevel (HOCH).
Diese werden durch die AG festgelegt. Nach dem aktuellen Stand handelt es sich um die
folgenden Anwendungen:

e Intranet
e Extranet
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o Mobiler Zugriff Biurokommunikation

5.5.1.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehoren nicht zum Dienstleistungsumfang der/des AN:

e Planung und Beschaffung von Burokommunikationsanwendungen

¢ Bundelung der Anforderungen zur die Beschaffung von Blrokommunikationssoftware

e Organisation der Bereitstellung von Installationsmedien, Installationskeys und Doku-
mentationen zu den beigestellten Softwareprodukten

¢ Organisation, Beschaffung und Durchfiihrung von Schulungen im Bereich der Biro-
kommunikationsanwendungen

e Organisation der Einweisung der Anwender vor Ort in die Benutzung und Handhabung
der installierten Biarokommunikationssoftware bei Bedarf

5.5.2 Fachverfahren und -anwendungen

5.5.2.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet alle Leistungen, die den Betrieb und die technische Administ-
ration von Fachapplikation bzw. -verfahren betreffen.

Im Einzelnen sind die folgenden Leistungen von der/vom AN zu erbringen:

Betriebsleistungen:

Installation, Konfiguration und technischer Betrieb der Fach-
verfahren der AGin (inklusive Durchfiihren von Testinstalla-
tionen) bzw. der fur Fachverfahren benétigten (Server-)Infra-
struktur

Die fachliche Verantwortung fur die Fachanwendungen ver-
bleibt bei der AG'in. Diese fachliche Verantwortung beinhal-
tet alle Tatigkeiten innerhalb der Anwendungen.
Entwicklung und Test von Konfigurationen und Softwarever-
teilungspaketen, die zu den eingesetzten Client- und Server-
Betriebssystemen kompatibel sind

Durchfihrung der Softwareverteilung (technisch und manu-
ell)

Laufendes, proaktives Patchen zur Behebung von Software-
fehlern und Sicherheitsmangeln

Datensicherung

Technische Unterstitzung bei der regelméafigen Erfassung,
Dokumentation und dem Reporting von Ist-Lizenzdaten (In-
stallationen)

Umsetzen Applikationsmanagement-Prozesse

3rd-Level-Support

3rd-Level-Support in Abstimmung mit der AG‘in soweit ex-
terne Wartungsvertrdge vorliegen und / oder nicht kosten-
wirksam wird

Dokumentationsleis-
tungen:

Bereitstellung von technischen Informationen Uber beste-
hende Fachverfahren und -anwendungen auf Anfrage der
AG'in
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e Erfassung, Dokumentation und Reporting von Ist-Lizenzda-
ten

e Erfassung und Dokumentation der jeweils aktuellen System-
konfigurationen

e Erstellung definierter Berichte

e Mitwirkung bei der Erstellung von Datenschutz- und Sicher-
heitskonzepten

Optionale Leistung: e Testen von Applikationen im Testlabor
e Auswertung durchgefihrter Tests

Tabelle 26: Bestandteile der Dienstleistung fiir Fachanwendungen

5.5.2.2 Mengengerist
Der Umfang der zu betreuenden Fachanwendungen ist dem Kapitel 3.3.5 zu entnehmen.

Im Jahr 2025 wurden fur die Kategorie Software zusatzlich insgesamt 386-ca.700 Anfragen in
Form eines Tickets oder Arbeitsauftrags erfasst und bearbeitet. Diese beinhaltet jedoch auch
jegliche Anfragen der Dienstleistungen zu Blirokommunikationssystemen.

5.5.2.3 Service Level
Der Service Fachverfahren und -anwendungen ist der Verfuigbarkeit NIEDRIG zuzuordnen.

Einzelne Fachverfahren verfligen tber ein hdheres Servicelevel.

Einzelne Fachverfahren und -anwendungen verfiigen tber ein héheres Servicelevel (MITTEL).
Diese werden durch die AG‘in festgelegt. Nach dem aktuellen Stand handelt es sich um die
folgenden Anwendungen:

e Cryptin

¢ Infovision

e Intraplan NG

o NovaTime

e Simons & Voss
e Sharepoint

5.5.2.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

¢ Planung und Beschaffung von Fachverfahren und -anwendungen

e Bundelung der Anforderungen zur Beschaffung von Fachanwendungen und Anwen-
dungen

e Organisation der Bereitstellung von Installationsmedien, Installationskeys und Doku-
mentationen zu den beigestellten Softwareprodukten

e Organisation, Beschaffung und Durchfiihrung von Schulungen fiir Fachverfahren

e Applikationsmanagement fur Fachanwendungen und Fachverfahren in Zusammenar-
beit mit dem jeweiligen Bedarfstrager

o Fachliche Betreuung von Fachanwendungen (z.B. Anwendungen wie FAMOS,
SharePoint)
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5.6 Client-Dienstleistungen

5.6.1 IT-Arbeitsplatzsysteme

5.6.1.1 Beschreibung der Dienstleistung

Diese Dienstleistung beinhaltet alle Leistungen, die den Betrieb und die Administration der IT-
Arbeitsplatzsysteme inklusive der peripheren Gerate, wie beispielsweise Arbeitsplatzdrucker,
Multifunktionsgeréte oder Scanner, betreffen. Dabei ist die Dienstleistung sowohl auf die ak-
tuelle als auch die zukinftige IT-Arbeitsplatzausstattung, wenn beispielsweise neue Client-
Typen eingefiihrt werden sollten, auszurichten.

Im Einzelnen sind die folgenden Leistungen von der /vom AN zu erbringen:

Betriebsleistungen: .

Durchfihren von Install-, Add-, Change- und Delete-Dienst-
leistungen, die alle Komponenten eines IT-Arbeitsplatzes
betreffen:
o Aufbau der Hardwarekomponenten
o AnschlieBen und Austauschen defekter Kabel
o ,Betankung“ mit Betriebssystemen und Anwendun-
gen (inkl. Burokommunikations- und Fachanwendun-
gen) mit generierten Installationspaketen oder manu-
ell
o Durchfuhren von Funktionstests: Unmittelbar nach
der Installation von Systemen am Arbeitsplatz sind
fertig konfektionierte Systeme auf die definierte
Funktionsfahigkeit zu testen
o Laufendes, proaktives Patchen aller Systeme zur Be-
hebung von Fehlern und Sicherheitsmangeln
o Bei Abbau: Loschung samtlicher Daten nach Vorga-
ben der AG'in sowie fach- und sachgerechte Entsor-
gung der Speichermedien (inklusive Entsorgungs-
nachweis)
Durchfiihrung der Uberwachung der Funktionen und der
Performance sowie umgehende Kommunikation von festge-
stellten Problemen bzw. Stérungen (u.a. Verfugbarkeit ent-
sprechend der Prioritat, Antwortzeiten ausgewahlter Sys-
teme) an die AG'in
Durchfiihrung der Reparatur-Logistik an den Standorten der
AG'in, inklusive zwischen den Liegenschaften STR und KTR
(z.B. Transport von Hardware-Komponenten vom Lager zum
Client und umgekehrt)
Unterstiitzung beim Energie-Monitoring (Klima, Luft und
Energie) sowie bei der Umsetzung eines aktiven Energiema-
nagements der Clients
Durchfuihren von Testinstallationen
Durchfuhrung des Capacity Managements

Dazu gehéren auch das proaktive Prifen auf mogliche Engpésse
und das kontinuierliche Aufzeigen von Optimierungsmoglichkeiten
gegenuber der AG'in.
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e Erste Einweisung der Anwender vor Ort in der Benutzung
Handhabung der installierten Hardware- und Standardsoft-
ware-Produkte (z.B. SINA-Notebooks unter Berticksichti-
gung der sicherheitstechnischen Aspekte)

e Lagerverwaltung und Nachweisfihrung (Erfassung der Aus-
stattungsanderungen an den Arbeitsplatzen im Nachweis-
system und Unterstutzung bei der jahrlichen Inventur)

e Transport der Clientausstattung sowie Auf- und Abbau

Dokumentationsleis- e Bereitstellung von technischen Informationen Uber beste-
tungen: hende IT-Arbeitsplatzsysteme auf Anfrage der AG‘in
o Definition der Anforderungen zur Bereitstellung von Testge-
raten
e Information der AG'in Uber Hardwareaustausch- und Entsor-
gungsbedarf

e Erfassung und Dokumentation der jeweils aktuellen System-
konfigurationen

e Mitwirkung bei der Inventarisierung von Hard- und Software-
Komponenten

¢ Mindestens jahrliche Aktualisierung der Betriebsfiihrungsun-
terlagen

o Erstellung definierter Berichte

¢ Mindestens jahrliche Fortschreibung der Notfallkonzepte

e Zulieferung zur Erstellung von Benutzerhinweisen fur Hard-
ware (z.B. zur Benutzung der verschlisselten USB-Sticks)

e Aktualisierung der bestehenden Sicherheitskonzeption

Optionale Leistung: e Unterstitzung der AG'in bei der Planung der technischen
Anforderungen an Hardware (PC, Monitor, Zubehor)

e Zulieferung zur Erstellung von Benutzerhinweisen fir Soft-
ware (z.B. fur die Erstellung von Serienbriefen)

Tabelle 27: Bestandteile der Dienstleistung fiir IT-Arbeitsplatze

5.6.1.2 Mengengerist
Der Umfang der zu betreuenden IT-Arbeitsplatze ist im Kapitel 3.4.2.1 zu entnehmen.

Im Jahr 2025 wurden fir die Kategorie Client insgesamt ca. 37050 Anfragen in Form eines
Tickets oder Arbeitsauftrags erfasst und bearbeitet. Dies beinhaltet auch Tickets zu Mobilen
Endgeraten; eine Aufteilung kann nicht abgeschéatzt werden. Die Angabe ist in der Gesamtzahl
von Tickets in Abschnitt 5.2.1.2 enthalten.

5.6.1.3 Service Level
Der Service IT-Arbeitsplatze ist der Verfuigbarkeit MITTEL zuzuordnen.

Hiervon ausgenommen sind die in Kapitel 4.4.5 (Nutzer*innen und Gerate mit hoher Prioritat
(VIP-Kreis)) benannten Arbeitsplatze. Diese sind der Verfigbarkeit HOCH zuzuordnen.

Die Referatsleitung IKT kann in Ausnahmeféllen einzelne Tickets (sowohl Service-Requests
als auchg Incidents) hoher priorisieren als sie gemal SLA sind. Diese Berechtigung kann fr
definierte Aufgabengebiete innerhalb des IKT-Referats auch an die zustadnigen Verantwortli-
chen delegiert werden. Dies wird an die/den vorher kommuniziert.
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Andersherum kann die/der AN bei vorliegen zu vieler Tickets der Prioritat hoch bei der Refe-
ratsleitung IKT eine Prioriserung der Tickets erbitten.

5.6.1.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

¢ Planung, Beschaffung und Entsorgung von IT-Arbeitsplatzsystemen (inkl. Planung der
technischen Anforderungen)

¢ Organisation der Bereitstellung der Lagerraume

e Lagerverwaltung und Nachweisfihrung (Erfassung der Ausstattungsanderungen an
den Arbeitsplatzen im Nachweissystem)

¢ Organisation des Transports der Clientausstattung zwischen den Standorten und Lie-
genschaften

e Abbau Client: Uberwachung der Léschung samtlicher Daten nach gesetzlichen Vorga-
ben bzw. Vorgaben der AG‘in sowie fach- und sachgerechte Entsorgung der Speicher-
medien (inklusive Entsorgungsnachweis)

e Bereitstellung von Clientsystemen zur Messung von Antwortzeiten durch den Dienst-
leister nach Anforderung

5.7 Mobile Endgerate
5.7.1 Notebooks

5.7.1.1 Beschreibung der Dienstleistung

Diese Dienstleistung beinhaltet alle Leistungen, die den Betrieb und die Administration von
Notebooks betreffen. Die zu erbringenden Leistungen entsprechen grundséatzlich den Leistun-
gen fur IT-Arbeitsplatze (vgl. Abschnitt 5.6.1).

Weiterhin umfasst diese Leistung die Durchfiihrung und Nachweisdokumentation des Ausleih-
betriebs von Notebooks fir BMUKN-Mitarbeiter/innen bis einschlieRlich Unterabteilungs-
ebene. Dabei werden die sogenannte Dauerausleihe (permanente Ausleihe) und die Kurzaus-
leihe (z.B. fur Konferenzen, Dienstreisen) unterschieden. Bei Bedarf werden Dockingstations
ausgegeben.

Vom Ausleihbetrieb ausgenommen sind die Abteilungsleiter- bis einschlie3lich Hausleitungs-
ebene. Fir diesen Personenkreis wird der Ausleihbetrieb von internen BMUKN-Mitarbeitern
erbracht.

Betriebsleistungen: e Betrieb/ Administration von Notebooks (vgl. Betrieb von Cli-
ents)
o Install, Add, Change, Delete (z.B. Einrichtung, Aus-
tausch und Aufbau Notebooks)
o Betankung von Notebooks
o Konfiguration und Administration von Krypto-Kompo-
nenten (derzeit SINA und ECOS-Stick)
e Durchfiihrung des Dauer- und Kurzzeitausleihbetriebs von
Notebooks / Laptops ab UAL abwaérts (2. Leitungsebene)
e Loschung samtlicher Daten nach gesetzlichen Vorgaben
bzw. Vorgaben der AG‘in nach Ricknahme Notebook
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¢ Einbindung von Mobile Devices der AG‘in mit verschiedenen
Betriebssystemen in die IT-Infrastruktur
e Einbindung der Notebooks unter Standardbetriebssystem

Dokumentationsleis- e Bereitstellung von technischen Informationen und Anforde-
tungen: rungen zur Beschaffung
¢ Information Uber Austausch- bzw. Entsorgungsbedarf

Tabelle 28: Bestandteile der Dienstleistung fiir Notebooks

5.7.1.2 Mengengerust
Der Umfang der zu betreuenden Notebooks ist Kapitel 3.4.2.2 zu entnehmen.

Die Erfahrungswerte mit dem Ausleihbetrieb haben ergeben, dass der Aufwand zur Ausgabe
und Rucknahme eines Leih-Notebooks in Summe ca. 2 Stunden fur einen Ausleihvorgang
betragt. Die durchschnittliche Ausleihdauer betragt 2 Wochen fir Gerate der Kurzausleihe und
2 Jahre fur Gerate der Dauerausleihe. Im Durchschnitt sind ungefahr 80 % der Geréte ausge-
liehen.

5.7.1.3 Service Level
Der Service Notebooks ist der Verfiigbarkeit MITTEL zuzuordnen.

Hiervon ausgenommen sind die in Kapitel 4.4.5 (Nutzer*innen und Geréate mit hoher Prioritat
(VIP-Kreis)) benannten Arbeitsplatze. Diese sind der Verfuigbarkeit HOCH zuzuordnen.

Die Referatsleitung IKT kann in Ausnahmeféllen einzelne Tickets (sowohl Service-Requests
als auchg Incidents) hoher priorisieren als sie gemal3 SLA sind. Diese Berechtigung kann fir
definierte Aufgabengebiete innerhalb des IKT-Referats auch an die zustadnigen Verantwortli-
chen delegiert werden. Dies wird an die/den vorher kommuniziert.

Andersherum kann die/der AN bei vorliegen zu vieler Tickets der Prioritéat hoch bei der Refe-
ratsleitung IKT eine Prioriserung der Tickets erbitten.

5.7.1.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung, Beschaffung sowie Prifung der und anschlieRender Entsorgung von Note-
books (inkl. UMTS fir Internetanbindung)

e Organisation der Bereitstellung von Lagerrdumen

e Lagerverwaltung und Nachweisflihrung

o Notebook-Dauerausleihe fur die Hausleitungsebene bis einschlie3lich der Abteilungs-
leiterebene (Ausgabe, Einweisung unter Beriicksichtigung sicherheitstechnischer As-
pekte, Rucknahme inkl. Reinigung, Nachweisfiihrung und Support)

5.7.2 Handy, Smartphones und Tablets

5.7.2.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen, die Handys, Smartphones und Tablets betreffen.

Im Einzelnen sind die folgenden Leistungen zu erbringen:
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Betriebsleistungen: e Betrieb und Administration inklusive Durchfiihrung der
IMACD-Leistungen (Install, Move, Add, Change, Delete) fur
Server-Komponenten oder Server-Komplettsysteme zum
Betrieb, Management und Absicherung der Smartphones
und Tablets (aktuell MDM, EASE etc.).

e Betrieb und Administration sowie Uberwachung der Kommu-
nikationsbeziehungen und Routings zwischen den verschie-
denen Server-Komponenten fir Smartphones und Tablets

e Erstellen und Sichern von Basiskonfigurationen

e Grundsétzliche Einbindung der mobilen Gerate, wie Smart-
phones und Tablets mit unterschiedlichen Betriebssystemen
in die IT-Infrastruktur

e Einbindung neuer Smartphone-Modelle in mobile Zugriffs-
systeme (z.B. EAS)

e Betreuung und Support des mobilen Zugriffssystems fir
Smartphones (z.B. EAS)

Optionale Leistungen e Administration der Server-Komponenten und -Komplettsys-
teme auf der Applikationsebene (bis auf definierte Ausnah-
men)

o Durchfiihren von Testinstallationen

e Testen und Protokollieren der Ergebnisse

e Auswertung der durchgefuhrten Tests

Tabelle 29: Bestandteile der Dienstleistung fiir mobile Gerdte (Handy, Smartphones und
Tablets)

5.7.2.2 Mengengerist
Der Umfang der zu betreuenden Handys, Smartphones und Tablets betragt aktuell 2149 Ge-

rate. istdem-Kapitel--19-Tabelle 57-aut-Seite- 106-zu-entnehmen-

Die Erfahrungswerte mit dem Ausleihbetrieb haben ergeben, dass der Aufwand zur Ausgabe
und Ricknahme eines Handys oder Smartphones in Summe ca. 30 Minuten fur einen Aus-
leihvorgang betréagt.

5.7.2.3 Service Level
Der Service Handy & Smartphone ist der Verfuigbarkeit MITTEL zuzuordnen.

Hiervon ausgenommen sind die in Kapitel 4.4.5 (Nutzer*innen und Geréate mit hoher Prioritat
(VIP-Kreis)) benannten Arbeitsplatze. Diese sind der Verfigbarkeit HOCH zuzuordnen.

Die Referatsleitung IKT kann in Ausnahmeféllen einzelne Tickets (sowohl Service-Requests
als auchg Incidents) hoher priorisieren als sie gemald SLA sind. Diese Berechtigung kann fir
definierte Aufgabengebiete innerhalb des IKT-Referats auch an die zustadnigen Verantwortli-
chen delegiert werden. Dies wird an die/den vorher kommuniziert.

Andersherum kann die/der AN bei vorliegen zu vieler Tickets der Prioritat hoch bei der Refe-
ratsleitung IKT eine Prioriserung der Tickets erbitten.

5.7.2.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:
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e Planung, Beschaffung und Entsorgung von mobilen Geréaten sowie die dazugehdorige
Vertragsverwaltung

¢ Beantragungsbearbeitung Dauerausleihe (Prifen der Antrdge und Bewilligung)

e Konfiguration der Mobilfunkgeréte und Smartphones

e Organisation der Bereitstellung von Lagerrdumen

o Dauerausleihe fir die Hausleitungsebene bis einschlie3lich der Abteilungsleiterebene
(d.h. Ausgabe, Ricknahme, Nachweisfiihrung sowie Reinigung von Handys, Smart-
phones und sonstigen mobilen Geraten)

e Bereitstellung von SIM-Karten und Datenpaketen

e Planung und Genehmigung von Dienstreisehandys (Kurzausleihe)

o Durchfiihrung manueller Softwareupdates auf den Mobilfunkgeraten

5.8 Drucker
5.8.1 Arbeitsplatz-Drucker

5.8.1.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fiir Arbeitsplatzdrucker.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Aufstellung, Anschluss an PC und Installation Arbeitsplatz-
drucker

e Ausgabe und Einweisung von Druckern fur Telearbeit oder
mobiles Arbeiten (mobile Drucker)

e Annahme und Austausch defekter Drucker bzw. mobileer

Drucker
e Tausch und Ausgabe von Toner- und Tintenkartuschen so-
wie Drums
Dokumentationsleis- ¢ Nachweisfiihrung Druckerwartung und Reinigung (z.B. Sta-
tungen: tistiken)

o Rechtzeitige Meldung des Materialbedarfs fir die Beschaf-
fung durch das IKT-Referat

Tabelle 30: Bestandteile der Dienstleistung fiir Arbeitsplatz-Drucker

5.8.1.2 Mengengerust
Der Umfang der zu betreuenden Arbeitsplatz-Drucker ist dem Kapitel 3.4.2.5 zu entnehmen.

5.8.1.3 Service Level
Der Service Arbeitsplatz-Drucker ist der Verfugbarkeit NIEDRIG zuzuordnen.

5.8.1.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung, Beschaffung sowie Prifung der Ensorgung und Organisation der Entsorgung
von Arbeitsplatzdruckern
e Priufung bestehender Gewéahrleistung bei Stérungen
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e Planung und Beschaffung des Drucker-Zubehors (z.B. Toner, etc.) und Organisation
der Entsorgung

5.8.2 Netzwerkdrucker und Multifunktionsgerate

5.8.2.1 Beschreibung der Dienstleistung

Diese Dienstleistung beinhaltet Leistungen fur gemeinschaftlich genutzte Netzwerkdrucker
(auch Abteilungsdrucker genannt), Multifunktionsgerate (Kopierer / Etagendrucker mit
Faxfunktion), Plotter der beiden Druckereien sowie sonstige Gerate mit Druck-/Scan-/Kopier-
funktion.

¢ Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Weitergabe von Stérungen soweit dies dem UHD gemeldet
wird an den Serviceverantwortlichen im IKT-Referat
e Tonerwechsel

Dokumentationsleis- e Siehe First Level Support
tungen:

Tabelle 31: Bestandteile der Dienstleistung fiir Netzwerkdrucker und Multifunktionsgerite

5.8.2.2 Mengengerust

Der Umfang der zu betreuenden Netzwerkdrucker und Multifunktionsgerate ist dem Kapitel
3.4.2.5 zu entnehmen.

5.8.2.3 Service Level

Der Service Netzwerkdrucker und Multifunktionsgerate ist der Verfugbarkeit MITTEL zuzuord-
nen.

5.8.2.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung, Beschaffung, Entsorgung und Vertragsverwaltung von Netzwerkdruckern
und Multifunktionsgeréaten

e Beschaffung und Bereitstellung der Drucker-Toner

e Aufstellung und Betreuung von Netzwerkdruckern und Multifunktionsgeraten
e Auslésen von Reparaturauftragen

e Organisation der Bereitstellung von Lagerrdumen

5.9 Verbrauchs- und Ausgabematerial
5.9.1 Daten-, Video- und Patchkabel

5.9.1.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fur Daten-, Video- und Patchakbel

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: ¢ Anschluss und Austausch defekter Kabel

e Pro-Aktives Patchmanagement, d.h. Kennzeichnung aller
Patchkabel sowie Dokumentation der vorgenommen ,Pat-
ches” nach den Vorgaben der AG
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Dokumentationsleis- e Bereitstellung von technischen Informationen / Anforderun-
tungen: gen fur die Beschaffung

Tabelle 32: Bestandteile der Dienstleistung fiir Daten-, Video- und Patchkabel

5.9.1.2 Mengengerust

Das Mengengerust fur Daten-, Video- und Patchkabel Iasst sich nicht beziffern, ist aber als
eher gering einzustufen.

5.9.1.3 Service Level
Der Service Daten-, Video- und Patchkabel ist der Verfugbarkeit NIEDRIG zuzuordnen.

5.9.1.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung, Beschaffung und Organisation der Entsorgung von Daten-, Video- und Patch-
kabeln

5.9.2 Speichermedien

5.9.2.1 Beschreibung der Dienstleistung

Diese Dienstleistung beinhaltet Leistungen fir die Bereitstellung von zusatzlichen Speicher-
medien.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Ausgabe und Ricknahme der verschlisselten USB-Sticks

e Integration der Speichermedien und USB-Sticks in die Sys-
teme (inklusive verschlisselter Medien)

e Betrieb einer Datenschleuse je Standort (Bonn und Berlin)
nach Vorgaben der AG'in

Dokumentationsleis- e Nachweisdokumentation Uber Ausleihe USB-Sticks
tungen: e Lagerverwaltung und Nachweisfiihrung USB-Sticks

Tabelle 33: Bestandteile der Dienstleistung fiir Speichermedien

5.9.2.2 Mengengerust

Das Mengengerust fur Speichermedien lasst sich nicht beziffern, ist aber als eher gering ein-
zustufen.

5.9.2.3 Service Level
Der Service Speichermedien ist der Verfugbarkeit NIEDRIG zuzuordnen.

5.9.2.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Planung, Beschaffung und Entsorgung aller Speichermedien
e Ausgabe und Riucknahme weiterer Speichermedien
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5.10 Dokumentation

5.10.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fir die Dokumentation der IT-Systeme und Pro-

ZEeSsse.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Erforderliche Doku-
mente:

Betriebsfuihrungshandbuch:

o Beschreibung der Services

o Definition der Prozesse

o Definition der Zusammenarbeit

o Administrationshandbuch
Systemhandbuch

o Beschreibung aller Systeme
Technische Daten
Konfigurationen
Installationen
Systemeinstellungen

o Systemplane
Netzwerkdokumentation

o Netzwerk-Schema

o Netzwerk-Strukturplan

o Dokumentation IP-Bereiche

o Dokumentation Firewalls, Gateways

o Patch-Dokumentation
Prozess-Dokumentation

o Dokumentation Change-Prozesse
Notfallhandbuch

o Notfallkonzepte

o Sicherheitskonzepte

O O O O

Dokumentationsleis-
tungen:

Einrichtung und Pflege einer zentralen Ablage fur alle Doku-
mentationsunterlagen fir den Zugriff durch AN und AG'in
Erstellung und Pflege der Betriebsfuhrungsunterlagen ent-
sprechend aller durchgefiihrten Anderungen

Dokumentation von Installationen und Konfigurationen
Dokumentation der Veranderungen an bestehenden Syste-
men (Aktualisierung der Logbicher fur Systemveranderun-
gen und Schutz der Aufzeichnungen vor unberechtigten Zu-
griff)

Erfassung und Beschreibung von Systemkonfigurationen
und Systemeinstellungen (z.B. von Speichersystemen)
Erstellung von Notfallkonzepten (inkl. geschaftskritische Ap-
plikationen wie z.B. Exchange-, SAN-Systeme, Server-, Ba-
ckup- und Storage-Systeme)

Bereitstellung von technischen Informationen (z.B. Anzahl
der eingesetzten Gerate, Standard-Monitore, -Drucker etc.)
RegelmaRige (halbjahrliche) Abstimmung der Anderungen
der Dokumentation unter Verwendung der obigen Punkte
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Zuarbeit zur Erstellung von Benutzerhinweisen fur Hardware
(z.B. Auswechseln von Tonern fir Drucker)

Optionale Leistungen

Zuarbeit zur Erstellung von Benutzerhinweisen fir Software
(z.B. zur Erstellung von Serienbriefen)

Tabelle 34: Bestandteile der Dienstleistung Dokumentation

5.10.2 Mengengerist

Das Mengengertst ist aus der Liste Erforderlicher Dokumente ersichtlich.

5.10.3 Service Level

Die Dokumente haben immer dem aktuellen Zustand der Systemumgebung zu entsprechen.

5.10.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Erstellung von Benutzerhinweisen fur Software (z.B. zur Erstellung von Serienbriefen)
e Erstellung von Benutzerhinweisen fir Hardware (z.B. Auswechseln von Tonern fur Dru-

cker)

e RegelmaRige (halbjahrliche) Abstimmung der Anderungen der Dokumentation unter
Verwendung der beschriebenen Dokumentationsleistungen.

5.11 Systemsicherheit

5.11.1 Monitoring

5.11.1.1 Beschreibung der Dienstleistung

Die in den Abschnitten 5.3 bis 5.8 zu betreuenden Systeme sind in einem Live-Monitoring zu
erfassen und pro-aktiv zu Uberwachen. Die/der AN ist aus diesem Grunde verpflichtet, die
folgenden Dienstleistungen zu erbringen:

Betriebsleistungen:

Administration und Betrieb des Systems zum automatischen
Monitoring der IKT-Systemumgebung des BMUKN (aktuell
CheckMK)

Aufnahme neuer Komponenten in das automatische Monito-
ring inkl. Analyse und Konfiguration der erforderlichen zu
Uberwachenden Parameter

Monitoring mind. der Parameter In-Betrieb, Erreichbarkeit,
korrekte Konfiguration, Fehler-/Stdrmeldungen, Perfor-
mance/Auslastung, erforderlioche Dienste sowie aller weite-
ren Parameter, die ein korrektes Funktionieren anzeigen.
Uberwachung der Funktionen und Performance der IKT-sys-
temumgebung mit Hilfe des Monitorings sowie umgehende
Kommunikation von festgestellten Problemen bzw. Stérun-
gen an die AG'in

Konfiguration von automatischen Alarmmeldungen an Admi-
nistration und IKT-Referat in Form von E-Mails und/oder
Kurznachrichten gemalf Vorgaben der AG'in
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Einrichtung eines ,Management-Dashboards” fur das IKT-
Referat

Einrichtung weiterer Ansichten zu Themenbereichen flr aus-
gewahlte Teams des IKT-Referats

Dokumentationsleis-
tungen:

Dokumentation der Monitoring-Losung

5.11.1.2 Mengengerust

Das Mengengertist ergibt sich aus der Anzahl der zu betreuenden Systeme aus den Kapiteln

3.1 bis 3.6.

5.11.1.3 Service Level

Der Service Monitoring ist der Verfugbarkeit HOCH zuzuordnen.

5.11.1.4 Leistungsumfang — Negativabgrenzung

5.11.2 Backup

5.11.2.1 Beschreibung der Dienstleistung

Diese Dienstleistung umfasst die Betreuung der Backup Ldsung. Die/Der AN ist aus diesem
Grunde verpflichtet, die folgenden Dienstleistungen zu erbringen:

Betriebsleistungen:

Administration und Betrieb des Systems zum Backup der
IKT-Systemumgebung des BMUKN

Aufnahme neuer Komponenten in das Backup inkl. Analyse
und Konfiguration der erforderlichen Parameter
Aktualisierung und Fortschreibung des Backup-Konzept ge-
maf den Vorgaben der AG'in

RegelmaRige Tests der Backups (Wiedereinspielen der Ba-
ckups) gemaR den Vorgaben des Backup-Konzepts, jedoch
mind. halbjahrlich je Bereich (File-Ablage, Datenbank, Ser-
ver, Anwendung)

Erstellung der Reports der Test, pro-aktive Auswertung und
Anpassung der Losung

Dokumentationsleis-
tungen:

Dokumentation der Backup-ldsung
Dokumentation der Backup-Tests

5.11.2.2 Mengengerust

Das Mengengerist ergibt sich aus der Anzahl der zu betreuenden Systeme aus den Kapiteln

3.1 bis 3.6.

5.11.2.3 Service Level

Der Service BackUp ist der Verfluigbarkeit MITTEL zuzuordnen.

5.11.2.4 Leistungsumfang — Negativabgrenzung
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5.11.3 IT-Sicherheit und Datenschutz

5.11.3.1 Beschreibung der Dienstleistung

Die in den Abschnitten 5.1 bis 5.10 genannten Leistungen sind unter Beachtung der System-
sicherheit und des Datenschutzes zu erbringen. Die/Der AN ist aus diesem Grunde verpflich-
tet, die folgenden Dienstleistungen zu erbringen:

Betriebsleistungen:

Der AN verpflichtet sich, zur Gewéhrleistung eines hohen Si-
cherheitsniveaus fiir alle IT-Services, eine Standard-Absi-
cherung gem. dem Standard 200-2 des Bundesamts fir Si-
cherheit der Informationstechnik umzusetzen. Der AN ver-
pflichtet sich die mit dem AG abgestimmten Maflinahmen zur
Erfullung der entsprechenden Anforderungen des IT-Grund-
schutz-Kompendiums gem. der Sicherheitskonzepte (siehe
Abschnitt unten zu Dokumentationsleistungen) bzw. der ein-
schlagigen Anforderungen des Grundschutz++ umzusetzen.
Gewahrleistung einer hohen Sicherheit fir alle IT-Services
mindestens auf dem Niveau des BSI-Grundschutzes
Durchfiihrung laufender Analysen der IT-Infrastruktur nach
mdglichen Sicherheitslicken und Gefahrdungen und Mel-
dung an die IT-Sicherheitsbeauftragte der Organisation
Unaufgeforderte monatliche Information der AG'in Uber iden-
tifizierte Sicherheitsliicken und Gefahrdungen (z.B. regelma-
Riges Reporting Uber infizierte Rechner)

Beachtung der Sicherheitswarnungen des BSI Uber erkannte
Sicherheitsliicken, kurzfristige Prifung der Auswirkungen
auf das System der AG‘in und Umsetzen der empfohlenen
Mafnahmen nach Freigabe

Beratung der AG'in beim Schutz von Daten und Anwendun-
gen, auf die die/der AN aus Griinden des § 203 StGB selbst
keinen Zugriff erhalten soll.

Beratung der AG'in bei der Definition von Sicherheitsanfor-
derungen beim Einsatz der Dienste und Anwendungen und
der Definition von technischen und organisatorischen Malf3-
nahmen zur Umsetzung des Datenschutzes.

Uberwachung der eingesetzten bzw. eingeleiteten MaRnah-
men zur IT-Sicherheit und zum Datenschutz

RegelmaRiges Umkonfigurieren, Updaten und Patchen der
Systeme beispielsweise mittels bereitgestellter und authen-
tifizierter Sicherheitspatches der Hersteller inklusive der er-
forderlichen Tests und Freigaben

Wiederherstellung von Services

Wiederherstellung von Daten mit Stand "Ende des letzten
Werktages" (einmal pro Tag ist ein Datenbackup zu erstel-
len)
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Jahrliche Prifung/ jahrlicher Test und Protokollierung der
Funktionsfahigkeit des Notfallkonzeptes (Wiederherstellung
von Daten)

Jahrlicher Review der Notfallkonzeption und Fortschreibung
dieser

Dokumentationsleis-
tungen:

Der AN muss an der Erstellung an einer Sicherheitskonzep-
tion fur eine Standard-Absicherung gem. dem Standard 200-
2 bzw. fur einen entsprechenden Standard gem. dem Grund-
schutz++ des Bundesamts fur Sicherheit der Informations-
technik mitwirken. Der AG stellt hierflr den Schutzbedarf der
ausgelagerten Geschéftsprozesse, Anwendungen und Infor-
mationen fest. Ebenso stellt der AG‘in den Schutzbedarf der
zugehdrigen IT-Systeme, Raume und Kommunikationsnetze
fest. Der AG'in fiihrt daraufhin eine Modellierung gemani IT-
Grundschutz-Methodik durch. Ergebnis ist eine Liste der fur
die Auslagerung relevanten IT Grundschutz-Bausteine mits-
amt der Einstufung des Schutzbedarfs. Der AN verpflichtet
sich dazu, mindestens alle Basis- und Standard-Anforderun-
gen im Rahmen des Auftrags umzusetzen. Bei hohem oder
sehr hohem Schutzbedarf kann der AG weitere Anforderun-
gen aus der Kategorie des erhdhten Schutzbedarfs des IT-
Grundschutz-Kompendiums als verbindlich festlegen. Die
Ergebnisse werden in einem Sicherheitskonzept festgehal-
ten und dessen Erstellung und Abstimmung muss vertraglich
zwischen AG'in und AN vereinbart werden.

Mitwirkung bei der Erstellung von Datenschutz- und Sicher-
heitskonzepten; Erstellung bzw. Weiterentwicklung eines Si-
cherheitshandbuchs mit Unterstitzung der AG'in (z.B. Si-
cherheitsrichtlinie fur SAN-Systeme, Firewall, Exchange,
Router und Switches, IS sowie www.Server und Netzma-
nagementkonzept)

Dokumentation des Ablaufs von Notfallszenarien, der Daten-
wiederherstellung und des Wiederanlaufs der Systeme in ei-
nem Notfallkonzept

Protokollierung der Funktionsfahigkeit des Notfallkonzeptes,
dass der AG‘in zur Abnahme vorgelegt werden muss.

Der AN muss sicherstellen, dass die Daten und Verarbei-
tungskontexte des AG'in ausreichend sicher getrennt sind
von anderen Kunden des AN. Der AG‘in muss hierfir ein
Mandantentrennungskonzept erstellen. Das Mandantentren-
nungskonzept muss zwischen mandantenabhéangigen und
mandantenibergreifenden Daten und Objekten unterschei-
den und darlegen, mit welchen Mechanismen eine Trennung
umgesetzt wird.

Bevor das Datennetz des AG'in an das Datennetz des AN an-
gebunden werden darf, missen alle sicherheitsrelevanten
Aspekte schriftlich vereinbart werden.
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Tabelle 35: Bestandteile der Dienstleistung IT-Sicherheit und Datenschutz

5.11.3.2 Mengengerust
Siehe aufgefuihrte Betriebsleistungen.

5.11.3.3 Service Level
Der Service IT-Sicherheit und Datenschutz ist der Verfluigbarkeit HOCH zuzuordnen.

5.11.3.4 Leistungsumfang — Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

¢ Sicherstellung der infrastrukturellen, organisatorischen und personellen Sicherheit aller
IT-Infrastruktursysteme (Server- und Verteilungsrdume, USV- und Notstromsysteme,
Zugangskontrollsysteme etc.)

5.11.4 Notfallvorsorge und Notfallkonzeption

5.11.4.1 Beschreibung der Dienstleistung

Die in den Abschnitten 5.1 bis 5.10 genannten Leistungen sind unter Beachtung der beste-
henden Notfallregelungen zu erbringen. Die/Der AN ist aus diesem Grunde verpflichtet, die
folgenden Dienstleistungen zu erbringen:

Betriebsleistungen: e Wiederherstellung von IT-Services in den geforderten Zeit-
raumen

o Wiederherstellung von Daten mit Stand ,Ende des letzten
Werktages*“ (einmal pro Tag ist ein Datenbackup zu erstel-
len)

e Jahrlicher Test und Protokollierung der Funktionsttichtigkeit
des Notfallkonzeptes (Wiederherstellung von Daten und IT-
Services) — Anhand der Testergebnisse ist das Notfallkon-
zept fortzuschreiben.

e Jahrlicher Review des Notfallkonzeptes mit anschliel3ender
Aktualisierung der Dokumentation des Ablaufs der Daten-
wiederherstellung und des Wiederanlaufs der IT-Systeme

e Mitwirkung bei der Definition des Incident-Managements fur
die zentralen Systeme zur Notfallvorsorge

e Umsetzung des mit der AG‘in abgestimmten Incident-Mana-
gements

Optionale Leistungen o Bereitstellung eines 7*24 Notfalldienstes und Organisation
einer Rufbereitschaft

e Reaktion auf maschinelle Alarme und telefonische Meldun-
gen

¢ Notfalldienst zur Entstérung

5.11.4.2 Mengengerust
Siehe aufgefiihrte Betriebsleistungen.
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5.11.4.3 Service Level
Der Servicelevel richtet sich nach dem betroffenen Service.

5.12 Schnittstellen-Dienstleistungen
5.12.1 Benutzerkonten-/ Berechtigungsverwaltung

5.12.1.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fir die Verwaltung von Benutzerkonten und Be-
rechtigungen.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Einrichtung und Betreuung einer semi-automatischen admi-
nistrativen Benutzerkonten- und Berechttigungsverwaltung
im IT-System (Einrichten, Andern und L6éschen von Benut-
zern und Benutzerberechtigungen) nach Freigabe durch das
IKT-Referat unter Verwendung von hinterlegten Automatis-
men bzw. Skripten fur alle Standardfalle

¢ Administrativen Benutzerkonten- und Berechttigungsverwal-
tung im IT-System (Einrichten, Andern und Léschen von Be-
nutzern und Benutzerberechtigungen) nach Freigabe durch
das IKT-Referat fur Sonderfalle

e Mitwirkung in den gemeinsamen Benutzerkontenverwal-

tungsprozessen
Dokumentationsleis- e Erstellung von monatlichen Berichten tiber Benutzerkonten
tungen: nach Vorgabe des IKT-Referats, die z.B. nicht mehr genutzte

Benutzerkonten ausweisen

Tabelle 36: Bestandteile der Dienstleistung Benutzerkonten- / und Berechtigungsverwal-
tung

5.12.1.2 Mengengeruist

Im Jahr 2024 wurden fir die Kategorie Rechte insgesamt 2400 Anfragen in Form eines Tickets
erfasst und bearbeitet. Es ist davon auszugehen, dass ca. 90% der Anfragen Standardfalle
sind.

5.12.1.3 Service Level
Der Service Benutzerkonten- / und Berechtigungsverwaltung ist der Verfligbarkeit MITTEL zu-
zuordnen.

Hiervon ausgenommen sind die in Kapitel 4.4.5 (Nutzer*innen und Gerate mit hoher Prioritat
(VIP-Kreis)) benannten Arbeitsplatze. Diese sind der Verfligbarkeit HOCH zuzuordnen.

Die Referatsleitung IKT kann in Ausnahmefallen einzelne Tickets (sowohl Service-Requests
als auchg Incidents) hoher priorisieren als sie gemal3 SLA sind. Diese Berechtigung kann fir
definierte Aufgabengebiete innerhalb des IKT-Referats auch an die zustadnigen Verantwortli-
chen delegiert werden. Dies wird an die/den vorher kommuniziert.

Andersherum kann die/der AN bei vorliegen zu vieler Tickets der Prioritat hoch bei der Refe-
ratsleitung IKT eine Prioriserung der Tickets erbitten.
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5.12.1.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

e Ubertragung der administrativen Berechtigungen fur Serversysteme

e Ubertragung der administrativen Berechtigungen fur Clientsysteme

e Ubertragung von Benutzerberechtigungen fiir APC

e Ubertragung der SchlieRgewalt fir Racksysteme und Serverschranke

e Organisatorische Einrichtung der Benutzer-Accounts (IT- und TK-Datenbanken)
o Rechteverwaltung von bestimmten Datenbanken

e Ausstellung von Zertifikaten

e Organisatorische Einrichtung von Telearbeitsplatzen

5.12.2 Testmanagement

5.12.2.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fiir das Testmanagement.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: Allgemein (ohne Smartphones und Tablets):

¢ Einrichtung / Installation der technischen Testumgebung

o Definition der Anforderungen zur Bereitstellung von Testge-
raten (z.B. Clients)

e Durchfuhren der Testinstallation

e Bereitstellung bzw. Beschaffung von Testdaten

Fur Smartphones und Tablets:

e Unterstutzung bei der Einrichtung von Testinstallationen und
bei Testdurchfihrung auf zentralen Serversystemen

Dokumentationsleis- e Erstellung von monatlichen Berichten nach Vorgabe des
tungen: IKT-Referats, z.B. Testberichte.

Optionale Leistungen | Allgemein (ohne Smartphones und Tablets):

e Testen von Applikationen im Testlabor
e Auswertung der durchgefiihrten Tests

Fur Smartphones und Tablets:

Durchfiihren der Testinstallation

Bereitstellung bzw. Beschaffung von Testdaten
Testen und Protokollieren der Ergebnisse
Auswertung der durchgefihrten Tests

Tabelle 37: Bestandteile der Dienstleistung Testmanagement

5.12.2.2 Mengengerust
Das Mengengerust fir Testmanagement lasst sich nicht beziffern, ist aber als eher gering ein-
zustufen.
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5.12.2.3 Service Level
Der Servicelevel richtet sich nach dem betroffenen Service.

5.12.3 IKT-Lagerverwaltung

5.12.3.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen der IKT-Lagerverwaltung.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Fuhrung der elektronischen Nachweisflihrung der Lagerver-
waltung bei Inventar-Ortsanderung (Aktualisierung Inventa-
risierungsdatenbank)

o Fuhrung der elektronischen Nachweisflihrung bei Inventar-
Ortséanderung in den Biros (Aktualisierung Inventarisie-
rungsdatenbank)

e Einrichtung und Bewirtschaftung eines Zwischenlagers fir
den Tagesbedarf

Dokumentationsleis- Erstellung von monatlichen Berichten nach Vorgabe des IKT-Refe-
tungen: rats, z.B. aul3er Betrieb genommene Gerate.
Optionale Leistungen e Bewirtschaftung der Hauptlager

Tabelle 38: Bestandteile der Dienstleistung IKT-Lagerverwaltung

5.12.3.2 Mengengerdiist

Das Mengengerust fur diese Dienstleistung lasst sich nicht beziffern. Es kann jedoch davon
ausgegangen werden, dass je Téatigkeit des Benutzerservice bei dem IT-Komponenten ande-
ren Raumen oder Nutzer*innen zugeordnet werden, eine Datenpflege von unter 1 Minute not-
wendig ist.

5.12.3.3 Service Level
Der Service IKT-Lagerverwalung ist der Verflgbarkeit NIEDRIG zuzuordnen.

5.12.3.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

¢ Organisation der Bereitstellung der Lagerraume

o Fuhrung der elektronischen Nachweisfiihrung der Lagerverwaltung bei Erstinventari-
sierung und Aussonderung (Anlegen/Léschen in Invent.DB)

e Fihrung der elektronischen Nachweisfuhrung der Lagerverwaltung bei Inventar-Orts-
anderung (Aktualisierung Inventarisierungsdatenbank)

¢ Bewirtschaftung der Hauptlager

5.12.4 Lizenzmanagement

5.12.4.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fir die Unterstiitzung beim Lizenzmanagement.
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Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Unterstutzung bei Erfassung, Dokumentation und Reporting

von Ist-Lizenzdaten

e Unterstutzung bei Erfassung, Dokumentation und Reporting
von Installations-Zahlen und weiteren fir das Lizenzma-
nagement notwendigen Daten

e Einspielen von Lizenzschlisseln in zugehérige Systeme so-
wie Einrichtung, Pflege und Verwaltung von Lizenzservern

Dokumentationsleis- e Erstellung von monatlichen Berichten nach Vorgabe des IKT-
tungen: Referats, z.B. vergebene Lizenzen.

Tabelle 39: Bestandteile der Dienstleistung Lizenzmanagement

5.12.4.2 Mengengerdust
Das MengengerUst fir diese Dienstleistung I&sst sich nicht beziffern.

5.12.4.3 Service Level
Der Service Lizenzmanagement ist der Verfugbarkeit NIEDRIG zuzuordnen.

5.12.4.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

Verwaltung der notwendigen Software-Lizenzen fiir Basis- und Infrastrukturdienste
Verwaltung der notwendigen Software-Lizenzen flr Betriebssystemsoftware, system-
nahe Software und Datenbankmanagement-Software

Verwaltung der erforderlichen Blirokommunikations- und Fachapplikationslizenzen ge-
maf Software-Beistellung

Verwaltung von Client und virtuellen Client-Lizenzen (z.B. Client-Betriebssystem-Li-
zenzen)

Regelmafige Erfassung, Dokumentation und Reporting von Ist-Lizenzdaten

Planung der notwendigen Wartungsvertrage fir Software in Zusammenarbeit mit dem
Bedarfstrager

Definition der lizenztechnischen Anforderungen an die Beschaffung von Birokommu-
nikationssoftware und Fachanwendungen (Lizenzen)

Ausstellung technischer Zertifikate (PKI)

5.12.5 Abwicklung von Service- und Garantieféllen

5.12.5.1 Beschreibung der Dienstleistung
Diese Dienstleistung beinhaltet Leistungen fir die Unterstitzung bei der Abwickung von Ser-
vice und Garantiefallen gegeniiber Herstellrn und Vertragspartnern.

Der/Die Auftragnehmer*in kommuniziert mit Lieferanten und Herstellern von eingesetzten
Komponenten im Service- und Garantiefall, leistet Firmenbegleitung beim Zugang zu Kompo-
nenten im Wartungs- und Servicefall und liefert in Fehler- und Garantiefallen direkt Fehlerbe-
schreibungen und Diagnoseinformationen an die Hersteller.
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In Reklamationsfallen lbernimmt der/die Auftragnehmer*in in Abstimmung mit der Auftrag-
geberin die Abwicklung (Priifung, Anmeldung des Falls beim Hersteller, Versand).

Der Auftraggeber wird dem/der Auftragnehmer*in hierzu erforderliche Informationen, wie z.B.
Kaufbelege, Garantieunterlagen und technische Spezifikationen, zur Verfligung stellen, um den
Reklamationsprozess zu unterstiitzen.

Die Durchfiihrung des Reklamationsprozesses durch der/den Auftragnehmer*in erfolgt im Na-
men und auf Rechnung der Auftraggeberin. Der/Die Auftragnehmer*in wird die Auftraggeberin
Uber alle Schritte und Entscheidungen im Rahmen des Reklamationsprozesses informieren und
dessen Interessen wahren.

Im Einzelnen sind die folgenden Leistungen zu erbringen:

Betriebsleistungen: e Fehlerdiagnose und Meldung an Hersteller oder Vertrags-
partner

e Firmenbegleitung beim Vor-Ort Service oder Versandvorbe-
reitung im Fall von Austauschleistungen

Dokumentationsleis- ¢ Dokumentation des Serviceverlaufs im Ticketsystem, ggf. Eska-
tungen: lation des Vorgangs an den Auftraggeber

5.12.5.2 Mengengerdust
Das Mengengerust fir diese Dienstleistung lasst sich nicht beziffern.

5.12.5.3 Service Level
Der Servicelevel richtet sich nach dem betroffenen Service.

5.12.5.4 Leistungsumfang - Negativabgrenzung
Die folgenden Leistungen gehdren nicht zum Dienstleistungsumfang der/des AN:

¢ Eigenstandige Reperatur von Defekten
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6 Anforderungen an Lieferungen von erweiterten Dienstleistungen (Abrufkontingent)

In den nachfolgenden Unterkapiteln werden mdgliche Dienstleistungen des Abrufkontingents
naher spezifiziert. Die jeweils aufgeflhrten Dienstleistungen stellen eine Aufstellungen maogli-
cher Leistungen dar. Als entsprechende rahmenvertragliche Vereinbarung ohne Abnahmever-
pflichtung wirdi eine EVB-IT Rahmenvereinbarung abgeschlossen. Das maximale Auftragsvo-
lumen (H6chstwert) betragt Uber die Gesamtlaufzeit der Rahmenvereinbarung (inkl. Verlange-
rungsoptionen) 9.502.804,50 € brutto. Die exakte Leistungsauflistung pro Mafinahme oder
Projekt wird erst bei Abruf festgelegt.

Im Angebot muss ein Vorschlag fur die Organisation und Abwicklung der Beauftragung ent-
halten sein, der die zeitliche Abfolge und die Handhabung von Personalverfligbarkeiten fr
Projektphasen darstellt. Dies flieR3t in die Bewertung des Personalkonzeptes ein.Fir jede auf-
gefuhrte Dienstleistung werden die Anforderungen nach dem folgenden Schema beschrieben:

1. Beschreibung der Dienstleistungen
Enthalt eine Tabelle, die die einzelnen zugehérigen moglichen Aufgaben und erforder-
lichen Qualifikationen bzw. Fahigkeiten aufschliisselt.

2. Mengengerust
Soweit mdglich, enthalt dieser Abschnitt eine Abschéatzung des fiir diese Dienstleistung
Zu erbringenden Mengengerusts.

6.1 Erneuerung der Systeme

Die IT des BMUKN unterliegt dem Bedarf nach kontinuierlicher Weiterentwicklung, um fur die
jeweils aktuellen Anforderungen gerustet zu sein. Hierfur wird es erforderlich sein, die IT-Sys-
teme und —Architekturen bei Bedarf an neue Anforderungen anzupassen.

Entsprechend der jeweils aktuellen technologischen Entwicklung sind neue IT-Systeme und
Architekturen zu prifen, ob diese fir das BMUKN sinnvoll, technologisch geeignet und kom-
patibel bzw. erforderlich sind. Auf Basis dessen sind geeignete Losungen fur die IT-Landschaft
des BMUKN zu ermitteln und umzusetzen.

Je nach technischer Tiefe sind diese Schritte auf Anforderung durch die/den AN als Projekt zu
unterstutzen.

6.1.1 Beschreibung der Dienstleistungen

Bezeich- Inhalt
nung
Aufgaben e Technische Mitarbeit bei IT-Systemkonzepten

e Implementierung neuer Systemlésungen

e Erstellung und Mitarbeit Migrationskonzepte

e Einfuhrung neuer IT-Systeme und —Architekturen

e Durchfiihrung von Migrationen (Server, APC, Infrastruktur,...)

Qualifikationen e Kenntnisse aktueller IT-Systeme und Architekturen
bzw. Fahigkeiten e Migrationserfahrung
e Systemexperten (Aktueller Stand und Neuerungen):
o Microsoft Server
o Microsoft Exchange
o VMware
o Cisco
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Bezeich- Inhalt
nung

e |IT-Systemarchitekten

6.1.2 Mengengerust
Wahrscheinliche Projekte sind:

e Migration veralteter Server auf aktuellen Standard
o Optimierung Systemperformanz im Server- und Client-Bereich
o Ausweitung Endgeréate und Anbindung mobiles Arbeiten

6.2 Green-IT-MaRnahmen

Die Umsetzung von Green-IT ist ein Kernpunkt der IT-Strategie des BMUKN. Daher wird bei
allen IT-Projekten und -Maf3Bnhahmen die Optimierung von Energie- und Ressourceneffizienz
sowie die Nachhaltigkeit der Losungen als wichtiges Kriterium bericksichtigt. Zusatzlich ist
das BMUKN bemiht durch konkrete MaBhahmen und Projekte gezielt die Energie- und Res-
sourceneffizienz des IT-Betriebs zu optimieren.

6.2.1 Beschreibung der Dienstleistungen

Bezeich- Inhalt
nung
Aufgaben e Technische Mitarbeit bei Optimierungskonzept

¢ Umsetzung von Green-IT MaRnahmen (z.B.: Optimierung Kli-
matisierung, Laststeuerung Server)

¢ Anpassung des RZ und der Infrastruktur zur Erfullung der Kri-
terien des Blauen Engel RZ

Qualifikationen e Kenntnisse Blauer Engel Rechenzentrum
bzw. Fahigkeiten e RZ-Klimatisierung
e Optimierung Serverlast

6.2.2 Mengengerist
Wahrscheinliche Projekte sind:

e Umsetzung der Kriterien des Blauen Engels
e Optimierung der Klimatisierung
e Laststeuerung der Server

6.3 Umsetzung Digitalisierung

Im Zeitraum der Leistungserbringung wird bei der Weiterentwicklung der IT-Systeme des
BMUKN insbesondere der Fokus auf dem Thema Digitalisierung stehen. Hierbei stehen zum
einen die Digitalisierung von bestehenden ,analogen“ Prozessen (Antragsverfahren, Verwal-
tungsgeschaftsgange,...) als auch die Einfuhrung neuer digitaler Lésungen bzw. Anwendun-
gen (Signaturen, Kollaborationslésungen, Kommunikationslésungen,...), um moderne Arbeits-
weisen zu ermd@glichen.
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6.3.1 Beschreibung der Dienstleistungen

Bezeich- Inhalt
nung
Aufgaben e Technische Mitarbeit bei der Erstellung von Umsetzungskon-
zepten
e Umsetzung von resultierenden technischen Lésungen zur Di-
gitalisierung

¢ Konfiguration und Betrieb von neuen Hardware- und Soft-
ware-Systemen
e Weiterentwicklung bestehender Anwendungslosungen

Quialifikationen ¢ Kenntnisse ldentity-Management
bzw. Fahigkeiten e Kenntnisse Prozessdigitalisierung

¢ Kenntnisse Kommunikationsldsungen
¢ Kenntnisse Kollaborationslésungen

o Kenntnisse elektronische Signaturen

6.3.2 Mengengerist
Wahrscheinliche Projekte sind:

e Implementierung elektronische Signaturldsungen

e Einflhrung ldentity-Management

e Implementierung neuer Kollaborations- und Kommunikationslosung
e Prifung Fachverfahren auf nPA-Kompatibilitat

6.4 Weiterentwicklung Netzwerk

Fur den IKT-Betrieb des BMUKN spielen die Netzwerke (vor allem LAN) eine Uibergeordnete
Rolle — der zuverlassige Betrieb und eine hohe Performanz sind auf der einen Seite entschei-
dende Faktoren, auf der anderen Seite sind fortlaufend eine Vielzahl an neuen Anforderungen
seitens der IT des Bundes oder des BSI zu erfillen. Entsprechend sind immer wieder umfang-
reiche Weiterentwicklungen der Netzwerke des BMUKN erforderlich.

6.4.1 Beschreibung der Dienstleistungen

Bezeich- Inhalt
nung
Aufgaben e Technische Beratung zur strategischen Weiterentwicklung

der Netze des BMUKN

e Erstellung neuer Netzwerk-Konzepte

e Umsetzung von Modernisierungs- und Absicherungsmal3-
nahmen fir die Netze des BMUKN

Qualifikationen o Vertiefte Fachliche Kenntnisse Netzwerke
bzw. Fahigkeiten e Vertiefte Fachliche Kenntnisse DMZ
¢ Vertiefte Fachliche Kenntnisse Firewalls und Gateways

6.4.2 Mengengerist
Wahrscheinliche Projekte sind:
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e Aus- und Umbau Management-Netzwerk
e Einrichtung neuer phys. oder logischer Netzbereiche fir neue Dienste
¢ Modernisierung von Komponenten zur Reduktion von Performanz-Engpéassen
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7 Anlagen:

Die Leistungsbeschreibung in der Angebotsphase nach Abschluss des Teilnahmewettbewerbs
enthalt detaillierte Anlagen.
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8 Verzeichnisse

8.1 Abkirzungsverzeichnis

Abklrzung Begriff

APC Arbeitsplatzcomputer

BASE Bundesamt fir die Sicherheit der nuklearen Entsorgung

BfN Bundesamt fir Naturschutz

BfS Bundesamt fur Strahlenschutz

BMUKN Bundesministerium fir Umwelt, Naturschutz und nukleare Sicherheit

BSI Bundesamt fur Sicherheit in der Informationstechnik

BVA Bundesverwaltungsamt

CPU Central Processing Unit

DL Dienstleistung

dpi dots per inch

EPOS Elektronisches Personal-, Organisations- und Stellenmanagementsystem

FCoE Fibre Channel over Ethernet — Protokoll zur Ubertragung von Fibre-Channel-
Rahmen in Vollduplex-Ethernet-basierten Netzwerkden

GB Gigabyte

IT Informationstechnik

VBB Informationsverbund Berlin-Bonn

K-Fall Katastrophenfall

KTR Dienstsitz Berlin, Kothener StralRe

LAN Local Area Network

LWL Lichtwellenleiter bzw. Glasfaserkabel

MB Megabyte

MS Microsoft

NAS Network Attached Storage

NdB Netze des Bundes, Nachfolgesystem des IVBB (im Ausbau

RfC Request for Change

RSP Dienstsitz Bonn, Robert-Schumann-Platz

RZ Rechenzentrum
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Abkirzung Begriff
SAN Storage Area Network
SINA Sichere Inter-Netzwerk Architektur
SINA VW Sichere Inter-Netzwerk Architektur Virtual Workstation
SPOC Single Point of Contact — erste Anlaufstelle
STR Dienstsitz Berlin, Stresemannstral3e
TAP Telearbeitsplatz
TSM Tivoli Storage Manager
UBA Umweltbundesamt
UHD User Help Desk / Benutzerservice
VLAN Virtual Local Area Network
WAN Wide Area Network
Tabelle 40: Abkiirzungen

8.2 Abbildungsverzeichnis

Abbildung 1:

Abbildung 2

Organisatorische Einordnung Z I1 5

Ubersicht 1st-, 2nd- und 3rd-Level-Support (angelehnt an ITIL)

8.3 Tabellenverzeichnis

Die Leistungsbeschreibung der nachsten Verfahrensstufe nach Abschluss des Teilnahmewett-
bewerbs enthalt ein Tabellenverzeichnis.

3.1 Leistungsbeschreibung

Seite 87 von 87




