TELESERVICEVEREINBARUNG
Anlage Nr. 4 zum EVB-IT Systemvertrag „WLAN-Firewall2026“

zwischen

WERK1.Bayern GmbH, Am Kartoffelgarten 14, 81671 München
– nachfolgend „AG“ –

und

                              
[Unternehmen, Straße, Hausnummer, PLZ, Stadt]
– nachfolgend „AN“ –

2


1. Zweck und Vertragsbezug
Diese Teleservicevereinbarung regelt die Erbringung von Leistungen mittels Fernzugriff („Teleservice“) im Rahmen des EVB-IT Systemvertrags „WLAN2026“ (im Folgenden „Hauptvertrag”) einschließlich Leistungsbeschreibung/Leistungsverzeichnis und der dazugehörigen Anlagen. Sie konkretisiert insbesondere die sichere Durchführung von Remote-Wartung, Updates/Upgrades sowie operativen Tätigkeiten (z. B. Resident Management).
2. Begriffe
„Teleservice“: Durchführung von Service-, Support-, Wartungs- und Administrationsleistungen über Fernzugriff auf Systeme/Komponenten des AG bzw. auf die vom AG genutzten Management- und Monitoring-Plattformen.
„Systeme“: WLAN-, Switch- und Firewall-Infrastruktur an den Standorten des AG sowie deren Management-/Monitoring-Systeme (inkl. Cloud-Management), soweit vom Hauptvertrag umfasst.
„Autorisierter Mitarbeiter“: Vom AN benannter und vom AG freigegebener Mitarbeiter, der Teleservice durchführen darf.

3. Leistungsumfang des Teleservice
Der AN darf Teleservice ausschließlich zur Erfüllung des Hauptvertrages erbringen. Dies umfasst insbesondere:
Remote-Wartung der WLAN-, Switch- und Firewall-Infrastruktur, einschließlich regelmäßiger Regelpflege (Firewall) und Systempflege.
Bereitstellung und Einspielung von Software-Updates, Firmware-Upgrades sowie Releases/Versionen, soweit zum Betrieb notwendig und von laufenden Lizenzen gedeckt.
Monitoring und Alarmierung (inkl. Incident-Response-Schnittstelle) sowie Fehleranalyse; Monitoring-Daten werden zum Zwecke der Fehleranalyse für mindestens 14 Tage bereitgehalten.
Durchführung von Konfigurationsänderungen auf Anforderung des AG (z. B. Anpassung von VLANs/SSIDs/PSKs), inklusive Dokumentationspflege.
Resident Management: Einrichten/Ändern/Deaktivieren von mieterbezogenen Konfigurationen (VLAN, IP-Adressen, DPSK-WLAN, physikalische Anschlüsse) einschließlich Vollzugsmeldung an den AG; Remote-Durchführung ist zulässig.
Erstellung/Aktualisierung der Systemdokumentation und Bereitstellung in elektronischer Form.
Leistungen, die zwingend physische Arbeiten erfordern (z. B. Hardwaretausch), erfolgen vor Ort nach Maßgabe des Vertrags.
4. Zugangswege und Sicherheitsanforderungen
4.1 Grundsätze
Teleservice erfolgt ausschließlich über vom AG freigegebene Zugangswege und ausschließlich durch autorisierte Mitarbeiter des AN.
Der Zugriff erfolgt nach dem Need-to-know- und Least-Privilege-Prinzip. Es dürfen nur die zur Aufgabenerfüllung erforderlichen Systeme/Datensätze eingesehen/bearbeitet werden.
Teleservice wird grundsätzlich innerhalb der EU/EWR erbracht; ein Zugriff aus Drittstaaten ist ausgeschlossen, sofern nicht ausdrücklich schriftlich durch den AG freigegeben.
4.2 Authentisierung und technische Mindeststandards
Individuelle Benutzerkonten (keine Sammelaccounts) und starke Authentisierung (mindestens MFA) für alle Fernzugriffe.
Verschlüsselte Übertragung (mindestens TLS/SSH/VPN nach Stand der Technik).
Endgeräte des AN müssen angemessen abgesichert sein (aktueller Patch-Stand, Malware-Schutz, Festplattenverschlüsselung).
Keine dauerhaften Hintertüren: Dauerzugriffe (Always-on) sind nur zulässig, soweit für Monitoring/Alarmierung technisch erforderlich und vom AG freigegeben.
4.3 Protokollierung
Der AN protokolliert jeden administrativen Fernzugriff (Benutzer, Zeitpunkt, betroffene Systeme, Ticket/Anlass).
Protokolle sind dem AG auf Verlangen unverzüglich in elektronischer Form bereitzustellen.
Sicherheitsrelevante Ereignisse werden dem AG unverzüglich gemeldet.
5. Freigabe-, Kommunikations- und Änderungsprozess
5.1 Beauftragung / Ticket
Teleservice-Einsätze erfolgen grundsätzlich auf Basis einer Störungsmeldung oder eines schriftlichen Auftrags (z.B. per E-Mail).
Für Resident-Management-Änderungen übermittelt der AG die Änderungsaufträge per E-Mail; die Umsetzung erfolgt am jeweiligen Ein-/Um-/Auszugstag, inklusive Vollzugsmeldung.
5.2 Change-Dokumentation
Konfigurationsänderungen sind nachvollziehbar zu dokumentieren (Was wurde geändert? Warum? Wann? Durch wen?).
Die Systemdokumentation ist entsprechend zu aktualisieren.
6. Wartungsfenster und Servicezeiten
Wartungen/Updates mit potenzieller Downtime werden in einem Wartungsfenster nach Absprache durchgeführt und mindestens 24 Stunden zuvor angekündigt. Im Übrigen gelten Servicezeiten, Reaktions- und Wiederherstellungszeiten gemäß Hauptvertrag und Leistungsbeschreibung/Leistungsverzeichnis.
7. Datenschutz und Vertraulichkeit
Soweit der AN im Rahmen des Teleservice personenbezogene Daten verarbeitet (z. B. Nutzerkennungen, IP-/MAC-Adressen, Nutzungszeiträume), erfolgt dies ausschließlich nach Maßgabe des abgeschlossenen Auftragsverarbeitungsvertrags (Art. 28 DSGVO) und der dort vereinbarten TOMs. Der AG erteilt mit dieser Vereinbarung die erforderliche Zustimmung, dass Remote-Zugriffe im Rahmen der Vertragserfüllung durchgeführt werden dürfen, einschließlich Remote-Erbringung von Leistungen, soweit dies nicht im Einzelfall schriftlich untersagt wird.
Der AN wahrt Vertraulichkeit und nutzt Informationen/Daten ausschließlich zur Vertragserfüllung.
Der AN setzt geeignete Maßnahmen zur Zugriffsbeschränkung und zur Trennung von Kunden-/Mandantenumgebungen um (soweit einschlägig).
Unterauftragnehmer dürfen nur nach den Regelungen des Auftragsverarbeitungsvertrags eingesetzt werden.
8. Sperrung des Zugriffs / Notfall
Der AG kann Fernzugänge aus wichtigem Grund jederzeit sperren lassen (z. B. Sicherheitsvorfall, Verdacht auf Missbrauch). Der AN unterstützt den AG bei der Ursachenanalyse und stellt erforderliche Informationen/Logs zur Verfügung. Soweit zur Aufrechterhaltung des Betriebs erforderlich, erfolgt die Leistungserbringung vor Ort.
9. Schlussbestimmungen
Die Laufzeit dieser Vereinbarung entspricht der Laufzeit des Hauptvertrages. Das Recht zur außerordentlichen Kündigung aus wichtigem Grund bleibt unberührt.
Änderungen/Ergänzungen bedürfen der Textform (z. B. E-Mail), sofern nicht gesetzlich strengere Form vorgeschrieben ist.
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