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Anlage 5 Auftragsverarbeitungsvertrag

Auftragsverarbeitungsvertrag
zwischen
Kreis Lippe, vertreten durch den Landrat
Felix-Fechenbach-Stralle 5
32756 Detmold
- nachfolgend ,Verantwortlicher genannt —

und

- nachfolgend ,Auftragsverarbeiter” genannt —

gemeinsam bezeichnet als "die Vertragsparteien"
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1. Abschnitt: Grundlagen der wechselseitigen Vertragsbeziehungen

§ 1 Zweck und Anwendungsbereich

(1)  Mit diesem Auftragsverarbeitungsvertrag (im Folgenden Vertrag) soll die Einhal-
tung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europa-
ischen Parlaments und des Rates vom 27. April 2016 zum Schutz natirlicher
Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenver-
kehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverord-
nung) sichergestellt werden.

(2) Die in Anlage 1 aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben
diesem Vertrag zugestimmt, um die Einhaltung von Artikel 28 Absatze 3 und 4
der Verordnung (EU) 2016/679 zu gewabhrleisten.

(3) Dieser Vertrag gilt fir die Verarbeitung personenbezogener Daten gemafl An-
lage 2.

(4) Die Anlagen 1 bis 4 sind Bestandteil des Vertrags.

(5) Dieser Vertrag gilt unbeschadet der Verpflichtungen, denen der Verantwortliche
gemal der Verordnung (EU) 2016/679 unterliegt.

(6) Dieser Vertrag stellt fiir sich allein genommen nicht sicher, dass die Verpflichtun-
gen im Zusammenhang mit internationalen Datentibermittlungen geman Kapitel
V der Verordnung (EU) 2016/679 erfllt werden.



§ 2 Auslegung

Werden in diesem Vertrag die in der Verordnung (EU) 2016/679 definierten Be-
griffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betref-
fenden Verordnung.

Dieser Vertrag ist im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

Dieser Vertrag darf nicht in einer Weise ausgelegt werden, die den in der Ver-
ordnung (EU) 2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

§ 3 Vorrang

Im Falle eines Widerspruchs zwischen diesem Vertrag und den Bestimmungen damit zu-
sammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater ein-
gegangen oder geschlossen werden, hat dieser Vertrag Vorrang.

2. Abschnitt: Pflichten der Parteien

§ 4 Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezo-
gener Daten und die Zwecke, fUr die die personenbezogenen Daten im Auftrag des Ver-
antwortlichen verarbeitet werden, sind in Anlage 2 aufgefihrt.

§ 5 Weisungen

Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumen-
tierte Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht, nach
dem Recht eines Mitgliedstaats oder Bundeslandes, dem er unterliegt, zur Ver-
arbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, so-
fern das betreffende Recht dies nicht wegen eines wichtigen &ffentlichen Inte-
resses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer der
Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Wei-
sungen sind stets zu dokumentieren.



(2)  Der Auftragsverarbeiter informiert den Verantwortlichen unverziglich, wenn er
der Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die
Verordnung (EU) 2016/679 oder einschlagige Datenschutzbestimmungen der
Union, der Mitgliedstaaten oder der Bundeslander verstof3en.

§ 6 Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in An-
lage 2 genannten spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verant-
wortlichen erhalt.

§ 7 Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur fir die in Anlage 2 angegebene Dauer ver-
arbeitet.

§ 8 Sicherheit der Verarbeitung

(1)  Der Auftragsverarbeiter ergreift mindestens die in Anlage 3 aufgeflihrten techni-
schen und organisatorischen MalRnahmen, um die Sicherheit der personenbe-
zogenen Daten zu gewahrleisten. Dies umfasst den Schutz der Daten vor einer
Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmafig, zur Ver-
nichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden
»Verletzung des Schutzes personenbezogener Daten®). Bei der Beurteilung des
angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den
Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwe-
cken der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Ri-
siken gebuhrend Rechnung.

(2)  Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies fur
die Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erfor-
derlich ist. Der Auftragsverarbeiter gewabhrleistet, dass sich die zur Verarbeitung
der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulich-
keit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegen-
heitspflicht unterliegen.



§ 9 Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugun-
gen oder die Gewerkschaftszugehorigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen Identifizierung einer nattrlichen Person,
Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person
oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden
.sensible Daten), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zu-
satzlichen Garantien an.

§ 10 Dokumentation und Einhaltung der Klauseln

Die Parteien missen die Einhaltung dieses Vertrages nachweisen kénnen.

Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen beziiglich der
Verarbeitung von Daten gemaf diesem Vertrag umgehend und in angemesse-
ner Weise.

Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Ver-
figung, die fir den Nachweis der Einhaltung der in diesem Vertrag festgelegten
und unmittelbar aus der Verordnung (EU) 2016/679 hervorgehenden Pflichten
erforderlich sind. Auf Verlangen des Verantwortlichen gestattet der Auftragsver-
arbeiter ebenfalls die Prifung der unter diesen Vertrag fallenden Verarbeitungs-
tatigkeiten in angemessenen Abstanden oder bei Anzeichen fiir eine Nichtein-
haltung und tragt zu einer solchen Prifung bei. Bei der Entscheidung (ber eine
Uberpriifung oder Prifung kann der Verantwortliche einschlagige Zertifizierun-
gen des Auftragsverarbeiters berlicksichtigen.

Der Verantwortliche kann die Prifung selbst durchflihren oder einen unabhéangi-
gen Prufer beauftragen. Die Prifungen kénnen auch Inspektionen in den Rdum-
lichkeiten oder physischen Einrichtungen des Auftragsverarbeiters umfassen
und werden gegebenenfalls mit angemessener Vorankiindigung durchgefihrt.

Die Parteien stellen der/den zustandigen Aufsichtsbehérde(n) die in diesem Ver-
trag genannten Informationen, einschlief3lich der Ergebnisse von Prifungen, auf

Anfrage zur Verfiigung.

§ 11 Einsatz von Unterauftragsverarbeitern

Der Auftragsverarbeiter darf keinen seiner Verarbeitungsvorgange, die er im Auf-
trag des Verantwortlichen gemaR diesem Vertrag durchfiihrt, ohne vorherige ge-
sonderte schriftiche Genehmigung des Verantwortlichen an einen
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(1)

Unterauftragsverarbeiter untervergeben. Der Auftragsverarbeiter reicht den An-
trag auf die gesonderte Genehmigung mindestens 4 Wochen vor der Beauftra-
gung des betreffenden Unterauftragsverarbeiters zusammen mit den Informatio-
nen ein, die der Verantwortliche bendtigt, um tber die Genehmigung zu entschei-
den. Die Liste der vom Verantwortlichen genehmigten Unterauftragsverarbeiter
findet sich in Anlage 4. Die Parteien halten Anlage 4 jeweils auf dem neuesten
Stand.

Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durch-
fihrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen),
so muss diese Beauftragung im Wege eines Vertrags erfolgen, der dem Unter-
auftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten auferlegt
wie diejenigen, die fir den Auftragsverarbeiter gemafl diesem Vertrag gelten.
Der Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die
Pflichten erflllt, denen der Auftragsverarbeiter entsprechend diesem Vertrag und
gemal der Verordnung (EU) 2016/679 unterliegt.

Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine
Kopie einer solchen Untervergabevereinbarung und etwaiger spaterer Anderun-
gen zur Verfiigung. Soweit es zum Schutz von Geschéaftsgeheimnissen oder an-
deren vertraulichen Informationen, einschliel3lich personenbezogener Daten not-
wendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der
Weitergabe einer Kopie unkenntlich machen.

Der Auftragsverarbeiter haftet gegenliiber dem Verantwortlichen in vollem Um-
fang dafiir, dass der Unterauftragsverarbeiter seinen Pflichten gemafll dem mit
dem Auftragsverarbeiter geschlossenen Vertrag nachkommt. Der Auftragsverar-
beiter benachrichtigt den Verantwortlichen, wenn der Unterauftragsverarbeiter
seine vertraglichen Pflichten nicht erfllt.

Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Dritt-
beglnstigtenklausel, wonach der Verantwortliche — im Falle, dass der Auf-
tragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig
ist — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauf-
tragsverarbeiter anzuweisen, die personenbezogenen Daten zu I6schen oder zu-
rickzugeben.

§ 12 Internationale Dateniibermittlungen

Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder
eine internationale Organisation erfolgt ausschlieRlich auf der Grundlage doku-
mentierter Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen
Bestimmung nach dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem



der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 im Einklang stehen.

Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen
der Auftragsverarbeiter einen Unterauftragsverarbeiter gemalt § 11 fir die
Durchfuhrung bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortli-
chen) in Anspruch nimmt und diese Verarbeitungstéatigkeiten eine Ubermittlung
personenbezogener Daten im Sinne von Kapitel V der Verordnung (EU)
2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter
die Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen kdn-
nen, indem sie Standardvertragsklauseln verwenden, die von der Kommission
gemal Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden, so-
fern die Voraussetzungen fiir die Anwendung dieser Standardvertragsklauseln
erfillt sind.

§ 13 Unterstiitzung des Verantwortlichen

Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich tGber je-
den Antrag, den er von der betroffenen Person erhalten hat. Er beantwortet den
Antrag nicht selbst, es sei denn, er wurde vom Verantwortlichen dazu erméachtigt.

Unter Berlcksichtigung der Art der Verarbeitung unterstiitzt der Auftragsverar-
beiter den Verantwortlichen bei der Erfullung von dessen Pflicht, Antrage be-
troffener Personen auf Ausiibung ihrer Rechte zu beantworten. Bei der Erfullung
seiner Pflichten gemafR § 13 Absatze (1) und (2) befolgt der Auftragsverarbeiter
die Weisungen des Verantwortlichen.

Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen ge-
maRk § 13 Abs. (2) zu unterstitzen, unterstutzt der Auftragsverarbeiter unter Be-
riicksichtigung der Art der Datenverarbeitung und der ihm zur Verfligung stehen-
den Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden
Pflichten:

1. Pflicht zur Durchflihrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgange fir den Schutz personenbezogener Daten (im Fol-
genden ,Datenschutz-Folgenabschatzung®), wenn eine Form der Verar-
beitung voraussichtlich ein hohes Risiko fur die Rechte und Freiheiten na-
turlicher Personen zur Folge hat;

2. Pflicht zur Konsultation der zustandigen Aufsichtsbehoérde(n) vor der Ver-
arbeitung, wenn aus einer Datenschutz-Folgenabschatzung hervorgeht,
dass die Verarbeitung ein hohes Risiko zur Folge hatte, sofern der Verant-
wortliche keine Malknahmen zur Einddmmung des Risikos trifft;



4.

Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich
richtig und auf dem neuesten Stand sind, indem der Auftragsverarbeiter
den Verantwortlichen unverziglich unterrichtet, wenn er feststellt, dass die
von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet
sind;

Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.

Die Parteien legen in Anlage 3 die geeigneten technischen und organisatori-
schen Malnahmen zur Unterstitzung des Verantwortlichen durch den Auf-
tragsverarbeiter bei der Anwendung dieser Klausel sowie den Anwendungsbe-
reich und den Umfang der erforderlichen Unterstltzung fest.

§ 14 Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auf-
tragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn entsprechend,
damit der Verantwortliche seinen Verpflichtungen gemaf den Artikeln 33 und 34 der Ver-
ordnung (EU) 2016/679 nachkommen kann, wobei der Auftragsverarbeiter die Art der Ver-
arbeitung und die ihm zur Verfligung stehenden Informationen bertcksichtigt.

§ 15 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

(1)

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusam-
menhang mit den vom Verantwortlichen verarbeiteten Daten unterstiitzt der Auf-
tragsverarbeiter den Verantwortlichen wie folgt:

1.

bei der unverziglichen Meldung der Verletzung des Schutzes personen-
bezogener Daten an die zustandige(n) Aufsichtsbehdérde(n), nachdem
dem Verantwortlichen die Verletzung bekannt wurde, sofern relevant (es
sei denn, die Verletzung des Schutzes personenbezogener Daten flhrt
voraussichtlich nicht zu einem Risiko fiir die persénlichen Rechte und Frei-
heiten nattrlicher Personen);

bei der Einholung der folgenden Informationen, die gemaf Artikel 33 Ab-
satz 3 der Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen
anzugeben sind, wobei diese Informationen mindestens Folgendes umfas-
sen mussen:

- die Art der personenbezogenen Daten, soweit moglich, mit Angabe
der Kategorien und der ungefahren Zahl der betroffenen Personen
sowie der Kategorien und der ungefahren Zahl der betroffenen per-
sonenbezogenen Datensatze;



- die wahrscheinlichen Folgen der Verletzung des Schutzes personen-
bezogener Daten;

- die vom Verantwortlichen ergriffenen oder vorgeschlagenen Mal}-
nahmen zur Behebung der Verletzung des Schutzes personenbezo-
gener Daten und gegebenenfalls MaRnahmen zur Abmilderung ihrer
mdglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden koénnen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt ver-
fugbaren Informationen, und weitere Informationen werden, sobald sie verfugbar
sind, anschliefend ohne unangemessene Verzogerung bereitgestellt.

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusam-
menhang mit den vom Verantwortlichen verarbeiteten Daten unterstitzt der Auf-
tragsverarbeiter den Verantwortlichen zudem bei der Einhaltung der Pflicht ge-
man Artikel 34 der Verordnung (EU) 2016/679, die betroffene Person unverziig-
lich von der Verletzung des Schutzes personenbezogener Daten zu benachrich-
tigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und
Freiheiten naturlicher Personen zur Folge hat.

§ 16 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

(1)

(2)

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusam-
menhang mit den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auf-
tragsverarbeiter diese dem Verantwortlichen unverziglich, nachdem ihm die
Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informati-
onen enthalten:

1. eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Ka-
tegorien und der ungefahren Zahl der betroffenen Personen und der un-
gefahren Zahl der betroffenen Datensatze);

2. Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die
Verletzung des Schutzes personenbezogener Daten eingeholt werden
kénnen;

3. die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen
MafRnahmen zur Behebung der Verletzung des Schutzes personenbezo-
gener Daten, einschlieBlich Malknahmen zur Abmilderung ihrer méglichen
nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt
werden kénnen, enthalt die urspringliche Meldung die zu jenem Zeitpunkt ver-
fugbaren Informationen, und weitere Informationen werden, sobald sie verfluigbar
sind, anschliel’end ohne unangemessene Verzégerung bereitgestellit.
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Die Parteien legen in Anlage 3 alle sonstigen Angaben fest, die der Auftragsver-
arbeiter zur Verfligung zu stellen hat, um den Verantwortlichen bei der Erfiillung
von dessen Pflichten geman Artikel 33 und 34 der Verordnung (EU) 2016/679

zu unterstitzen.

3. Abschnitt: Schlussbestimmungen

§ 17 VerstoRe gegen die Klauseln und Beendigung des Vertrags

Falls der Auftragsverarbeiter seinen Pflichten gemaR diesen Klauseln nicht nach-
kommt, kann der Verantwortliche — unbeschadet der Bestimmungen der Verord-
nung (EU) 2016/679 — den Auftragsverarbeiter anweisen, die Verarbeitung per-
sonenbezogener Daten auszusetzen, bis er diese Klauseln einhalt oder der Ver-
trag beendet ist. Der Auftragsverarbeiter unterrichtet den Verantwortlichen un-
verzuglich, wenn er aus welchen Griinden auch immer nichtin der Lage ist, diese
Klauseln einzuhalten.

Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verar-
beitung personenbezogener Daten gemal diesen Vertrags betrifft, wenn

1. der Verantwortliche die Verarbeitung personenbezogener Daten durch
den Auftragsverarbeiter gemaly § 17Abs. (1) ausgesetzt hat und die Ein-
haltung dieses Vertrags nicht innerhalb einer angemessenen Frist, in je-
dem Fall aber innerhalb eines Monats nach der Aussetzung, wiederherge-
stellt wurde;

2. der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen
diesen Vertrag verstot oder seine Verpflichtungen gemafR der Verord-
nung (EU) 2016/679 nicht erfillt;

3. der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen
Gerichts oder der zustandigen Aufsichtsbehdrde(n), die seine Pflichten ge-
maR diesen Vertrags oder der Verordnung (EU) 2016/679 zum Gegen-
stand hat, nicht nachkommt.

Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die
Verarbeitung personenbezogener Daten gemaR diesen Vertrags betrifft, wenn
der Verantwortliche auf der Erfiillung seiner Anweisungen besteht, nachdem er
vom Auftragsverarbeiter dariber in Kenntnis gesetzt wurde, dass seine Anwei-
sungen gegen geltende rechtliche Anforderungen gemaf § 5 Abs. (2) verstolden.

Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personen-
bezogenen Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist,
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oder er gibt alle personenbezogenen Daten an den Verantwortlichen zurlick und
I6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem Recht
der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen
Daten besteht. Bis zur Loéschung oder Riickgabe der Daten gewahrleistet der
Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.

§ 18 Anlagenspiegel

Anlagen sind Bestandteil dieses Vertrags:
Liste der Parteien
Beschreibung der Verarbeitung

Technische und organisatorische Mallnahmen, einschlief3lich zur Gewahr-
leistung der Sicherheit der Daten

Liste der Unterauftragsverarbeiter

Datum und Unterschriften

..., den

Fir den Kreis Lippe:
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Anlage 1 - Liste der Parteien

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenen-
falls des Datenschutzbeauftragten des Verantwortlichen]

1. Kommunale Verkehrsgesellschaft Lippe (KVG) GmbH
Schlof3stralie 18
32657 Lemgo

Name, Funktion und Kontaktdaten der Kontaktperson: ...
Unterschrift und Beitrittsdatum: ...

Auftragsverarbeiter: [Name und Kontaktdaten des/der Auftragsverarbeiter/s und gegebe-
nenfalls des Datenschutzbeauftragten des Auftragsverarbeiters]

1. Name: ...

Anschrift: ...

Name, Funktion und Kontaktdaten der Kontaktperson: ...

Unterschrift und Beitrittsdatum: ...
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Anlage 2 — Beschreibung der Verarbeitung

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet wer-
den

Kategorien personenbezogener Daten, die verarbeitet werden
[ ]

o

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschrankungen oder Ga-
rantien, die der Art der Daten und den verbundenen Risiken in vollem Umfang Rechnung
tragen, z. B. strenge Zweckbindung, Zugangsbeschrankungen (einschliellich des Zu-
gangs nur fur Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen
Uber den Zugang zu den Daten, Beschrankungen fur Weiterlibermittlungen oder zusatzli-
che Sicherheitsmallnahmen

e Verarbeitete sensible Daten

¢ Angewandte Beschrankungen oder Garantien, die der Art der Daten und den ver-
bundenen Risiken in vollem Umfang Rechnung tragen
O

Art der Verarbeitung

Zweck(e), fur den/die die personenbezogenen Daten im Auftrag des Verantwortlichen
verarbeitet werden

Dauer der Verarbeitung
Die Verarbeitung erfolgt héchstens fir die zur Erflllung des Verkehrsvertrags erforderli-
che Dauer.

Bei der Verarbeitung durch (Unter-)Auftragsverarbeiter sind auch Gegenstand, Art und
Dauer der Verarbeitung anzugeben.
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Anlage 3 — Technische und organisatorische MaBnahmen, einschlieBlich zur Ge-
wabhrleistung der Sicherheit der Daten

ERLAUTERUNG:

Die technischen und organisatorischen MalRnahmen mussen konkret beschrieben werden;
eine allgemeine Beschreibung ist nicht ausreichend.

Beschreibung der von dem/den Verantwortlichen ergriffenen technischen und organisato-
rischen SicherheitsmalRnahmen (einschlieBlich aller relevanten Zertifizierungen) zur Ge-
wahrleistung eines angemessenen Schutzniveaus unter Beriicksichtigung der Art, des
Umfangs, der Umstande und des Zwecks der Verarbeitung sowie der Risiken fir die
Rechte und Freiheiten nattrlicher Personen Beispiele fir mogliche Mallnahmen:

e MaRnahmen der Pseudonymisierung und Verschliisselung personenbezogener
Daten

e Manahmen zur fortdauernden Sicherstellung der Vertraulichkeit, Integritat, Ver-
fugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der
Verarbeitung

o MaRBnahmen zur Sicherstellung der Fahigkeit, die Verfiigbarkeit der personenbe-
zogenen Daten und den Zugang zu ihnen bei einem physischen oder technischen
Zwischenfall rasch wiederherzustellen

e Verfahren zur regelmaBigen Uberprifung, Bewertung und Evaluierung der Wirk-
samkeit der technischen und organisatorischen Mafhahmen zur Gewahrleistung
der Sicherheit der Verarbeitung

e MalRnahmen zur Identifizierung und Autorisierung der Nutzer

o MaRnahmen zum Schutz der Daten wahrend der Ubermittiung

e MaRnahmen zum Schutz der Daten wahrend der Speicherung

e MaRnahmen zur Gewahrleistung der physischen Sicherheit von Orten, an denen
personenbezogene Daten verarbeitet werden

o MaRnahmen zur Gewahrleistung der Protokollierung von Ereignissen

o MaRnahmen zur Gewahrleistung der Systemkonfiguration, einschlief3lich der Stan-
dardkonfiguration

e MaRnahmen fir die interne Governance und Verwaltung der IT und der IT-Sicher-
heit

e MaRnahmen zur Zertifizierung/Qualitatssicherung von Prozessen und Produkten

e MaRnahmen zur Gewahrleistung der Datenminimierung

e MaRnahmen zur Gewahrleistung der Datenqualitat

o MaRBnahmen zur Gewahrleistung einer begrenzten Vorratsdatenspeicherung

o MaRnahmen zur Gewahrleistung der Rechenschaftspflicht
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e MaRnahmen zur Ermoéglichung der Datenlbertragbarkeit und zur Gewahrleistung
der Léschung

Bei Dateniibermittlungen an (Unter-)Auftragsverarbeiter sind auch die spezifischen tech-
nischen und organisatorischen MalRnahmen zu beschreiben, die der (Unter-)Auftragsver-
arbeiter zur Unterstitzung des Verantwortlichen ergreifen muss.

Beschreibung der spezifischen technischen und organisatorischen MaRnahmen, die der
Auftragsverarbeiter zur Unterstiitzung des Verantwortlichen ergreifen muss
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Anlage 4 - Liste der Unterauftragsverarbeiter

ERLAUTERUNG:

Dieser Anhang enthalt die Unterauftragsverarbeiter gem. § 11, gleich welche Option ge-
wahlt wird.

Der Verantwortliche hat die Inanspruchnahme folgender Unterauftragsverarbeiter geneh-
migt:

1. Name: ...
Anschrift: ...
Name, Funktion und Kontaktdaten der Kontaktperson: ...

Beschreibung der Verarbeitung (einschlieBlich einer klaren Abgrenzung der Verantwort-
lichkeiten, falls mehrere Unterauftragsverarbeiter genehmigt werden): ...



