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Leistungsbeschreibung

für die Beschaffungsmaßnahme

„Security Advisory Service“

Vergabe-Nr. 26-F514100019
Auftraggeber

ist das Land Nordrhein-Westfalen (NRW)

vertreten durch das

den Landesbetrieb Information und Technik


Nordrhein-Westfalen


Mauerstr. 51


40476 Düsseldorf 
vertreten durch 

die Betriebsleitung
Abschnitt A – Vertragliche Regelungen
1. Vertragsform:

Es wird ein Sukzessivleistungsvertrag über einen Advisory Dienst ausgeschrieben.

Es gelten nacheinander als Vertragsbestandteile:

· die Bedingungen dieser Leistungsbeschreibung unter Einbeziehung etwaiger Änderungen aufgrund der Beantwortung von Bieterrückfragen
· das Angebot des Auftragnehmers
· die besonderen Vertragsbedingungen des Landes Nordrhein-Westfalen zur Erfüllung der Verpflichtungen zur Tariftreue und Mindestentlohnung nach dem Tariftreue- und Vergabegesetz Nordrhein-Westfalen (BVB TVgG - NRW/VOL) für die Vergabe von Dienstleistungen

· die ergänzenden Vertragsbedingungen für die Beschaffung von IT-Dienstleistungen - EVB-IT Dienstleistung in der bei Bereitstellung der Vergabeunterlagen geltenden Fassung

die Verdingungsordnung für Leistungen – ausgenommen Bauleistungen – Teil B (VOL/B) Stand:04/05.
Änderungen oder Ergänzungen an den Verdingungsunterlagen sind unzulässig und führen zum Ausschluss des Angebotes von der weiteren Wertung.

Hinweis:

Dem Angebot dürfen keine Allgemeinen Geschäftsbedingungen des Auftragnehmers zu Grunde liegen. Sollten Allgemeine Geschäftsbedingungen dem Angebot beiliegen oder sonst wie auf Allgemeine Geschäftsbedingungen des Auftragnehmers verwiesen werden, so wird das Angebot von der weiteren Bewertung ausgeschlossen. Stellen Sie bei Abgabe Ihres Angebots sicher, dass Sie keine Allgemeinen Geschäftsbedingungen beigelegt oder darauf verwiesen haben. Gegebenenfalls sollten Sie sich ausdrücklich von Ihren eigenen Allgemeinen Geschäftsbedingungen distanzieren.

2. Leistungsbeginn und Laufzeit 

Leistungsbeginn ist der 01.10.2026. Die Mindestvertragsdauer beträgt ein Jahr. Dieser Vertrag kann ordentlich jeweils zum Vertragsjahresende unter Einhaltung einer dreimonatigen Kündigungsfrist schriftlich gekündigt werden.
Der Vertrag läuft maximal vier Jahre (30.09.2030).

3. Rechnungsstellung

Die Rechnungsstellung erfolgt monatlich nachträglich und ist zahlbar

30 Tage nach Eingang einer prüffähigen Rechnung.
Abschnitt B – Leistung –

1. Gegenstand der Ausschreibung

1.1 Auftragsgegenstand


Die vorliegende Ausschreibung hat die regelmäßige Versorgung mit Informationen über Sicherheitslücken in Software und Hardware, der Verfügbarkeit von Sicherheitsupdates sowie möglicher Workarounds möglichst aller Hersteller für eine maximale Vertragslaufzeit von vier Jahren zum Gegenstand.


1.2 Zielsetzung der Ausschreibung

Mit der Auswahl und Nutzung einer im vorliegenden Dokument beschriebenen Dienstleistung werden die folgenden Ziele verfolgt:

•
Das übergeordnete Ziel ist die Erhöhung der Informationssicherheit durch unverzügliche Kenntnis von Schwachstellen in Hard- und Software und die Möglichkeit, diese kurzfristig zu schließen.

1.3 Deutschsprachige Hotline

Der Anbieter muss zur allgemeinen Unterstützung des Betriebs eine deutschsprachige Hotline betreiben, über die entsprechende Anfragen berechtigter Personen eingereicht und beantwortet werden können. Diese Hotline muss montags bis freitags (außer an Feiertagen am Erfüllungsort) von 8:00 bis 17:00 Uhr erreichbar sein.

1.4 Anforderungen an die Transparenz und Kommunikation
Aus Gründen der Planungssicherheit auf Seiten des Auftraggebers muss der Anbieter die zukünftige Entwicklung der Lösung/Dienstleistung und darin enthaltener Bestandteile transparent und offen beschreiben und an den Auftraggeber kommunizieren. Dies bedeutet, dass z. B. Entscheidungen über Änderungen beim zukünftigen Funktionsumfang rechtzeitig, d.h. mit einem Vorlauf von mindestens 4 Wochen, sowie grundlegende Meilensteinentscheidungen, d.h. z. B. Abkündigung der Lösung oder Bestandteile darin, Ende des Verkaufs weiterer Lizenzen / Erweiterbarkeit usw., mit einem Vorlauf von mindestens 6 Monaten dem Auftraggeber durch den Anbieter aktiv, z. B. durch ein Schreiben, mitgeteilt werden. 

Insofern innerhalb der IT des Anbieters durch Angriffe, Sabotage und andere Formen der Verdacht besteht oder derlei erfolgreich war, dass Daten über den Auftraggeber entwendet wurden, ist der Anbieter dazu verpflichtet, den Auftraggeber unverzüglich über Art und Umfang der Datenentwendung zu informieren. Unverzüglich heißt, nach Kenntnis telefonisch die Entwendung zu melden sowie im Nachgang schriftlich Art, Umfang, durchgeführte Sofortmaßnahmen sowie Maßnahmen zur langfristigen Absicherung mitzuteilen.

Fehler, Schwachstellen und andere Formen, die den Einsatz oder die Sicherheit der Lösung beeinträchtigen können sind dem Auftraggeber aktiv mitzuteilen. Art, Umfang sowie Auswirkung auf die Lösung entscheiden hierbei über die Form der Kommunikation. Funktionelle Fehler mit keiner oder geringer Auswirkung auf den Einsatz der Lösung sollen kurzfristig, z. B. per E-Mail gemeldet werden, währenddessen schwerwiegende Auswirkungen in Funktion oder Sicherheit unverzüglich nach Kenntnisnahme mitzuteilen sind. Diese können auf Basis des „Common Vulnerability Scoring System Version 3“ bewertet werden, eine andere geeignete Bewertungsformen des Anbieters ist jedoch auch möglich. Insofern der Anbieter eine andere Bewertungsform einsetzt, wird eine entsprechende Beschreibung vor Inbetriebnahme der Lösung erwartet.

Im folgenden Kapitel erfolgt die Definition der vom Auftraggeber geforderten fachlichen Funktionen. Die Erfüllung der Anforderungen wird im Rahmen der Bewertung der schriftlichen Angebote vom Auftraggeber überprüft und bewertet. 

2 Kernfunktionen

2.1  Security Advisories

Es werden alle bekannten Informationen zu Sicherheitslücken und Schwachstellen (Security Advisories) in jedweder Hardware oder Software zur Verfügung gestellt. 

Diese müssen unverzüglich zumindest einmal täglich zur Verfügung gestellt werden an durch den Auftraggeber benannte E-Mail Adressen.

Anliegende Liste von Plattformen und Herstellern muss zu Vertragsbeginn mindestens abgedeckt werden. Der Anbieter ergänzt unaufgefordert sein Portfolio um weitere Hersteller und Produkte, sobald Schwachstelleninformationen öffentlich bekannt werden. 
Als Orientierung dafür dienen beispielsweise folgende Informationsquellen: 
www.golem.de/security
www.heise.de/security
https://www.cert-bund.de/overview/AdvisoryShort
https://www.securityfocus.com/
https://www.bleepingcomputer.com/
http://www.linux-magazin.de/dfn-cert-advisories/
Der Anbieter ergänzt auf Nachfrage innerhalb 5 Werktagen sein Portfolio um weitere Hersteller oder Produkte.

Die Meldungen zu Schwachstellen enthalten mindestens die folgenden Informationen:

-
Eine eindeutige Referenznummer für jedes Advisory, aufgebaut nach einem vorgebebenen Schema des Auftraggebers

-
Typ der Meldung (Neu/Update)

-
Änderungshistorie der Meldung:


- bei neuer Meldung z.B. „Initialerstellung…“


- bei Update einer vorhandenen Meldung der entsprechend angepasste Inhalt z.B. „Änderung von…./Ergänzung von…“

-
Titel der Meldung

-
Datum der Meldung
-
Schlagworte (CPE-Tags (Common Platform Enumeration). Ist keine offizielle CPE zum Produkt vorhanden, wird eine nach entsprechendem Schema erstellt.)
-
exakte Auflistung der betroffenen Software mit genauer Versionsbezeichnung/-nummer

-
Bezeichnung der betroffenen Plattformen

-
Auswirkung in Stichworten (z.B. Umgehen von Sicherheitsvorkehrungen oder Ausführung beliebigen Codes)

-
Schwachstellentyp (Kategorie z.B. SQL-Injection, XSS, CSRF, etc.)

-
Angriffsvektor (lokal, Netzwerk, angrenzendes Netzwerk)

-
Risiko (niedrig, mittel, hoch, kritisch)

-
CVE-Nummer(n) (sofern vorhanden)

-
CVSS-Vektoren und Scores (sofern vorhanden)

- 
Produktbeschreibung:


- kurze Beschreibung zu Typ und Funktion der betroffenen Software

-
Beschreibung der Schwachstelle und deren Auswirkungen

-
Information zur Verfügbarkeit von Patches

-
Information zu möglichen Mitigationen oder Workarounds

-
Information zu ggfs. verfügbaren Exploits

-
Revisions-Historie des Advisories

-
Quellen/Referenzen

Die Meldungen sind in deutscher Sprache verfasst.

Nach Möglichkeit sollten die betroffenen Plattformen darüber hinaus in CPE
-Notation ausgewiesen werden, sofern im CPE Product Dictionary enthalten.

2.2 
Bereitstellung, Verarbeitung und Weiterleitung


Der Auftraggeber hat das Recht, die Meldungen allen Behörden und Einrichtungen der nordrheinwestfälischen Landes- und Kommunalverwaltung einschließlich aller nachgeordneten Behörden zugänglich zu machen bzw. weiter zu leiten. Der Auftraggeber hat ferner das Recht, die zur Verfügung gestellten Meldungen mit weiteren Informationen anzureichern und in ein eigenes Portal (Warn- und Informationsdienst NRW) einzubinden. Dabei ist der Auftraggeber in der Gestaltung völlig frei. 

Der Auftragnehmer soll darüber hinaus die Advisories in einem Webportal im Internet zur Verfügung stellen, in dem der Auftraggeber

-
eine beliebige Anzahl von Accounts mit

-
einer beliebigen Anzahl von Verteilerlisten je Account und

-
einer beliebigen Anzahl von Empfängern (E-Mail Adressen) je Verteilerliste

anlegen kann.

3 Technische Anforderungen

Der Standard-Nutzungsfall wird sein, dass der Auftraggeber die Advisories zentral per E-Mail empfängt und dann selbst für die weitere Verteilung innerhalb der Landesverwaltung und an einige ausgewählte Stellen der Kommunalverwaltung sorgt.

Darüber hinaus sollen die Advisories durch den Auftragnehmer in einem webbasierten Portal bereitgestellt werden, in dem der Auftraggeber weitere Accounts für verschiedene Mandanten anlegen kann. Für jeden Account/Mandanten soll es möglich sein, eine beliebige Anzahl von Verteilerlisten anzulegen mit jeweils einer beliebigen Anzahl an Empfängern (E-Mail-Adressen).

Die Authentisierung im Webportal erfolgt per Benutzername und Passwort über HTTPS.
Optional kann eine darüberhinausgehende zwei-Faktor oder zweistufige Authentisierung angeboten werden.

Integrität und Authentizität per E-Mail versendeter Meldungen sind kryptografisch per S/MIME abgesichert.

Die Meldungen werden im Body der E-Mail in einem automatisch auswertbaren textbasierten Format angeboten (XML). Das Format gestaltet der Anbieter gemäß den Anforderungen des Auftraggebers. Ein Beispiel kann auf Anfrage zur Verfügung gestellt werden.

Abschnitt C – Vergabe –
1.  
Zuschlagskriterium

Der Zuschlag wird auf das wirtschaftlich günstigste Angebot erteilt. Dabei wird ein Quotient aus dem Preis und den zusätzlich angebotenen Produkten errechnet. Das Angebot mit dem niedrigsten Quotienten erhält dementsprechend den Zuschlag. Sollten mehrere Angebote den identischen Quotienten aufweisen, entscheidet das Los.
2. 
Angebotene Produktmenge
Über die in Anlage A genannten Softwareprodukte (MUSS-Kriterium) werden _________________ weitere Softwareprodukte durch den Security Advisory Service abgedeckt. Bitte eine Liste der Softwareprodukte als Anlage beifügen.
3.
Preisangaben
Die jährliche Pauschale für den Advisory Dienst beträgt ____________________€.

4. 
Kontakt / Ansprechpartner

	Kontaktdaten des Auftragnehmers

	Firmenbezeichnung:
	

	Adresse:
	

	Administrativer Ansprechpartner

	Anrede:
	

	Name, Vorname:
	

	Telefon:
	

	E-Mail:
	

	Technischer Ansprechpartner

	Anrede:
	

	Name, Vorname:
	

	Telefon:
	

	E-Mail:
	


Anlage A – mindestens abzudeckende Hersteller

Plattformen:


Linux: Debian, Fedora, Red Hat (RHEL), SuSE (openSUSE und SLES)

Alle Advisories der Hersteller zu den jeweils unterstützten Distributionen


Unix: IBM AIX, FreeBSD, NetBSD, OpenBSD, Oracle Solaris

Alle Advisories der Hersteller zu den jeweils unterstützten Distributionen


Windows: Alle Advisories des Herstellers zu:

· den unterstützten Server- und Desktop-Betriebssystemen

· den unterstützten Versionen von Microsoft Office, Microsoft-Bibliotheken und sonstiger Microsoft-Software für Windows


VMware: Alle unterstützten Virtualisierungsprodukte


Netzwerk: Unterstützte Netzwerkhardware und damit verbundene Software der Hersteller Cisco, HP, TP-Link, MikroTik, D-Link, Netgear, Allied Telesis

PC Hardware (Desktop, Notebook, Convertible u.a.): Unterstützte Hard- und Firmware/Software der Hersteller Apple, Toshiba, Lenovo, HP, Dell, Microsoft, Acer, Asus, Samsung

Server: Unterstützte Hard- und Firmware/Software der Hersteller HP, IBM, Dell, Cisco, Fujitsu

Folgende Softwareprodukte müssen auf einer oder mehrerer der o.a. Plattformen unterstützt werden:

	Adobe Acrobat

	Adobe

	Apache 

	Apple

	Canonical

	Cisco

	Citrix

	ClamAV

	Debian

	Docker

	Drupal

	Foxit

	FreeBSD

	Google

	HP

	IBM

	ISC (BIND, DHCP, DHCPD)

	Joomla!

	Juniper

	McAfee

	Microsoft

	MIT Kerberos

	Mozilla

	NetBSD

	Novell

	OpenBSD

	openSUSE

	Oracle

	PostgreSQL

	Red Hat

	SQLite

	SUSE

	Symantec

	Typo3

	Vmware

	WordPress

	Xen


� Common Platform Enumeration, https://cpe.mitre.org/
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