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Auftragsverarbeitungsvertrag

Vertrag liber die Verarbeitung personenbezogener Daten im Auftrag eines Verantwortlichen ge-
maf Art. 28 DS-GVO

zwischen

Kommunales Jobcenter Hamm A6R
WilhelmstraRe 189

59067 Hamm

als Verantwortliche/r - nachfolgend "Auftraggeber" genannt —

und

als Auftragsverarbeiter/in - nachfolgend "Auftragnehmer" genannt —

- Auftraggeber und Auftragnehmer nachfolgend jeder auch "Partei" und gemeinsam "Parteien” -

Praambel

Der Auftragnehmer erbringt fir den Auftraggeber Leistungen im Bereich

(kurze Beschreibung)
gemal Vertrag vom (im Folgenden: "Hauptvertrag"). Teil der Durchfihrung
des Hauptvertrags ist die Verarbeitung von personenbezogenen Daten im Sinne der Datenschutzgrund-
verordnung ("DS-GVO"). Zur Erfiilllung der Anforderungen der DS-GVO an derartige Konstellationen
schlielen die Parteien den nachfolgenden Vertrag, dessen Erfullung nicht gesondert vergltet wird.

§ 1 Gegenstand/Umfang der Beauftragung

(1) Die Zusammenarbeit der Parteien nach MalRgabe des Hauptvertrages bringt es mit sich, dass der
Auftragnehmer Zugriff auf personenbezogene Daten des Auftraggebers (nachfolgend "Auftraggeber-
daten") erhalt und diese ausschlielich im Auftrag und nach Weisung des Auftraggebers im Sinne von
Art. 4 Nr. 8 und Art. 28 DS-GVO verarbeitet.

(2) Die Verarbeitung der Auftraggeberdaten durch den Auftragnehmer erfolgt ausschlieflich in der in
Anlage 1 spezifizierten Art sowie zu dem dort spezifizierten Zweck. Die Art der verarbeiteten Daten und
der Kreis der von der Datenverarbeitung betroffenen Personen ist ebenfalls in Anlage 1 zu diesem
Vertrag dargestellt. Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages.

(3) Dem Auftragnehmer ist eine abweichende oder Uber die Festlegungen in der Anlage 1 hinausge-
hende Verarbeitung von Auftraggeberdaten untersagt. Dies gilt auch fir die Verwendung anonymisierter
Daten.

(4) Die Verarbeitung der Auftraggeberdaten findet ausschlieRlich im Gebiet der Bundesrepublik
Deutschland, in einem Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des
Abkommens liber den Europaischen Wirtschaftsraum statt. Eine Verarbeitung in Drittlandern ist zulas-
sig, soweit ein Angemessenheitsbeschluss gem. Art. 45 DSGVO besteht.

(5) Die Bestimmungen dieses Vertrages finden Anwendung auf alle Tatigkeiten, die mit dem Hauptver-
trag in Zusammenhang stehen und bei denen der Auftragnehmer und seine Beschaftigten oder durch
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den Auftragnehmer Beauftragte mit personenbezogenen Daten in Berihrung kommen, die vom Auf-
traggeber stammen oder fiir den Auftraggeber erhoben wurden.

§ 2 Weisungsbefugnisse des Auftraggebers

(1) Der Auftragnehmer verarbeitet die Auftraggeberdaten nur im Rahmen der Beauftragung und aus-
schliellich im Auftrag und nach Weisung des Auftraggebers iSv Art. 28 DS-GVO (Auftragsverarbei-
tung), dies gilt insbesondere in Bezug auf die Ubermittlung personenbezogener Daten in ein Drittland
oder an eine internationale Organisation. Der Auftraggeber hat insoweit das alleinige Recht, Weisungen
Uber Art, Umfang, und Methode der Verarbeitungstatigkeiten zu erteilen (nachfolgend auch "Weisungs-
recht"). Wird der Auftragnehmer durch das Recht der Europaischen Union oder der Mitgliedstaaten,
dem er unterliegt, zu weiteren Verarbeitungen verpflichtet, teilt er dem Auftraggeber diese rechtlichen
Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht we-
gen eines wichtigen o6ffentlichen Interesses verbietet.

(2) Weisungen werden vom Auftraggeber grundsatzlich schriftlich erteilt; mundlich erteilte Weisungen
sind vom Auftragnehmer schriftlich zu bestatigen. Der Auftragnehmer dokumentiert die Weisungen des
Auftraggebers. Die weisungs- und empfangsberechtigten Personen ergeben sich aus Anlage 2. Bei
einem Wechsel oder einer langerfristigen Verhinderung der in Anlage 2 benannten Personen ist der
anderen Partei unverziglich der Nachfolger bzw. Vertreter in Textform zu benennen. Der Auftragneh-
mer wird dem Auftraggeber einen Wechsel der Person des Empfangsberechtigten friihzeitig anzeigen.
Bis zum Zugang einer solchen Mitteilung beim Auftraggeber gelten die benannten Personen weiter als
empfangsberechtigt.

(3) Ist der Auftragnehmer der Ansicht, dass eine Weisung des Auftraggebers gegen datenschutzrecht-
liche Bestimmungen versto3t, hat er den Auftraggeber unverziiglich darauf hinzuweisen. Der Auftrag-
nehmer ist berechtigt, die Durchfiihrung der betreffenden Weisung solange auszusetzen, bis diese
durch den Auftraggeber bestatigt oder geandert wird.

§ 3 SchutzmaBnahmen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet, die gesetzlichen Bestimmungen Gber den Datenschutz zu beach-
ten und die aus dem Bereich des Auftraggebers erlangten Informationen nicht an Dritte weiterzugeben
oder deren Zugriff auszusetzen. Unterlagen und Daten sind gegen die Kenntnisnahme durch Unbefugte
unter Berucksichtigung des Stands der Technik zu sichern.

(2) Ferner wird der Auftragnehmer alle Personen, die von ihm mit der Bearbeitung und der Erfillung
dieses Vertrages betraut werden (im folgenden "Mitarbeiter" genannt), in Schriftform zur Vertraulichkeit
verpflichten (Verpflichtung zur Vertraulichkeit, Art. 28 Abs. 3 lit. b DS-GVO) und die Einhaltung dieser
Verpflichtung mit der gebotenen Sorgfalt sicherstellen. Auf Verlangen des Auftraggebers wird der Auf-
tragnehmer dem Auftraggeber die Verpflichtung der Mitarbeiter schriftlich oder in elektronischer Form
nachweisen.

(3) Der Auftragnehmer wird seine innerbetriebliche Organisation so gestalten, dass sie den besonderen
Anforderungen des Datenschutzes gerecht wird. Er verpflichtet sich, alle geeigneten technischen und
organisatorischen Mallnahmen zum angemessenen Schutz der Auftraggeberdaten gem. Art. 32 DS-
GVO, insbesondere die in Anlage 3 zu diesem Vertrag aufgeflihrten Mallnahmen, zu ergreifen und
diese fur die Dauer der Verarbeitung der Auftraggeberdaten aufrecht zu erhalten.

(4) Eine Anderung der getroffenen technischen und organisatorischen Mafinahmen bleibt dem Auftrag-
nehmer vorbehalten, wobei er sicherstellt, dass das vertraglich vereinbarte Schutzniveau nicht unter-
schritten wird. Der Auftragnehmer hat den Auftraggeber unverziglich schriftlich zu informieren, wenn er
Grund zu der Annahme hat, dass die Malnahmen gemafy Anlage 3 nicht mehr ausreichend sind und
wird sich mit ihm hinsichtlich weiterer technischer und organisatorischer Malinahmen abstimmen.

(5) Auf Verlangen des Auftraggebers wird der Auftragnehmer dem Auftraggeber die Einhaltung der in
Anlage 3 bestimmten technischen und organisatorischen MaRhahmen durch geeignete Nachweise
nachweisen.

§ 4 Informations- und Unterstiitzungspflichten des Auftragnehmers

(1) Bei Stérungen, Verdacht auf Datenschutzverletzungen oder Verletzungen vertraglicher Verpflichtun-
gen des Auftragnehmers, Verdacht auf sicherheitsrelevante Vorfalle oder andere UnregelmaRigkeiten
bei der Verarbeitung der Auftraggeberdaten durch den Auftragnehmer, bei ihm im Rahmen des Auftrags
beschéftigten Personen oder durch Dritte wird der Auftragnehmer den Auftraggeber unverziglich,
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spatestens aber innerhalb von 24 Stunden in Schriftform oder elektronischer Form informieren. Das-
selbe gilt fur Prifungen des Auftragnehmers durch die Datenschutz-Aufsichtsbehérde. Die Meldungen
gemal § 4 Abs. 1 Satz 1 enthalten jeweils zumindest die in Art. 33 Absatz 3 DS-GVO genannten An-
gaben.

(2) Der Auftragnehmer wird den Auftraggeber im Falle des § 4 Abs. 1 bei der Erfullung seiner diesbe-
ziglichen Aufklarungs-, Abhilfe — und Informationsmafinahmen im Rahmen des zumutbaren unterstt-
zen. Der Auftragnehmer wird insbesondere unverziglich die erforderlichen Malinahmen zur Sicherung
der Daten und zur Minderung maoglicher nachteiliger Folgen der Betroffenen durchfiihren, den Auftrag-
geber hierliber informieren und diesen um weitere Weisungen ersuchen.

(3) Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf dessen miindliche oder schriftliche An-
forderung innerhalb einer angemessenen Frist alle Informationen, Auskinfte und Nachweise zur Verfi-
gung zu stellen, die zum Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten und
zur Durchfuihrung einer Kontrolle gemaR § 7 Abs. 1 dieses Vertrages erforderlich sind. Ferner wird der
Auftragnehmer dem Auftraggeber auf dessen Wunsch ein umfassendes und aktuelles Datenschutz-
und Sicherheitskonzept fir die Auftragsverarbeitung sowie Uber zugriffsberechtigte Personen zur Ver-
figung stellen.

§ 5 Sonstige Verpflichtungen des Auftragnehmers

(1) Der Auftragnehmer ist verpflichtet ein Verzeichnis zu allen Kategorien von im Auftrag des Auftrag-
gebers durchgefiihrten Tatigkeiten der Verarbeitung gem. Art. 30 Absatz 2 DS-GVO zu fiihren. Das
Verzeichnis ist dem Auftraggeber auf Verlangen zur Verfligung zu stellen.

(2) Der Auftragnehmer ist verpflichtet, den Auftraggeber bei der Erstellung einer Datenschutz-Folgen-
abschatzung nach Art. 35 DS-GVO und einer etwaigen vorherigen Konsultation der Aufsichtsbehérde
nach Art. 36 DS-GVO zu unterstutzen.

(3) Der Auftragnehmer bestatigt, dass er —soweit eine gesetzliche Verpflichtung hierzu besteht- einen
Datenschutzbeauftragten bestellt hat. Die Kontaktdaten des Datenschutzbeauftragten sind

Ein Wechsel in der Person des betrieblichen Datenschutzbeauftragten/Ansprechpartners fur den Da-
tenschutz ist dem Auftraggeber unverzuglich schriftlich mitzuteilen.

(4) Sollten die Auftraggeberdaten beim Auftragnehmer durch Pfandung oder Beschlagnahme, durch ein
Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen Dritter gefahrdet
werden, so hat der Auftragnehmer den Auftraggeber unverziglich dariiber zu informieren, sofern ihm
dies nicht durch gerichtliche oder behoérdliche Anordnung untersagt ist. Der Auftragnehmer wird in die-
sem Zusammenhang alle zustandigen Stellen unverziglich darliber informieren, dass die Entschei-
dungshoheit Gber die Daten ausschlie3lich beim Auftraggeber als ,Verantwortlichem® im Sinne der DS-
GVO liegt.

§ 6 Subunternehmerverhiltnisse

(1) Der Auftragnehmer ist im Rahmen seiner vertraglichen Verpflichtungen nicht zur Begriindung von
Unterauftragsverhaltnissen mit Subunternehmern ("Subunternehmerverhiltnis") befugt. Ausnahmen
sind nur nach vorheriger ausdriicklicher schriftlicher Zustimmung des Auftraggebers im Einzelfall zulas-
sig; bei Vertragsschluss erstreckt sich die Zustimmung des Auftraggebers auf die in Anlage 4 genann-
ten Subunternehmer des Auftragnehmers. In diesem Fall hat der Auftragnehmer dafiir Sorge zu tragen,
dass die in diesem Vertrag vereinbarten Regelungen auch gegeniiber den von ihm beauftragten Sub-
unternehmen gelten, wobei dem Auftraggeber gegenitiber dem Subunternehmer samtliche Kontroll-
rechte gemaR § 7 dieses Vertrages einzurdumen sind. Subunternehmerverhaltnisse zu Dritten auRer-
halb des Europdischen Wirtschaftsraumes sind nur gestattet, soweit flir das betreffende Drittland ein
Angemessenheitsbeschluss gem. Art. 45 DSGVO besteht.

(2) Ein Subunternehmerverhaltnis im Sinne dieser Bestimmungen liegt nicht vor, wenn der Auftragneh-
mer Dritte mit Dienstleistungen beauftragt, die als reine Nebenleistungen anzusehen sind. Dazu gehd-
ren zB Post-, Transport- und Versandleistungen, Reinigungsleistungen, Bewachungsdienste, Telekom-
munikationsleistungen ohne konkreten Bezug zu Leistungen, die der Auftragnehmer fiir den Auftragge-
ber erbringt sowie sonstige MalRnahmen zur Sicherstellung der Vertraulichkeit, Verfuigbarkeit, Integritat
und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Die Pflicht des Auftragneh-
mers, auch in diesen Fallen die Beachtung von Datenschutz und Datensicherheit sicherzustellen, bleibt
unberihrt.
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§ 7 Kontrollrechte

(1) Der Auftraggeber ist berechtigt, sich regelmaRig von der Einhaltung der Regelungen dieses Vertra-
ges, insbesondere der Umsetzung und Einhaltung der technischen und organisatorischen MaRnahmen
gemal § 3 Abs. 3 dieser Vereinbarung, zu tberzeugen. Hierfiir kann er zB Auskiinfte des Auftragneh-
mers einholen, sich vorhandene Testate von Sachverstandigen, Zertifizierungen oder internen Priifun-
gen vorlegen lassen oder die technischen und organisatorischen Malinahmen des Auftragnehmers zu
den Ublichen Geschaftszeiten selbst persénlich bzw. durch einen sachkundigen Dritten priifen lassen,
sofern dieser nicht in einem unmittelbaren Wettbewerbsverhaltnis zum Auftragnehmer steht.

(2) Der Auftraggeber wird Kontrollen nur im erforderlichen Umfang durchfihren und angemessene
Riicksicht auf die Betriebsablaufe des Auftragnehmers nehmen. Uber den Zeitpunkt sowie die Art der
Prifung verstandigen sich die Parteien rechtzeitig. Der Auftraggeber ist zu Kontrollen ohne vorherige
Verstandigung bzw. Anmeldung berechtigt, wenn andernfalls der Kontrollzweck gefahrdet ware.

(3) Der Auftraggeber dokumentiert das Kontrollergebnis und teilt es dem Auftragnehmer mit. Bei Fehlern
oder Unregelmafigkeiten, die der Auftraggeber insbesondere bei der Prifung von Auftragsergebnissen
feststellt, hat er den Auftragnehmer unverziiglich zu informieren. Werden bei der Kontrolle Sachverhalte
festgestellt, deren zukiinftige Vermeidung Anderungen des angeordneten Verfahrensablaufs erfordern,
teilt der Auftraggeber dem Auftragnehmer die notwendigen Verfahrensanderungen unverziglich mit.

§ 8 Rechte Betroffener

(1) Der Auftragnehmer unterstiitzt den Auftraggeber nach Moéglichkeit mit geeigneten technischen und
organisatorischen MaRnahmen bei der Erfiillung von dessen Pflichten nach Art. 12 bis 22 sowie Art. 32
bis 36 DS-GVO. Er wird dem Auftraggeber unverziglich, spatestens aber innerhalb von 5 Werktagen,
die gewinschte Auskunft Gber Auftraggeberdaten geben, sofern der Auftragnehmer nicht selbst Gber
die entsprechenden Informationen verfugt.

(2) Macht der Betroffene seine Rechte gemaf Art. 16 bis 18 DS-GVO geltend, ist der Auftragnehmer
dazu verpflichtet, die Auftraggeberdaten auf Weisung des Auftraggebers unverziiglich, spatestens bin-
nen einer Frist von 5 Werktagen zu berichtigen, 16schen oder einzuschranken. Der Auftragnehmer wird
dem Auftraggeber die Léschung, Berichtigung bzw. Einschréankung der Daten auf Verlangen schriftlich
nachweisen.

(3) Macht ein Betroffener Rechte, etwa auf Auskunftserteilung, Berichtigung oder Loschung hinsichtlich
seiner Daten, unmittelbar gegentiber dem Auftragnehmer geltend, wird der Auftragnehmer dieses Er-
suchen unverziglich an den Auftraggeber weiterleiten und wartet dessen Weisungen ab. Ohne entspre-
chende Einzelweisung wird der Auftragnehmer nicht mit der betroffenen Person in Kontakt treten.

§ 9 Laufzeit und Kiindigung

(1) Die Laufzeit dieses Vertrags entspricht der Laufzeit des Hauptvertrags. Ist der Hauptvertrag or-
dentlich kiindbar, gelten die Regelungen zur ordentlichen Kindigung entsprechend. Im Zweifel gilt eine
Kindigung des Hauptvertrags auch als Kiindigung dieses Vertrags und eine Kindigung dieses Vertra-
ges als Kindigung des Hauptvertrages.

(2) Der Auftraggeber ist jederzeit zu einer auRerordentlichen Kiindigung dieses Vertrages aus wichtigem
Grund berechtigt. Ein wichtiger Grund liegt vor, wenn der Auftragnehmer seinen Pflichten aus diesem
Vertrag nicht nachkommt, Bestimmungen der DS-GVO vorsatzlich oder grob fahrlassig verletzt oder
eine Weisung des Auftraggebers nicht ausfiihren kann oder will. Bei einfachen — also weder vorsatzli-
chen noch grob fahrldssigen — Verstélen setzt der Auftraggeber dem Auftragnehmer zunachst eine
angemessene Frist, innerhalb welcher der Auftragnehmer den Verstol3 abstellen kann. Nach fruchtlo-
sem Ablauf dieser Frist steht dem Auftraggeber sodann das Recht zur auRerordentlichen Kindigung
Zu.

(3) Sollte eine Auftragsbeendigung noch nach Beendigung dieses Vertrages stattfinden, gelten die Re-
gelungen dieses Vertrages bis zum tatsachlichen Ende der Verarbeitung.

§ 10 Loschung und Riuckgabe

(1) Der Auftragnehmer wird dem Auftraggeber jederzeit auf dessen Verlangen sowie in jedem Fall nach
Abschluss der Erbringung der Verarbeitungsleistungen alle ihm Gberlassenen Unterlagen, Daten und
Datentrager nach Wahl des Auftraggebers zuriickgeben oder, sofern nicht eine den Auftragnehmer bin-
dende Aufbewahrungsfrist nach dem Recht der Europaischen Union oder eines Mitgliedsstaats besteht,
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vollstandig und unwiderruflich I6schen. Dies gilt auch fir Vervielfaltigungen der Auftraggeberdaten beim
Auftragnehmer, wie etwa Datensicherungen, nicht aber fur Dokumentationen, die dem Nachweis der
auftrags- und ordnungsgemafen Verarbeitung der Auftraggeberdaten dienen. Solche Dokumentationen
dirfen keine personenbezogenen Daten mehr enthalten, sind vom Auftragsnehmer fur eine Dauer von
3 Jahren aufzubewahren und auf Verlangen an den Auftragsgeber herauszugeben.

(2) Der Auftragnehmer wird dem Auftraggeber die Loschung schriftlich bestatigen. Der Auftraggeber hat
das Recht, die vollstandige und vertragsgerechte Riickgabe bzw. Léschung der Daten beim Auftrag-
nehmer in geeigneter Weise zu kontrollieren; § 7 Abs. 2 dieses Vertrags gilt hierfiir entsprechend.

(3) Der Auftragnehmer ist verpflichtet, auch Gber das Ende des Hauptvertrags hinaus die ihm im Zu-
sammenhang mit dem Hauptvertrag bekannt gewordenen Daten vertraulich zu behandeln.

§ 11 Haftung

(1) Die Haftung der Parteien richtet sich nach Art. 82 DS-GVO. Eine Haftung des Auftragnehmers ge-
genuber dem Auftraggeber wegen Verletzung von Pflichten aus diesem Vertrag oder dem Hauptvertrag
bleibt hiervon unberihrt.

(2) Die Parteien stellen sich jeweils von der Haftung frei, wenn eine Partei nachweist, dass sie in kei-
nerlei Hinsicht fir den Umstand, durch den der Schaden bei einem Betroffenen eingetreten ist, verant-
wortlich ist. § 11 Abs. 2 Satz 1 gilt im Falle einer gegen eine Partei verhangte Geldbulle entsprechend,
wobei die Freistellung in dem Umfang erfolgt, in dem die jeweils andere Partei Anteil an der Verantwor-
tung flr den durch die Geldbulie sanktionierten Verstol tragt.

§ 12 Schlussbestimmungen

(1) Die Parteien sind sich dartber einig, dass die Einrede des Zurlickbehaltungsrechts durch den Auf-
tragnehmer iSd § 273 BGB hinsichtlich der zu verarbeitenden Daten und der zugehoérigen Datentrager
ausgeschlossen ist.

(2) Anderungen und Ergéanzungen dieser Vereinbarung bediirfen der Schriftform. Dies gilt auch fiir den
Verzicht auf dieses Formerfordernis.

(3) Die Regelungen dieses Vertrags gehen im Zweifel den Regelungen des Hauptvertrags vor. Sollten
sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchfihr-
bar erweisen oder infolge Anderungen einer Gesetzgebung nach Vertragsabschluss unwirksam oder
undurchfihrbar werden, wird dadurch die Wirksamkeit der tbrigen Bestimmungen nicht berihrt. An die
Stelle der unwirksamen oder undurchflihrbaren Bestimmung soll die wirksame und durchfiihrbare Be-
stimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung mdglichst nahekommt.

(4) Diese Vereinbarung unterliegt deutschem Recht. AusschlieBlicher Gerichtsstand ist Hamm.

, den

Auftragnehmer

Hamm, den .

Stadt Hamm

Anlagen

Anlage 1 — Beschreibung der Datenarten und Kategorien betroffener Personen sowie Konkretisie-
rung von Art und Zweck der Datenverarbeitung
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Anlage 2 — Weisungs- und empfangsberechtige Personen

Anlage 3 — Technische und organisatorische MaRnahmen des Auftragnehmers (Art. 32 DS-GVO)

Anlage 4 — Bei Vertragsschluss zugelassene Subunternehmer des Auftragnehmers
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Anlage 1

Beschreibung der Datenarten und Kategorien betroffener Personen sowie Konkretisierung von Art und Zweck der Datenverarbeitung

Kommunikationsdaten (zB Adresse,
Telefon, E-Mail)

Gehaltsdaten
Versicherungsdaten
Buchhaltungsdaten

Vertragsstammdaten (Vertragsbezie-
hung, Produkt- bzw. Vertragsinte-
resse)

Kundenhistorie

Vertragsabrechnungs- und Zahlungs-
daten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, zB
Auskunfteien, oder aus o&ffentlichen
Verzeichnissen)

Mitarbeiter/Beschaftigte
Lieferanten
Handelsvertreter

Ansprechpartner

Datenarten Kategorien betroffener Personen Art der Datenverarbeitung Zweck der Datenverarbeitung
z.B.: z.B. Ergibt sich aus Gegenstand und Méglichst konkrete Beschreibung des
Personenstammdaten (Name, Vor- Kunden Zweck der Datenverarbeitung mit der Datenverarbeitung im Rah-
T men des Auftragsverarbeitungsver-
name, Geburtsdatum, Sozialversiche- Interessenten héaltnisses verfolgten Zieles
rungsnummer, Steuernummer)
Abonnenten
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Anlage 2
Weisungs- und empfangsberechtige Personen

1. Weisungsberechtigte Personen des Auftraggebers

Name, Vorname Organisationseinheit

Kontaktdaten (Telefon, E-Mail)

2. Empfangsberechtigte Personen des Auftragnehmers

Name, Vorname Organisationseinheit

Kontaktdaten (Telefon, E-Mail)
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Anlage 3
Technische und organisatorische MaRnahmen des Auftragnehmers (Art. 32 DS-GVO)

1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DS-GVO)

a) Zutrittskontrolle

- Malnahmen, die geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen
personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als MaRnahmen zur Zu-
trittskontrolle kdnnen zur Gebaude- und Raumsicherung unter anderem automatische Zutrittskontroll-
systeme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pfértnerdienste und
Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und ahnliche
Anlagen sind in verschlieBbaren Serverschranken zu schitzen. Darliber hinaus ist es sinnvoll, die Zu-
trittskontrolle auch durch organisatorische MalRnahmen (z.B. Dienstanweisung, die das VerschlielRen
der Dienstrdume bei Abwesenheit vorsieht) zu stiitzen.

Beispiele fur technische Maflnahmen: Alarmanlage, automatisches Zugangskontrollsystem, biometri-
sche Zugangssperren, Chipkarten/Transpondersysteme, manuelles SchlieRsystem, Sicherheitsschlds-
ser, SchlieRsystem mit Codesperre, Absicherung der Gebaudeschachte, Tiren mit Knauf AulRenseite,
Klingelanlage mit Kamera, Videolberwachung der Eingange

Beispiele fiir organisatorische Mallnahmen: Schliisselregelung/Liste, Empfang/Rezeption/Pfortner,
Besucherbuch/Protokoll der Besucher, Mitarbeiter-/Besucherausweise, Besucher in Begleitung durch
Mitarbeiter, Sorgfalt bei Auswahl des Wachpersonals, Sorgfalt bei Auswahl der Reinigungsdienste

b) Zugangskontrolle

- MalRknahmen, die geeignet sind zu verhindern, dass Datenverarbeitungssysteme (Computer) von
Unbefugten genutzt werden kdnnen. Mit Zugangskontrolle ist die unbefugte Verhinderung der Nutzung
von Anlagen gemeint. Moglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Pass-
wort fiir Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Ein-
satz von Chipkarten zur Anmeldung wie auch der Einsatz von CallBack-Verfahren. Darliber hinaus
kénnen auch organisatorische MalRhahmen notwendig sein, um beispielsweise eine unbefugte Ein-
sichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Orientie-
rungshilfen fur die Anwender zur Wahl eines ,guten” Passworts).

Beispiele fur technische Mallinahmen: Login mit Benutzername + Passwort, Zwei-Faktor-Authentifizie-
rung, Login mit biometrischen Daten, Anti-Viren-Software Server, Anti-Viren-Software Clients, Anti-
Viren-Software mobile Gerate, Firewall, Intrusion Detection Systeme, Mobile Device Management,
Einsatz VPN bei Remote-Zugriffen, Verschliisselung von Datentragern, Verschliisselung Smartpho-
nes, Gehauseverriegelung, BIOS Schutz (separates Passwort), Sperre externer Schnittstellen (USB),
automatische Desktopsperre, Verschlisselung von Notebooks/Tablets

Beispiele fir organisatorische MalRnahmen: Erstellen von Benutzerprofilen, zentrale Passwortvergabe,
Richtlinie ,Sicheres Passwort®, Richtlinie ,Léschen/Vernichten®, Richtlinie ,Clean Desk*, Allgemeine
Richtlinie Datenschutz und/oder Sicherheit, Mobile Device Policy, Anleitung ,Manuelle Desktopsperre*

c) Zugriffskontrolle

- Malnahmen, die gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berech-
tigten ausschlielich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und
dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbe-
fugt gelesen, kopiert, verandert oder entfernt werden kénnen. Die Zugriffskontrolle kann unter ande-
rem gewabhrleistet werden durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung
des Zugriffs auf Daten ermoglichen. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten
vorzunehmen als auch auf die moglichen Zugriffsfunktionen auf die Daten. Weiterhin sind geeignete
Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Be-
rechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wech-
sel des Arbeitsplatzes, Beendigung des Arbeitsverhéltnisses). Besondere Aufmerksamkeit ist immer
auch auf die Rolle und Méglichkeiten der Administratoren zu richten.
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Beispiele fur technische Mallnahmen: Aktenschredder (mind. Stufe 3, cross cut), externer Aktenver-
nichter (DIN 32757), physische Loschung von Datentragern, Protokollierung von Zugriffen auf Anwen-
dungen - konkret bei der Eingabe, Anderung und Ldschung von Daten

Beispiele fir organisatorische MalRnahmen: Einsatz Berechtigungskonzepte, bedarfsgerechte Zugriffs-
rechte, minimale Anzahl an Administratoren, Datenschutztresor, Verwaltung Benutzerrechte durch Ad-
ministratoren, bei Online-Zugriffen des Auftraggebers: Zustandigkeit fir die Ausgabe und Verwaltung
von Zugriffssicherungscodes

d) Trennungskontrolle

- Malnahmen, die gewahrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt ver-
arbeitet werden kénnen. Dieses kann beispielsweise durch logische und physikalische Trennung der
Daten gewahrleistet werden.

Beispiele fur technische Maflnahmen: Trennung von Produktiv- und Testumgebung (Sandboxing),
physikalische Trennung (Systeme/Datenbanken/Datentrager), Mandantenfahigkeit relevanter Anwen-
dungen

Beispiele fir organisatorische MalRnahmen: Steuerung uber Berechtigungskonzept, Festlegung von
Datenbankrechten, Datensatze sind mit Zweckattributen versehen

e) Pseudonymisierung, Datenminimierung (Art. 32 Abs. 1 lit. a DS-GVO; Art. 25 Abs. 1 DS-GVO)

- ggf. Pseudonymisierung: Die Verarbeitung personenbezogener Daten in einer Weise, dass die Da-
ten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen betroffenen Person
zugeordnet werden kénnen, sofern diese zusatzlichen Informationen gesondert aufbewahrt werden
und entsprechende technischen und organisatorischen MalRnahmen unterliegen

- ggf. weitere MalRnahmen zur Datenminimierung

Beispiele fur technische Malinahmen: im Falle der Pseudonymisierung Trennung der Zuordnungsda-
ten und Aufbewahrung in getrenntem und abgesichertem System (mogl. verschlisselt)

Beispiele fir organisatorische MalRnahmen: interne Anweisung, personenbezogene Daten im Falle
einer Weitergabe oder auch nach Ablauf der gesetzlichen Léschfrist moglichst zu anonymisie-
ren/pseudonymisieren

2. Integritat (Art. 32 Abs. 1 lit. b DS-GVO)

a) Weitergabekontrolle

- MaRnahmen, die gewéhrleisten, dass personenbezogene Daten bei der elektronischen Ubertra-
gung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen, und dass Uberprift und festgestellt werden kann, an
welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtungen zur Dateniibertra-
gung vorgesehen ist. Zur Gewabhrleistung der Vertraulichkeit bei der elektronischen Datenuibertragung
kénnen z.B. Verschlisselungstechniken und Virtual Private Network eingesetzt werden. MaRnahmen
beim Datentragertransport bzw. Datenweitergabe sind Transportbehalter mit Schliel3vorrichtung und
Regelungen flr eine datenschutzgerechte Vernichtung von Datentragern.

Beispiele fur technische Malinahmen: Identifizierung und Authentifizierung, E-Mail-Verschlisselung,
Einsatz von VPN, Protokollierung der Zugriffe und Abrufe, sichere Transportbehalter, Bereitstellung
Uber verschlisselte Verbindungen wie sftp, https, Nutzung von Signaturverfahren, automatischer
Ruckruf

Beispiele fir organisatorische MalRnahmen: Dokumentation der Datenempfanger sowie der Dauer der
geplanten Uberlassung bzw. der Léschfristen, Ubersicht regelmaBiger Abruf- und Ubermittlungsvor-
gange, Weitergabe in anonymisierter oder pseudonymisierter Form, Sorgfalt bei der Auswahl von
Transportpersonal und -fahrzeugen, persénliche Ubergabe mit Protokoll
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b) Eingabekontrolle

- Malnahmen, die gewahrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder ent-
fernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebe-
nen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden kénnen. Dabei ist
weiterhin zu klaren, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und
bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist
und wann eine Loschung der Protokolle stattfindet.

Beispiele fiir technische MaRnahmen: technische Protokollierung der Eingabe, Anderung und Lo-
schung von Daten, manuelle oder automatisierte Kontrolle der Protokolle

Beispiele fiir organisatorische MaRnahmen: Dokumentenmanagement, Ubersicht, mit welchen Pro-
grammen welche Daten eingegeben, geandert oder geléscht werden kénnen, Nachvollziehbarkeit von
Eingabe, Anderung und Léschung von Daten durch individuelle Benutzernamen (nicht Benutzergrup-
pen), Vergabe von Rechten zur Eingabe, Anderung und Léschung von Daten auf Basis eines Berech-
tigungskonzeptes, Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen
Ubernommen wurden, klare Zustandigkeiten fir Léschungen

3. Verfiigbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO), rasche Wiederherstellbarkeit
(Art. 32 Abs. 1 lit. c DS-GVO)

Verfiigbarkeitskontrolle

- Malnahmen, die gewahrleisten, dass personenbezogene Daten gegen zufallige Zerstérung oder
Verlust geschitzt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Kili-
maanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datentragern, Virenschutz,
Raidsysteme, Plattenspiegelungen etc.

Beispiele fir technische Maflnahmen: Feuer- und Rauchmeldeanlagen, Feuerldéscher Serverraum,
Serverraumuberwachung Temperatur und Feuchtigkeit, Serverraum klimatisiert, unterbrechungsfreie
Stromversorgung (USV), Schutzsteckdosenleisten Serverraum, Datenschutztresor (S60DIS, S120DIS,
andere geeignete Normen mit Quelldichtung etc.), RAID System/Festplattenspiegelung, Videolberwa-
chung Serverraum, Alarmmeldung bei unberechtigtem Zutritt zu Serverraum, Virenschutz/Firewall

Beispiele fur organisatorische Mallnahmen: Backup & Recovery-Konzept (ausformuliert: online/offline;
on-site/off-site; Rhythmus, Medium, Aufbewahrungszeit, Aufbewahrungsort), Kontrolle des Siche-
rungsvorganges, regelmalige Tests zur Datenwiederherstellung und Protokollierung der Ergebnisse,
Aufbewahrung der Sicherungsmedien an einem sicheren Ort auRerhalb des Serverraumes, keine sa-
nitdren Anschliisse im/oberhalb des Serverraumes, Existenz eines Notfallplans (z.B. BSI IT-Grund-
schutz 100-4), Festlegung von Meldewegen, getrennte Partitionen fiir Betriebssysteme und Daten

4. Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d
DS-GVO; Art. 25 Abs. 1 DS-GVO)

- MalRnahmen zur Sicherstellung eines technisch und organisatorisch angemessenen Standes bei
der Erbringung der vertraglich vereinbarten Leistungen

a) Datenschutz-Management

Beispiele fur technische Mallnahmen: Software-Lésungen fur Datenschutz-Management im Einsatz,
zentrale Dokumentation aller Verfahrensweisen und Regelungen zum Datenschutz mit Zugriffsmog-
lichkeit fur Mitarbeiter nach Bedarf/Berechtigung (z.B. Wiki, Intranet ...), Sicherheitszertifizierung nach
ISO 27001, BSI IT-Grundschutz oder 1SIS12, anderweitiges dokumentiertes Sicherheitskonzept, min-
destens jahrliche Uberpriifung der Wirksamkeit der technischen SchutzmaRnahmen

Beispiel flir organisatorische Malinahmen: interner/externer Datenschutzbeauftragter (Name, Firma,
Kontaktdaten), Mitarbeiter geschult und auf Vertraulichkeit/Datengeheimnis verpflichtet, regelmafige
(mindestens jahrliche) Sensibilisierung der Mitarbeiter, interner/externer Informationssicherheitsbeauf-
tragter (Name, Firma, Kontakt), Datenschutzfolgeabschatzung (DSFA) wird bei Bedarf durchgefunhrt,

11



Muster

Informationspflichten nach Art. 13 und 14 DSGVO wird nachgekommen, formalisierter Prozess zur Be-
arbeitung von Auskunftsanfragen Betroffener vorhanden

b) Incident-Response-Management
- Unterstitzung bei der Reaktion auf Sicherheitsverletzungen

Beispiele fir technische Maflinahmen: Einsatz von Firewall und regelmaRige Aktualisierung, Einsatz
von Spamfilter und regelmaRige Aktualisierung, Intrusion Detection System (IDS), Intrusion Prevention
System (IPS)

Beispiele fiir organisatorische Mallnahmen: dokumentierter Prozess zur Erkennung und Meldung von
Sicherheitsvorfallen/Datenpannen (auch im Hinblick auf Meldepflicht gegenliber Aufsichtsbehorde),
dokumentierte Vorgehensweise zum Umgang mit Sicherheitsvorfallen, Einbindung von Datenschutz-
beauftragten und/oder Informationssicherheitsbeauftragten in Sicherheitsvorfalle und Datenpannen,
Dokumentation von Sicherheitsvorfallen und Datenpannen z.B. via Ticketsystem, formaler Prozess
und Verantwortlichkeit zur Nachbearbeitung von Sicherheitsvorfallen und Datenpannen

c) Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DS-GVO)
-> Privacy by design/Privacy by default

Beispiele fiir technische Malinahmen: es werden nicht mehr personenbezogene Daten erhoben, als
fir den jeweiligen Zweck erforderlich sind, einfache Auslibung des Widerrufsrechts des Betroffenen
durch technische Malinahmen

d) Auftragskontrolle (Outsourcing an Dritte)

- Malnahmen, die gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen. Unter diesen Punkt
fallt neben der Datenverarbeitung im Auftrag auch die Durchfiihrung von Wartung und Systembetreu-
ungsarbeiten sowohl vor Ort als auch per Fernwartung. Sofern der Auftragnehmer Dienstleister im
Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Beispiele fur organisatorische MalRnahmen: formalisiertes Auftragsmanagement, vorherige Prifung
der vom Auftragnehmer getroffenen SicherheitsmalRnahmen und deren Dokumentation, Auswahl des
Auftragnehmers unter Sorgfaltsgesichtspunkten (gerade in Bezug auf Datenschutz und Datensicher-
heit), Abschluss der notwendigen und eindeutig ausgestalteten Vereinbarung zur Auftragsverarbei-
tung, schriftliche Weisungen an den Auftragnehmer, Verpflichtung der Mitarbeiter des Auftragnehmers
auf das Datengeheimnis, Verpflichtung zur Bestellung eines Datenschutzbeauftragten durch den Auf-
tragnehmer (bei Bestellpflicht), Vereinbarung wirksamer Kontrollrechte gegentiber dem Auftragneh-
mer, Regelung zum Einsatz weiterer Subunternehmer, Sicherstellung der Vernichtung von Daten nach
Beendigung des Auftrags, bei langerer Zusammenarbeit: laufende Uberpriifung des Auftragnehmers
und seines Schutzniveaus
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Anlage 4

Bei Vertragsschluss zugelassene Subunternehmer des Auftragnehmers

Name, Rechtsform

Ladungsfahige Anschrift, Kontaktdaten

Leistungsbeschreibung

kurze Beschreibung des Aufgabenbereichs, die
Aufgabenbereiche mehrerer Unterauftragnehmer
sind eindeutig abzugrenzen
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