

Vertrag zur Auftragsverarbeitung gemäß Art. 28 DSGVO   
 	 	
zwischen dem

Medizinischen Dienst Westfalen-Lippe
Roddestraße 12 
48153 Münster
 
· Verantwortlicher - nachstehend „Auftraggeber“ genannt -
und der

bitte ergänzen 

· Auftragsverarbeiter - nachstehend „Auftragnehmer“ genannt
 
Präambel
Der Auftraggeber hat im Rahmen einer öffentlichen Ausschreibung zur Beschaffung eines Managed Service Avaya Aura den Zuschlag auf das Angebot des Auftragnehmer erteilt. Diese Vereinbarung konkretisiert die Verpflichtungen der Vertragsparteien zum Datenschutz, die sich aus diesem Vertragsverhältnis ergeben und dessen Vertragsgrundlage die Vergabeunterlagen „Managed Service Avaya Aura (X-MDWL-2026-E01)“ sind.
Da nicht ausgeschlossen werden kann, dass der Auftragnehmer im Rahmen der Durchführung der Service- & Upgrade-Leistungen auf die beim Auftraggeber verarbeiteten und personenbezogenen Daten im Sinne des Art. 4  Nr. 1 DSGVO Einsicht erhält, liegt eine Auftragsverarbeitung im Sinne des Art. 28 DSGVO vor. Aus diesem Grund treffen die Parteien die nachfolgende Vereinbarung zur Auftragsdatenverarbeitung.  
Diese Vereinbarung findet Anwendung auf alle Tätigkeiten, die mit der Leistungserbringung in Zusammenhang stehen, und bei denen Beschäftigte/Mitarbeiter des Auftragnehmers oder durch den Auftragnehmer Beauftragte mit Daten des Auftraggebers in Berührung kommen.
 
1. Gegenstand und Dauer des Auftrags
1. Der Gegenstand des Auftrags ergibt sich aus dem Hauptvertrag (Vergabeunterlagen zum Vergabeverfahren „Managed Service Avaya Aura (X-MDWL-2026-E01)“), der dieser Vereinbarung zugrunde liegt.

(1) Die Dauer dieses Auftrags entspricht der Laufzeit des Hauptvertrages oder dem Zeitpunkt, zu dem eine Kündigung des Hauptvertrages durch den Auftraggeber rechtswirksam geworden ist.

(2) Die Möglichkeit zur fristlosen Kündigung bleibt unberührt.

Die Verletzung von gesetzlichen oder vertraglichen Datenschutzbestimmungen durch den Auftragsverarbeiter ist stets ein wichtiger Grund für den Auftraggeber, das Recht zur außerordentlichen Kündigung auszuüben. Der Verantwortliche kann aus wichtigem Grund ohne Einhaltung einer Frist kündigen, insbesondere wenn
a.	der Auftragsverarbeiter eine gesetzeskonforme Weisung des Auftraggebers nicht ausführen kann oder will,
b.	der Auftragsverarbeiter gegen den Inhalt des Auftragsverhältnisses (insbesondere dieser Vereinbarung) oder gegen Datenschutzbestimmungen, insbesondere gegen die aus Art. 28 DSGVO abgeleiteten Pflichten verstößt oder wenn
c.	die Grundlage der Vertragserfüllung aufgrund einer Änderung der Rechts- oder Gesetzeslage oder wegen aufsichtsrechtlicher Maßnahmen wesentlich verändert oder entfällt.
2. Konkretisierung des Auftragsinhalts
1. Art und Zweck der Verarbeitung personenbezogener Daten (im Sinne des Art. 4 Nr. 2 DSGVO) durch den Auftragnehmer für den Auftraggeber sind in der vorgenannten Leistungsvereinbarung konkret beschrieben. 
(2)	Die Erbringung der vertraglich vereinbarten Datenverarbeitung darf nur erfolgen, wenn die Datenverarbeitung ausschließlich im Inland, in einem anderen Mitgliedsstaat der Europäischen Union oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum oder der Schweiz statt. Jede Verlagerung in ein Drittland oder einer internationalen Organisation ist ausgeschlossen.
1. Art der Daten
Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien (Aufzählung/Beschreibung der Datenkategorien):
☒ Personenstammdaten
☒ Kommunikationsdaten (z.B. Telefon, E-Mail)
☒ Zugriffsprotokolle (inkl. Datum und Uhrzeit)
1. Kategorien betroffener Personen
Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
☒ Beschäftigte des Medizinischen Dienstes
☒ Externe Gutachter
(1) Änderungen des Verarbeitungsgegenstandes, der Art und des Zwecks der Verarbeitung sowie der Datenarten/-kategorien sind gemeinsam zwischen Auftraggeber und Auftragsverarbeiter abzustimmen und schriftlich oder in einem dokumentierten elektronischen Format in einer Ergänzung-/Änderungsvereinbarung festzulegen.
3. Technisch-organisatorische Maßnahmen
1. Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem Auftraggeber zur Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maßnahmen Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
(1) Der Auftragnehmer gewährleistet die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 Buchst. b, 29, 32 Abs. 4 DSGVO und § 203 StGB. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten/Sozialdaten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten, einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 S. 2 Buchst. c, 32 DSGVO insbesondere in Verbindung mit Art. 5 DSGVO zu gewährleisten. [Mindestanforderungen in Anlage 1]. Diese Maßnahmen sind vom Auftragnehmer als Anlage zu diesem Vertrag nachzuweisen.
(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau, welches im Vorfeld zwischen Auftraggeber und Auftragnehmer abgestimmt wurde, nicht unterschritten werden. Änderungen sind zu dokumentieren.
(4) Vereinbarungen zu den technischen und organisatorischen Maßnahmen sind von beiden Vertragspartnern für ihre Geltungsdauer und anschließend noch für fünf volle Kalenderjahre aufzubewahren.
4. Berichtigung, Einschränkung und Löschung von Daten
1. Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig, sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.
(1) Die Umsetzung des Löschkonzeptes und die Gewährleistung der Rechte des Betroffenen (u. a. gem. Art 12 i.V.m. Art 13 bis 14, 15 bis 22 und 34 DSGVO) sind, nach dokumentierter Weisung des Auftraggebers, unmittelbar durch den Auftragnehmer sicherzustellen.
5. Qualitätssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemäß Art. 28 bis 36 DSGVO; insofern gewährleistet er insbesondere die Einhaltung folgender Vorgaben:
1. Der Auftragnehmer benennt einen Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 38 und 39 DSGVO ausübt. Ein Datenschutzbeauftragter ist bestellt (Einzelheiten in Anlage 2). Ein Wechsel des Datenschutzbeauftragten beim Auftragnehmer ist dem Auftraggeber unverzüglich durch Aktualisierung der Anlage 2 mitzuteilen.
a) Der Auftragnehmer ermöglicht und unterstützt Kontrolltätigkeiten des Datenschutzbeauftragten des Auftraggebers sowie des Landesdatenschutzbeauftragten.
b) Der Auftragnehmer gewährleistet die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 b, Art. 29 und Art. 32 Abs. 4 DSGVO und § 203 StGB. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten, einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
c) Der Auftragnehmer unterstützt den Auftraggeber bei der Beantwortung von Anfragen der Aufsichtsbehörde.
d) Der Auftragnehmer informiert unverzüglich in Textform den Auftraggeber über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.
e) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen.
f) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewährleistet wird.
g) Der Auftragnehmer hat bei der Erfüllung der Rechte der Betroffenen (z. B. nach Art. 12 bis 22 DSGVO), mitzuwirken und den Auftraggeber im erforderlichen Umfang zu unterstützen. Ferner hat er bei der Erstellung der Verzeichnisse von Verarbeitungstätigkeiten, Datenschutz-Folgeabschätzungen und zugehöriger Konsultation im erforderlichen Umfang mitzuwirken und den Auftraggeber zu unterstützen (Art. 28 Abs. 3 Satz 2 lit. e und f, i. V. m. Art. 35 und 36 DSGVO).
h) Der Auftragnehmer hat die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber zu melden und bei der Bearbeitung des Meldevorgangs an die Aufsichtsbehörden, im erforderlichen Rahmen, zu unterstützen.
i) Der Auftragnehmer hat den Auftraggeber im Rahmen seiner Benachrichtigungspflicht gegenüber dem Betroffenen, zu unterstützen und ihm in diesem Zusammenhang sämtliche relevanten Informationen unverzüglich zur Verfügung zu stellen.  
j) Der Auftragnehmer unterstützt den Auftraggeber im Rahmen der weitergehenden Kommunikation mit den Aufsichtsbehörden.
k) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt.
l) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen.
6. Unterauftragsverhältnisse
1. Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Hierzu gehören auch Aufträge für Hard- und Software-Wartung, Benutzerservice oder die Entsorgung von Datenträgern sowie sonstige Maßnahmen zur Sicherstellung der Vertraulichkeit, Verfügbarkeit, Integrität und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen bei denen die Möglichkeit besteht, dass personenbezogene Daten/Sozialdaten des Auftraggebers zur Kenntnis genommen werden könnten.  
(1) Der Auftragnehmer hat zur Gewährleistung des Datenschutzes und der Datensicherheit, auch bei ausgelagerten Nebenleistungen, angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen.  
(2) Regelung zur Unterbeauftragung
a) Der Auftraggeber stimmt der Beauftragung der in Anlage 3 aufgeführten Unterauftragnehmer, unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2 bis 4 DSGVO, zu.  
b) Der Auftragnehmer darf weitere Unterauftragnehmer (Auftragsverarbeiter) beauftragen einschließlich des Wechsels bestehender Unterauftragnehmer. Dazu hat der Auftragnehmer dem Auftraggeber mit einer Frist von 2 Wochen vor Unterzeichnung einer vertraglichen Vereinbarung diese mindestens in Textform anzuzeigen. Der Auftraggeber kann der Beauftragung innerhalb einer Frist von 3 Wochen nach Zugang der Anzeige der vorgesehenen Beauftragung mindestens in Textform widersprechen. Der Beauftragung muss eine vertragliche Vereinbarung nach Art. 28 Abs. 2 bis 4 DSGVO zu Grunde liegen.  
c) Daneben wird der Auftragnehmer den Auftraggeber unverzüglich über anstehende bzw. geplante weitere Unterbeauftragungen einschließlich des Wechsels bestehender Unterauftragnehmer informieren.
d) Die Weitergabe von personenbezogenen Daten/Sozialdaten des Auftraggebers an den Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst gestattet, wenn aller Voraussetzungen für eine Unterbeauftragung vorliegen und der Auftraggeber der Beauftragung nicht widersprochen hat.
(3) Die Beauftragung der vertraglich vereinbarten Leistung darf nur erfolgen, wenn die Voraussetzungen der Ziffer 2 Abs. 2 dieses Vertrages erfüllt sind.
(4) Eine weitere Auslagerung durch Unterauftragnehmer bedarf der ausdrücklichen Zustimmung des Auftraggebers (mind. in Textform). Es gelten auch hierbei die Regelungen aus Nummer 6 Abs. 3 Buchstabe b letzter Satz und Buchstabe c) und es ist vom Auftragnehmer sicherzustellen, dass die Fristen entsprechend (3) b) eingehalten werden können. Darüber hinaus darf eine weitere Auslagerung durch Unterauftragnehmer nur erfolge, wenn die Datenverarbeitung weiterhin unter den Voraussetzungen der Ziffer 2 Abs. 2 dieses Vertrages erfolgt.
(5) Die durch den Auftraggeber bestätigten Unterauftragnehmer gemäß der Regelungen nach Punkt 3 b) und c) sind anschließend unverzüglich in die Anlage 3 aufzunehmen. Bei Ende der vertraglichen Vereinbarungen mit einem Unterauftragnehmer oder Änderung des Ortes der Leistungserbringung ist dies dem Auftraggeber unverzüglich durch Aktualisierung der Anlage 3 mitzuteilen.
7. Kontrollrechte des Auftraggebers
1. Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat das Recht, sich durch Kontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieses Vertrages durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen.  
(1) Liegt bereits ein Verdacht auf einen Verstoß des Auftragnehmers oder der bei ihm beschäftigten Personen gegen Vorschriften zum Schutz personenbezogener Daten/Sozialdaten des Auftraggebers oder der im Vertrag getroffenen Festlegungen vor, so kann eine darauf bezogene Prüfung auch ohne rechtzeitige Anmeldung vorgenommen werden. Eine Störung des Betriebsablaufs beim Auftragnehmer sollte auch hierbei weitestgehend vermieden werden.
(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen. Auf Anforderung sind die Auskünfte und Nachweise an den Auftraggeber in Textform zu übermitteln.
(3) Der Nachweis der technischen und organisatorischen Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch  
a) die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DSGVO;
b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DSGVO;
c) aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen,  
d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudits (z.B. nach BSI-Grundschutz).
(4) Der Auftraggeber hat den Auftragnehmer unverzüglich und vollständig zu informieren, wenn er bei der Prüfung Fehler oder Unregelmäßigkeiten bzgl. datenschutzrechtlicher Bestimmungen feststellt.
(5) Der Auftragnehmer hat sicherzustellen, dass der Auftraggeber gegenüber jedem Unterauftragnehmer bzw. dessen weiteren Unterauftragnehmern seine Kontrollrechte aus dieser Vereinbarung unmittelbar selbst ausüben kann. Dabei unterstützt der Auftragnehmer den Auftraggeber. Das Prüfrecht des Datenschutzbeauftragten des Auftraggebers bleibt davon unberührt. Dies gilt auch für das Kontrollrecht der zuständigen Aufsichtsbehörden.  
8. Weisungsbefugnis des Auftraggebers
1. Weisungen des Auftraggebers sind mindestens in Textform zu dokumentieren (siehe auch Punkt 4 dieser Vereinbarung).  
(1) Mündliche Weisungen wird der Auftraggeber unverzüglich mindestens in Textform bestätigen.  
(2) Der Auftragnehmer notiert sich Datum, Uhrzeit und Person, welche die mündliche Weisung erteilte, sowie den Grund, warum keine Beauftragung in Textform erfolgen konnte.
(3) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestätigt oder geändert wird.
(4) Weisungsberechtigte Personen und deren Änderung werden mindestens in Textform mitgeteilt. Die Anlage 2 ist bei Änderung unverzüglich zu aktualisieren.

9. Finale Löschung und Rückgabe von personenbezogenen Daten/Sozialdaten
1. [bookmark: _Hlk128737148]Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind.

(1) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder nach vorheriger Zustimmung (mindestens in Textform) datenschutzgerecht zu löschen bzw. den Datenträger zu vernichten. Gleiches gilt für Test- und Ausschussmaterial. Ein Nachweis der Löschung/Vernichtung ist dem Auftraggeber vorzulegen.

(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber übergeben.
 
10. Fernzugriff bei Prüfung/Wartung eines Systems oder anderen Dienstleistungen
Für die Durchführung von Fernzugriffen ist ein Verfahren zwischen Auftraggeber und Auftragnehmer festzulegen. Für dieses gelten folgende Rechte/Pflichten des Auftraggebers/Auftragnehmers:
1. Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten an Servern und Arbeitsplatzsystemen werden erst nach Zustimmung durch den jeweiligen berechtigten/zuständigen Mitarbeiter des Auftraggebers durchgeführt.
a) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten/Sozialdaten nicht sicher ausgeschlossen werden kann, ausschließlich mit dokumentierter Zustimmung des Auftraggebers ausgeführt.
b) Die Zustimmung zu einem Fernzugriff muss mit einem Verfahren erfolgen, mit welchem nachweisbar ist, dass sie erteilt wurde.
c) Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und Verschlüsselungsverfahren.
d) Vor Durchführung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer über etwaig notwendige Datensicherheitsmaßnahmen in ihren jeweiligen Verantwortungsbereichen verständigen.
e) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten werden dokumentiert und protokolliert. Der Auftraggeber ist berechtigt, Prüfungs- und Wartungsarbeiten vor, bei und nach Durchführung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit technisch möglich - berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.
Der Auftragnehmer wird von den ihm eingeräumten Zugriffsrechten auf Arbeitsplatzsysteme, automatisierte Verfahren oder Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht - Gebrauch machen, wie Regelungen handelt. Das Schriftformerfordernis gilt auch für den Verzicht auf dieses Formerfordernis.
14. Salvatorische Klausel
1. Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder undurchführbar erweisen oder infolge von Änderungen der Gesetzgebung nach Vertragsabschluss unwirksam oder undurchführbar werden, bleiben die übrigen Vertragsbestimmungen und die Wirksamkeit des Vertrages im Ganzen hiervon unberührt.
(1) An die Stelle der unwirksamen oder undurchführbaren Bestimmung soll die wirksame und durchführbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung möglichst nahekommt.
(2) Erweist sich der Vertrag als lückenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden wären.
(3) Existieren mehrere wirksame und durchführbare Bestimmungen, welche die unter Punkt 14 (2) genannte unwirksame Regelung ersetzen können, so muss die Bestimmung gewählt werden, welche den Schutz der personenbezogenen Daten im Sinne dieses Vertrages gewährleistet.

15.Rechtswahl, Gerichtsstand, Inkrafttreten
1. Es gilt deutsches Recht.
(1) Gerichtsstand ist der Sitz des Auftraggebers.  
(2) Diese Vereinbarung tritt mit dem Datum ihrer Unterzeichnung in Kraft und ersetzt ältere Versionen dieser Vereinbarung.
f) dies für die ordnungsgemäße Durchführung der beauftragten Wartungs- und Prüfungsarbeiten notwendig ist.
g) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten sowie sämtliche in diesem Zusammenhang erforderlichen Tätigkeiten, insbesondere Tätigkeiten wie Löschen, Datentransfer oder eine Fehleranalyse, werden unter Berücksichtigung von technischen und organisatorischen Maßnahmen zum Schutz personenbezogener Daten/Sozialdaten durchgeführt. In diesem Zusammenhang wird der Auftragnehmer die technischen und organisatorischen Maßnahmen, mindestens wie in Anlage 1 beschrieben, ergreifen.
16. Zurückbehaltungsrecht
Die Einrede des Zurückbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegenständlichen Daten sowie an evtl. vorhandenen Datenträgern wird ausgeschlossen. Sollten das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter (etwa durch Pfändung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, so hat der Auftragnehmer den Auftraggeber unverzüglich zu verständigen.
17. Haftung
1. Auftraggeber und Auftragnehmer haften gemeinsam im Außenverhältnis gegenüber der jeweiligen betroffenen Person für Schäden die durch eine nicht datenschutzkonforme Verarbeitung verursacht werden.
(1) Der Auftragnehmer haftet für Schäden, die auf einer von ihm durchgeführten Verarbeitung beruhen, bei der
a) er den aus gesetzlichen Pflichten resultierenden und speziell für Auftragsverarbeiter auferlegten Pflichten nicht nachgekommen ist oder
b) er unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers handelte oder
c) er gegen die rechtmäßig erteilten Anweisungen des Auftraggebers gehandelt hat.
(2) Soweit der Auftraggeber zum Schadensersatz gegenüber dem Betroffenen verpflichtet ist, bleibt ihm der Rückgriff auf den Auftragnehmer vorbehalten.
(3) Im Innenverhältnis haftet der Auftragnehmer für den durch eine Verarbeitung verursachten Schaden, wenn er
a) seinen gesetzlichen oder vertraglichen Pflichten nicht nachgekommen ist oder
b) unter Nichtbeachtung der rechtmäßig erteilten Anweisungen des Auftraggebers oder gegen diese Anweisungen gehandelt hat.
(4) Weitergehende Haftungsansprüche nach den allgemeinen Gesetzen bleiben unberührt.
18. Schriftformklausel
Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile – einschließlich etwaiger Zusicherungen des Auftragnehmers – bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser
 

________________ 	 	 	 	 	 	 	__________________
Ort, Datum 	 	 	 	 	 	 	 	Ort, Datum
 
 
  ____________________     						 ________________________
Auftragnehmer        							Auftraggeber
 

















Anlage 1– Technisch-organisatorische Maßnahmen (TOM)
(Mindestanforderungen)
Die konkrete Umsetzung ist durch den Auftragnehmer zu beschreiben oder durch das Beifügen der eigenen TOM zu konkretisieren.
1. Vertraulichkeit (Art. 32 Abs. 1 lit. b DSGVO)
· Zutrittskontrolle
Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z.B.: Magnet- oder Chipkarten, Schlüssel, elektrische Türöffner, Werkschutz bzw. Pförtner, Alarmanlagen, Videoanlagen;
· Zugangskontrolle
Keine unbefugte Systembenutzung, z.B.: (sichere) Kennwörter, automatische Sperrmechanismen, Zwei-Faktor-Authentifizierung, Verschlüsselung von Datenträgern;
· Zugriffskontrolle
Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen innerhalb des Systems, z.B.: Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte, Protokollierung von Zugriffen;
· Trennungskontrolle
Getrennte Verarbeitung von Daten, die zu unterschiedlichen Zwecken erhoben wurden, z.B. Mandantenfähigkeit, Sandboxing;
· Pseudonymisierung (Art. 32 Abs. 1 lit. a DSGVO; Art. 25 Abs. 1 DSGVO)
Die Verarbeitung personenbezogener Daten/Sozialdaten in einer Weise, dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können, sofern diese zusätzlichen Informationen gesondert aufbewahrt werden und entsprechende technischen und organisatorischen Maßnahmen unterliegen;
2. Integrität (Art. 32 Abs. 1 lit. b DSGVO)
· Weitergabekontrolle
Kein unbefugtes Lesen, Kopieren, Verändern oder Entfernen bei elektronischer Übertragung oder Transport, z.B.: Verschlüsselung, Virtual Private Networks (VPN), elektronische Signatur;
· Eingabekontrolle
Feststellung, ob und von wem personenbezogene Daten/Sozialdaten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind, z.B.: Protokollierung, Dokumentenmanagement;
3. Verfügbarkeit und Belastbarkeit (Art. 32 Abs. 1 lit. b DSGVO)
· Verfügbarkeitskontrolle
Schutz gegen zufällige oder mutwillige Zerstörung bzw. Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie Stromversorgung (USV), Virenschutz, Firewall, Meldewege und Notfallpläne;
· Rasche Wiederherstellbarkeit (Art. 32 Abs. 1 lit. c DSGVO);

4. Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs.
1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
· Datenschutz-Management;
· Incident-Response-Management;
· Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2 DSGVO);
· Auftragskontrolle
Keine Auftragsdatenverarbeitung im Sinne von Art. 28 DSGVO ohne entsprechende Weisung des Auftraggebers, z.B.: Eindeutige Vertragsgestaltung, formalisiertes Auftragsmanagement, strenge Auswahl des Dienstleisters, Vorabüberzeugungspflicht, Nachkontrollen.
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Anlage 2: Weisungsberechtigte Personen und Datenschutzbeauftragte des Auftraggebers und Auftragnehmers
 	
1. Weisungsberechtigte Personen und Datenschutzbeauftragte des Auftraggebers ist/sind:
 
	Weisungsberechtigte Person(en):

	Name, Vorname:
	Mike Bulk

	Funktionsbezeichnung:
	Leitung IT

	Erreichbarkeit:
	mbulk@md-wl.de 


 
	Datenschutzbeauftragter:

	Name, Vorname:
	Katrin Lohmann

	Funktionsbezeichnung:
	Datenschutzbeauftragte

	Erreichbarkeit:
	datenschutz@md-wl.de


  
 
 
1. Weisungsberechtigte Personen und Datenschutzbeauftragte des Auftragnehmers ist/sind:
 
	Weisungsberechtigte Personen(en):

	Name, Vorname:
	 Bitte ergänzen

	Funktionsbezeichnung:
	  

	Erreichbarkeit:
	  


 
 
	Datenschutzbeauftragter:

	Name, Vorname:
	 Bitte ergänzen

	Funktionsbezeichnung:
	 

	Erreichbarkeit:
	 


 
 
 	





Anlage 3 zum AV-Vertrag: Unterauftragsverhältnis beim Auftragnehmer  
 
	Lfd. Nr.
 
	Name und Anschrift des Unterauftragnehmers
	Beschreibung der Teilleistungen
	Ort der Leistungserbringung (jeweils mit konkre-
ter Anschrift)
	Datum des
Vertragsabschlusses  
	Beginn der
Auftragsverarbeitung
	Vertragsende

	Es bestehen keine Unterauftragsverhältnisse beim Auftragnehmer.

Anmerkung: Sollten doch welche bestehen, müssen diese die Voraussetzungen der Ziffer 2 Abs. 2 des AVV erfüllen (siehe dazu Ziffer 6 Absatz 4 und zur weiteren Erläuterung Ziffer 2 Absatz 2 des Vertrages). Zudem sind die Unterauftragnehmer an dieser Stelle nach dem vorgegeben Schema einzutragen.
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