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1. Vorbemerkungen

Ziel der vorliegenden Leistungsbeschreibung ist, Bietern die Abgabe eines Angebots fiir eine zentrale
Druck- und Postlogistik im Rahmen landesweiter Geschaftsprozesse bei der Polizei Nordrhein-West-
falen (,,DruPoPol NRW*) zu erméglichen.

Die Polizei NRW ist auf der Grundlage von Gesetzen und Erlassen u. a. zur Gefahrenabwehr und
Einsatzbewaltigung sowie zur Kriminalitats- und Verkehrsunfallbekdmpfung zustandig. Im Rahmen
dieser Aufgaben verfolgt sie u. a. Straftaten und Ordnungswidrigkeiten und fuhrt Verwaltungsverfah-
ren durch.

Die in dieser Leistungsbeschreibung dargestellten Anforderungen beziehen sich auf die avisierte lan-
deszentrale Erledigung der Druck- und Postlogistik zu geeigneten Standard-Schreiben (Briefpost). Der
Postverkehr innerhalb und zwischen Polizei- und anderen Landes- oder Kommunalbehérden ist
ebenso nicht Leistungsgegenstand wie der Posteingang.

ldentifizierte Vorgangsarten stammen aus Geschéftsprozessen, die durch IT-Verfahren unterstitzt
werden, die im Corporate Network Polizei (CNPol NRW, Teil des physisch unabhangigen Kommuni-
kationsnetzwerks fir Behérden mit Sicherheitsaufgaben) betrieben werden.

Die DruPoPol NRW ist aktuell Gegenstand eines Dienstleistungsvertrages, der zum 30. September
2026 auslauft; sie soll in die hier beschriebene Leistung aufgehen.

Die Dienstleistung erfolgt technisch und logistisch nicht in der Infrastruktur der Polizei NRW, sondern
innerhalb der technischen und logistischen Infrastruktur des Bieters.

Die in dieser Leistungsbeschreibung enthaltenen Kriterien fiir eine zentrale Druck- und Postlogistik
sind als Teil der Umsetzung im Rahmen landeseinheitlicher Geschéaftsprozesse handlungsleitend.
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Abb. 1 Schematische Prozessdarstellung Druck- und Postlogistik
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2. Auftragsgegenstand

2.1. Rahmenbedingungen
Die folgenden Gesetze, die Leitlinie und die Standards sowie der Vertrag fir die Auftragsverarbei-
tung sind fir die zu beauftragende Dienstleistung einzuhalten:

= Datenschutz-Grundverordnung (DS-GVO) EU 2016/679

= Datenschutzgesetz des Landes Nordrhein-Westfalen (unter Bertcksichtigung der Richtlinie [JI-
RL]) EU 2016/680)

= Leitlinie fir Informationssicherheit bei der Polizei in Nordrhein-Westfalen (siehe Anlage B-01)

» Standards des Bundesamtes fir Sicherheit in der Informationstechnik (BSI) sowie die zugehdri-
gen Grundschutzkataloge

= Vertrag zur Auftragsverarbeitung (siehe Anlage D3)

Die Auftragserledigung hat als auftragsreine Datenverarbeitung ausschlieB3lich im gesicherten
Produktionsbereich (,Closed Shop* Betrieb) zu erfolgen. Insbesondere haben die Zustellung und
der Druck frei von hinweisenden oder werbenden Zuséatzen und Beilagen des Auftragnehmers
oder Dritter zu erfolgen. Technisch notwendige Zusatze, z. B. Steuerzeichen, DV-Freimachung,
sind mit schriftlicher Einwilligung des Auftraggebers zulassig.

2.2. Business-Continuity- und Backup-Struktur
Der Bieter hat zur Sicherstellung der kontinuierlichen Leistungserbringung ein belastbares Busi-
ness-Continuity-Konzept vorzulegen, das die Aufrechterhaltung der Produktion und aller vereinbar-
ten Dienstleistungen auch im Falle eines Ausfalls von Produktionsstandorten, IT-Systemen, Infra-
struktur, héhere Gewalt, oder wesentlichen Betriebsmitteln gewahrleistet.
Hierzu ist eine Backup-Struktur mit mindestens zwei fiir die Leistungserbringung geeigneten Pro-
duktionsstandorten bzw. Dienstleistern nachzuweisen.
Die vorgesehenen Dienstleister missen wirtschaftlich, gesellschaftsrechtlich und organisatorisch
voneinander unabhédngig sein. Eine wirtschaftliche Unabhangigkeit liegt insbesondere dann vor,
wenn keine unmittelbaren oder mittelbaren Beteiligungsverhaltnisse, Beherrschungsvertrage, Kon-
zernzugehdrigkeiten oder vergleichbare Abhangigkeiten bestehen, die im Stérungsfall zu einem
gleichzeitigen Ausfall oder zu einer wesentlichen Beeintrachtigung beider Dienstleister fihren kon-
nen.
Zur Minimierung regionaler Ausfall- und Katastrophenrisiken ist zudem sicherzustellen, dass sich
die Produktionsstandorte der eingesetzten Dienstleister in rAumlich getrennten Regionen mit einer
Entfernung von mindestens 250 km Luftlinie voneinander befinden.
Der Bieter hat darzulegen und nachzuweisen:

= die Benennung der vorgesehenen Backup-Dienstleister bzw. -Standorte,

» die Bestatigung der wirtschaftlichen und organisatorischen Unabhangigkeit,

= die geografischen Standorte und Entfernungen,

= die im Notfall verfligbare Produktions- und Verarbeitungskapazitat,

» die maximale Wiederanlaufzeit (RTO) sowie das Verfahren zur Aktivierung der Backup-Produk-
tion.

Der Auftraggeber behalt sich vor, entsprechende Nachweise sowie Test- oder Referenzszenarien
zur Uberprifung der Notfallfahigkeit anzufordern.

2.3. Bereitstellung und Abholung der Daten
Das derzeitige Aufkommen zur Druck- und Postlogistik aus den Polizeibehérden wird landeszentral
elektronisch auf einem Transferserver in der Internet-DMZ (demilitarisierten Zone) der Polizei be-
reitgestellt. Dort sind die Daten durch den Auftragnehmer abzuholen (siehe Abb. 1 dieser Leistungs-
beschreibung).
Die bereitgestellten Daten sind arbeitstaglich (montags bis freitags zwischen 20:00 und 24:00 Uhr)
vom Auftragnehmer zu tGbernehmen.
Fir den Datentransfer sind ausschlieBlich gesicherte Transferprotokolle zu verwenden.
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2.4. Mengengeriist
Das anhand aktueller Fallzahlen ermittelte prognostizierte Mengengerlst ergibt insgesamt eine
jahrliche Summe von ca. 2.000.000 Sendungen. Dieses Aufkommen speist sich aus dem landes-
zentralen Verfahren OWiPol NRW (ca. 165.000 monatlich). Die aktuellen identifizierten Vorgangs-
arten und damit Sendungen umfassen jeweils grundsétzlich zwischen einer und fiinf Seiten (DIN A
4). Die prognostizierten Fallzahlen fir das per Zuschlagserteilung laufende Jahr 2026 und das 1.
Folgejahr 2027 basieren auf Erfahrungswerten des Auftraggebers, unterliegen jedoch Schwankun-
gen aus politischen, strategischen und Griinden der Einsatzbelastung der Polizei NRW.
Die tagliche Menge an Sendungen kann variieren.
Es wird ausdricklich darauf hingewiesen, dass die genannten Mengenangaben keine garantierten
Mindestmengen darstellen, sondern den Bietern als Orientierung bei der Angebotskalkulation die-
nen.
Die Héchstmenge belauft sich auf 4.000.000 Millionen Sendungen jahrlich.
Gefordert wird ein Angebot mit Staffelpreisen (siehe Kapitel C — Preisblatt der Vergabeunterlagen).

2.5. Datenformat

Die verschlisselte Datei im ZIP-Dateiformat (selbst extrahierend) besteht jeweils taglich aus Unter-
ordnern fiir jede der 47 Polizeibehérden.
Aktuell verwendetes Format der Dateien in diesen Ordnern ist PCL (Printer Command Language).

2.6. Dateninhalt
Die PCL-Dateien (Vorverfahren OWiPol NRW) beinhalten eine Anzahl n standardisierte Schreiben.
Die pro Mandant zur Verfigung gestellte Datei ,PrintLog" enthélt Informationen Uber die Anzahl der
Schreiben (Metadaten).
Zur Versandverarbeitung werden Metadaten in den Druckoutput (PCL-Datei) integriert und zur Ver-
flgung gestellt.

Beispiel:

» Esc&f0S=Push (Store) Cursor Position

» Esc&a32767H=Horizontal Cursor Positioning: 32767 Decipoints
= Esc&p41XMeta_belegart=Verwarngeld

» Esc&p27XMeta_aktenzeichen=000030548

» Esc&pl4XMeta_plz=70628

» Esc&p13XMeta_land=

= Esc&&p16XMeta_mandant=111

= Esc&p42XMeta_druckformat="BlankoSchachtDuplex.drf"
= Esc&p19XMeta_kuvertnummer= 1

» Esc&f1S=Pop (recall) Cursor Position

Die Schreiben entsprechen dem Dokumentenaufbau gemafn DIN 5008.

Der Adressat wird systemseits in Schrift Arial 9 oder Arial 8 und die Absenderangabe ohne Unter-
streichung im Adressfenster in Schrift Arial 6 erzeugt.

Die Adressdaten zu diesen Schreiben stammen aus polizeilichen Ermittlungen, z. B. Personalaus-
weis, und amtlichen Dateien, z. B. Kraftfahrt-Bundesamt. Die Qualitat der Adressdaten wird daher
als hoch bewertet.

2.7. Produktion und Zustellung

Grundlage fur die Produktion und Zustellung ist das Verwaltungszustellungsgesetz NRW (VwZG
NRW).
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Zur Formwahrung des Verwaltungsaktes der ausgewahlten Schriftverkehre ist die postalische Zu-
stellung als Standardbrief erforderlich, die im angemessenen Rahmen (Abgrenzung zur férmlichen
Zustellung) verbindlich, vertraulich (QES) und zuverlassig erfolgt sowie den allgemeinen und be-
sonderen Bestimmungen des Datenschutzes und der IT-Sicherheit entspricht.

Die Zustellung hat als gedruckter und kuvertierter Standardbrief national oder international (EU und
andere) mit folgenden Vorgaben zu erfolgen:

a) Es ist Recyclingpapier gemanB RAL-UZ 14/DIN EN 12281 in der Starke 80 g/m2 zu verwenden.

b) Die Schreiben sind in einen Umschlag aus Recyclingpapier ,DIN lang“ mit Sichtfenster zu ku-
vertieren.

c) Der Umschlag ist fir alle Polizeibehérden mit einem einheitlich vierfarbigen Kundenmotiv (An-
lage B-03) in der Absenderzone zu versehen.

d) Kuvertier-Steuerzeichen kdnnen im Zuge der Produktion aufgebracht werden.
e) DV-Freimachung kann im Anschriftenfeld - alternativ in der Frankierzone - aufgebracht werden.
f) Die Zustellung hat in den Herrschaftsbereich des Adressaten zu erfolgen.

2.8. Zeitvorgabe
Die an der Schnittstelle Auftraggeber/Auftragnehmer Gbernommenen Daten sind - in Deutschland -
innerhalb der folgenden drei bis vier Werktage (Ubernahme vor 00:00 Uhr plus vier Werktage, E+4)
zuzustellen. Die Tageszeit der Zustellung ist nicht relevant.
Far Zustellung im europaischen Ausland gilt E+6, flr das auBereuropaische Ausland E+10, wobei
jeweils die Wochentage mit Zustellung im Zielland mafgeblich sind.

2.9. Abrechnung/Rechnungscontrolling
Die Rechnungsstellung erfolgt monatlich (vgl. § 8, Ziff. 8.1 Kapitel D der Vergabeunterlagen - Rah-
menvereinbarung; Kontaktdaten siehe Kapitel D der Vergabeunterlagen — Rahmenvereinbarung,
Ziffer 8.2.3).
Parallel zur Rechnung sind durch den Auftragnehmer folgende Daten zum Rechnungscontrolling in
einem allgemeingultigen Format (z. B. csv, xIs) elektronisch zur Verfigung zu stellen (Kontaktdaten
siehe Kapitel D — Rahmenvereinbarung, Ziffer 8.2.3).

Fdr alle Polizeibehérden insgesamt:
= kumulierte Anzahl der seit Beginn der Vertragslaufzeit erledigten Zustellungen je Vorgangsart
inklusive Staffelgrenzen

= Gesamtrechnungsbetrag mit und ohne MwSt. - aufgeschlisselt nach Vorgangsarten und Staffel-
grenzen

= Anzahl der erledigten Zustellungen aufgeschlisselt nach:

1. Vorgangsart

2. Inlandssendungen ,Standard” - unterschieden nach Portogewichtsgrenzen
3. EU-Auslandssendungen - unterschieden nach Portogewichtsgrenzen

4. anderen Auslandssendungen - unterschieden nach Portogewichtsgrenzen

Flr jede Polizeibehérde:
= Anzahl der erledigten Zustellungen aufgeschlisselt nach:

1. Vorgangsart

2. Inlandssendungen ,Standard“ unterscheiden nach Portogewichtsgrenzen
3. EU-Auslandssendungen unterscheiden nach Portogewichtsgrenzen

4. anderen Auslandssendungen unterschieden nach Portogewichtsgrenzen
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Fidr die behdérdenscharfe Aufstellung erforderliche Metadaten der Vorgangsarten werden mit den
Dateien zur Verfigung gestellt.

2.10. Problemmanagement
Nicht zur Verarbeitung geeignete Dateien sind dem Auftraggeber mit Feststellung, spatestens am
nachsten Werktag bis 08:00 Uhr, anzuzeigen. Kommunikationswege werden mit Auftragsvergabe
festgelegt.
Bei nicht mdglicher Zustellung an den Adressaten ist das Schreiben an den Absender (Polizeibe-
hérde) zuzustellen. Hierauf anfallende Kosten sind mit der vereinbarten Vergutung abgegolten.
Der Auftragnehmer gewahrleistet, dass im Produktionsablauf méglicherweise zerstérte Zustellun-
gen in einem eigenen Prozess erneut erzeugt (siehe Ziffer 2.11.) und dem Produktionsbereich
sofort, spatestens innerhalb der nachsten 24 Stunden, zur Verfligung gestellt werden. Fehige-
druckte Sendungen sind unmittelbar datenschutzkonform nach DIN 66399 zu vernichten.
Stérungen im Produktions- und bzw. oder Zustellablauf, die im Verantwortungsbereich des Auftrag-
nehmers liegen, sind dem Auftraggeber mit Feststellung, spatestens am nachsten Werktag bis
08:00 Uhr, anzuzeigen, sofern sie Auswirkungen auf die vertraglich vereinbarten Fristen haben
(Kommunikationswege siehe Kapitel D - Rahmenvereinbarung, Ziffer 4.4).

2.11. Aufbewahrungsfristen/Léschungen
Die Daten der Polizei NRW darfen maximal 31 Kalendertage in einem fir den Auftraggeber sepa-
raten, mandantenbezogenen, verschlisselten Speicherbereich beim Auftragnehmer vorgehalten
werden, um evil. Produktionsstérungen nacharbeiten oder die Rechnungslegung gewahrleisten zu
kdnnen. Danach sind die Daten zu léschen.

2.12. Protokollierung/Protokolldateien
Jeder Datentransfer vom Ubergabeserver des Aufraggebers, das tagliche Produktionsergebnis
und die Ubergabe der Schreiben an die Zustellung (Wirkbereich des Postgeheimnisses) sind revi-
sionssicher zu protokollieren. Die Dokumentation ist zum Zweck der Datenschutzkontrolle drei
Jahre aufzubewahren und auf Anforderung zur Verfiigung zu stellen.

3. Verifizierender Test

Vor der Zuschlagserteilung ist ein verifizierender Test im Umfang von 50 Sendungen mit Testdaten
Uber alle Vorgangsarten durchzuflihren. Im Test wird die Funktionalitat und Integritat der Dienstleis-
tung von der Ubernahme der Daten bis zur (theoretischen) Zustellung Uberpruft. Die Zustellung ist nur
dann Gegenstand des Tests, wenn sie nicht Uber die Deutsche Post AG, sondern Uiber andere Zustel-
lorganisationen etc. erfolgen soll, die nicht Uber eine gulltige Zertifizierung nach DIN EN 13850 verfi-
gen oder eine solche Zertifizierung bis zum Beginn der Vertragslaufzeit beantragen.

Der Test hat flr den Auftraggeber kostenneutral zu erfolgen.

Stellt sich beim Test ein Mangel bzw. die Nichterfillung einer geforderten Funktionalitat/Anforderung
heraus, ist dieser Mangel durch den Auftragnehmer zu beseitigen. Im Falle einer Nichterfullung, auch
nach zwei erfolglosen Nachbesserungsversuchen innerhalb von jeweils einer Woche, wird der Bieter
vom weiteren Verfahren ausgeschlossen.

Die Zuschlagserteilung findet im Anschluss an den erfolgreichen Test statt.
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