Rahmenvereinbarung zur Auftragsverarbeitung 
gemäß Art. 28 DSGVO

zwischen der

Universitätsklinikum Düsseldorf
Moorenstraße 5,
40225 Düsseldorf
vertreten durch den 
Ärztlichen Direktor und Vorstandsvorsitzenden
und den
Kaufmännischen Direktor und stv. Vorstandsvorsitzenden
- nachstehend Auftraggeber genannt -


und dem/der
[●] 



[bookmark: _GoBack]- nachstehend Auftragnehmer genannt
Präambel
Der Auftraggeber hat den Auftragnehmer im Rahmen der Sorgfaltspflichten als Dienstleister ausgewählt. Der Auftragnehmer verarbeitet personenbezogene Daten im Auftrag des Auftraggebers. Sofern in diesem Vertrag der Begriff „Datenverarbeitung“ oder „Verarbeitung“ (von Daten) benutzt wird, wird die Definition der „Verarbeitung“ i.S. des Art. 4 Nr. 2 DS-GVO zugrunde gelegt. 
Dieser Vertrag findet auf alle Tätigkeiten Anwendung, bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauftragte Unterauftragnehmer personenbezogene Daten des Auftraggebers verarbeiten. Der Auftraggeber ist Verantwortlicher i.S.d. Art. 4 Nr. 7 DS-GVO für die Verarbeitung von Daten im Auftrag durch den Auftragnehmer. Die Beurteilung der Zulässigkeit der Datenverarbeitung obliegt allein dem Auftraggeber. Um die nationalen und europäischen Datenschutzvorgaben zu wahren, schließen die Vertragsparteien nachfolgenden Auftragsverarbeitungsvertrag.
1. Gegenstand und Dauer des Auftrags
(1) Gegenstand
Der Gegenstand des Auftrags ergibt sich aus dem jeweiligen mit dem Auftragnehmer geschlossenen Einzelvertrag (im Folgenden „Leistungsvereinbarung“).
(2) Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.
Die Möglichkeit zur fristlosen Kündigung aus einem wichtigen Grund bleibt hiervon unberührt. Ein wichtiger Grund liegt insbesondere vor, wenn eine Pflicht aus diesem Vertrag oder Bestimmungen der DSGVO wiederholt oder erheblich verletzt werden.
2. Konkretisierung des Auftragsinhalts
(1) Der Auftragnehmer verarbeitet personenbezogenen Daten soweit dies erforderlich ist, um die in den einzelnen Leistungsvereinbarungen beschriebenen und vereinbarten Leistungen zu erbringen. Die konkrete Art der unter dieser Rahmenvereinbarung durchzuführenden Datenverarbeitung ist dementsprechend der jeweils mit dem Auftragnehmer im Einzelnen abgeschossenen Leistungsvereinbarung zu entnehmen.
(2) In Abhängigkeit der Festlegung innerhalb der im Einzelfall abgeschlossenen Leistungsvereinbarung können die Kategorien der betroffenen Personen insbesondere Mitarbeiter, Patienten, Kontaktpersonen des Universitätsklinikums und deren Tochtergesellschaften, sowie deren Geschäftspartner umfassen.


(3) In Abhängigkeit der Festlegung innerhalb der im Einzelfall abgeschlossenen Leistungsvereinbarung können unter anderem folgende Arten von personenbezogenen Daten Bestandteil der Datenverarbeitung unter diesem Rahmenvertrag sein: Kontaktinformationen, Identifizierungsmerkmale, Gesundheitsdaten, Genetische Daten, Biometrische Daten, Standortdaten und Finanzinformationen.
(4) Die Erbringung der vertraglich vereinbarten Datenverarbeitung soll grundsätzlich in einem Mitgliedsstaat der Europäischen Union (EU) oder in einem anderen Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum (EWR) stattfinden. Jede Verlagerung in ein Drittland (außerhalb der EU/des EWR) bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind. Auf Anfrage des Auftraggebers hat der Auftragnehmer die Erfüllung der Voraussetzungen der Art. 44 ff. DSGVO nachzuweisen.
3. Technisch-organisatorische Maßnahmen
(1) Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und erforderlichen technischen und organisatorischen Maßnahmen vor Beginn der Verarbeitung, insbesondere hinsichtlich der konkreten Auftragsdurchführung zu dokumentieren und dem Auftraggeber zur Prüfung zu übergeben. Bei Akzeptanz durch den Auftraggeber werden die dokumentierten Maßnahmen Grundlage des Auftrags. Soweit die Prüfung/ein Audit des Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.
(2) Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. c, 32 DSGVO insbesondere in Verbindung mit Art. 5 Abs. 1, Abs. 2 DSGVO herzustellen. Insgesamt handelt es sich bei den zu treffenden Maßnahmen um Maßnahmen der Datensicherheit und zur Gewährleistung eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integrität, der Verfügbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos für die Rechte und Freiheiten natürlicher Personen im Sinne von Art. 32 Abs. 1 DSGVO zu berücksichtigen [Einzelheiten in der Anlage 2].
(3) Die technischen und organisatorischen Maßnahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren und dem Auftraggeber unverzüglich schriftlich mitzuteilen.
4. Berichtigung, Einschränkung und Löschung von Daten
(1) Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmächtig sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, löschen oder deren Verarbeitung einschränken. Soweit eine betroffene Person sich diesbezüglich unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen unverzüglich an den Auftraggeber weiterleiten.
(2) Die Umsetzung des Löschkonzepts sowie der Betroffenenrechte (Auskunft, Löschung, Berichtigung, Einschränkung, Datenportabilität) ist nach dokumentierter Weisung des Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.
5. Besondere Pflicht zur Wahrung des Berufsgeheimnisses
(1) Unter dieser Rahmenvereinbarung kann es auch zur Verarbeitung von personenbezogenen Daten durch den Auftragnehmer kommen, die gemäß § 203 Strafgesetzbuch (StGB) einem Berufsgeheimnis (insbesondere der ärztlichen Schweigepflicht) unterliegen. Der Auftragnehmer verpflichtet sich daher, über ihm bekannt gewordene Berufsgeheimnisse Stillschweigen zu bewahren und von Ihm beschäftigte Personen, die mit der Verarbeitung von einem Berufsgeheimnis unterliegenden Daten des Auftraggebers befassten sind, entsprechend zur Verschwiegenheit zu verpflichten. Insbesondere wird er sich nur in dem Maße Kenntnis von Berufsgeheimnis betreffenden Daten verschaffen, wie es zur Erfüllung der nach der jeweiligen Leistungsvereinbarung geschuldeten Leistung erforderlich ist.
(2) Der Auftragnehmer wird darauf hingewiesen, dass sich Personen, die an der beruflichen Tätigkeit eines Berufsgeheimnisträgers mitwirken und unbefugt ein fremdes Geheimnis offenbaren, welches ihnen bei der Ausübung oder bei der Gelegenheit ihrer Tätigkeit bekannt geworden ist, gemäß § 203 Abs. 4 S. 1 StGB strafbar machen können. Darüber hinaus weist der Auftraggeber den Auftragnehmer darauf hin, dass sich eine mitwirkende Person nach § 203 Abs. 4 S. 2 StGB strafbar machen kann, sollte sie sich einer weiteren mitwirkenden Person bedienen, die ihrerseits unbefugt ein fremdes, ihr bei der Ausübung oder bei Gelegenheit ihrer Tätigkeit bekannt gewordenes Geheimnis offenbart und die mitwirkende Person nicht dafür Sorge getragen hat, dass die weitere mitwirkende Person zur Geheimhaltung verpflichtet wurde. Der Auftragnehmer wird auch darauf hingewiesen, dass Daten, die er im Auftrag eines Berufsgeheimnisträgers verarbeitet u.U. dem Zeugnisverweigerungsrecht von sogenannten mitwirkenden Personen unterliegen (§ 53a Strafprozessordnung (StPO)). Entsprechend § 53a StPO entscheidet jedoch der Berufsgeheimnisträger über die Ausübung des Schweigerechts. Im Falle einer Befragung wird der Auftragnehmer unter Hinweis auf § 53a StPO dieser widersprechen und unverzüglich den Auftraggeber informieren, der daraufhin bzgl. der Wahrnehmung des Schweigerechts entscheidet. 
Der Auftragnehmer wird zudem darauf hingewiesen, dass die in seinem Gewahrsam befindlichen, einem Berufsgeheimnis unterliegenden Daten dem Beschlagnahmeverbot gemäß § 97 Abs. 2 StPO unterliegen. Die Daten dürfen nicht ohne das Einverständnis des Auftraggebers (Berufsgeheimnisträger) herausgegeben werden. Im Falle einer Beschlagnahme wird der Auftragnehmer dieser widersprechen und unverzüglich den Auftraggeber informieren.
(4) Der Auftragnehmer wird insbesondere etwaige von ihm eingesetzte Unterauftragnehmer, die bestimmungsgemäß mit einem Berufsgeheimnis unterliegenden Daten in Berührung kommen oder bei denen dies nicht auszuschließen ist, nach den zuvor genannten Grundsätzen zur Verschwiegenheit verpflichten und über die Folgen einer Pflichtverletzung belehren.
(5) Des Weiteren ist der Auftragnehmer dazu verpflichtet die eingesetzten Unterauftragnehmer, die mit der Verarbeitung von einem Berufsgeheimnis unterliegenden Daten befasst sind, über das bestehende Schweigerecht gemäß § 53a StPO sowie den Beschlagnahmeschutz gemäß § 97 StPO zu informieren. Dies beinhaltet auch den Hinweis bzgl. des Rechts des Berufsgeheimnisträgers, über dieses Recht zu entscheiden und der damit verbundenen Pflicht des Auftragnehmers, unverzüglich den Auftraggeber bzgl. der Wahrnehmung dieser Rechte zu kontaktieren. Diese Verpflichtung gilt für alle weiteren Unterbeauftragungen in der Verarbeitungskette.
6. Fernzugriff/Fernwartung
Sofern der Auftragnehmer im Rahmen von Fernzugriffen bei der Prüfung und/oder Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen oder bei Fernzugriffen für andere Dienstleistungen Zugriff auf personenbezogene Daten des Auftraggebers erhält, oder zumindest die Möglichkeit des Zugriffs besteht, gelten ergänzend folgende Regelungen:
a) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten an Arbeitsplatzsystemen werden erst nach Freigabe durch den jeweiligen Berechtigten / zuständigen Mitarbeiter des Auftraggebers durchgeführt.
b) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten von automatisierten Verfahren oder von Datenverarbeitungsanlagen werden, sofern hierbei ein Zugriff auf personenbezogene Daten nicht sicher ausgeschlossen werden kann, ausschließlich mit Zustimmung des Auftraggebers ausgeführt.
c) Die Mitarbeiter des Auftragnehmers verwenden angemessene Identifizierungs- und Verschlüsselungsverfahren.
d) Vor Durchführung von Fernzugriffen werden sich Auftraggeber und Auftragnehmer über etwaig notwendige Datensicherheitsmaßnahmen in ihren jeweiligen Verantwortungsbereichen verständigen.
e) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten werden dokumentiert und protokolliert. Der Auftraggeber ist berechtigt, Prüfungs- und Wartungsarbeiten vor, bei und nach Durchführung zu kontrollieren. Bei Fernzugriffen ist der Auftraggeber - soweit technisch möglich - berechtigt, diese von einem Kontrollbildschirm aus zu verfolgen und jederzeit abzubrechen.
f) Der Auftragnehmer wird von den ihm eingeräumten Zugriffsrechten auf automatisierte Verfahren oder von Datenverarbeitungsanlagen (insb. IT-Systeme, Anwendungen) des Auftraggebers nur in dem Umfang - auch in zeitlicher Hinsicht - Gebrauch machen, wie dies für die ordnungsgemäße Durchführung der beauftragten Wartungs- und Prüfungsarbeiten notwendig ist.
g) Soweit bei der Leistungserbringung Tätigkeiten zur Fehleranalyse erforderlich sind, bei denen eine Kenntnisnahme (z. B. auch lesender Zugriff) oder ein Zugriff auf Wirkdaten (Produktions-/Echtdaten) des Auftraggebers notwendig ist, wird der Auftragnehmer die vorherige Einwilligung des Auftraggebers einholen.
h) Tätigkeiten zur Fehleranalyse, bei denen ein Datenabzug der Wirkbetriebsdaten erforderlich ist, bedürfen der vorherigen Einwilligung des Auftraggebers. Bei Datenabzug der Wirkbetriebsdaten wird der Auftragnehmer diese Kopien, unabhängig vom verwendeten Medium, nach Bereinigung des Fehlers löschen. Wirkdaten dürfen nur zum Zweck der Fehleranalyse und ausschließlich auf dem bereitgestellten Equipment des Auftraggebers oder auf solchem des Auftragnehmers verwendet werden, sofern die vorherige Einwilligung des Auftraggebers vorliegt. Wirkdaten dürfen nicht ohne Zustimmung des Auftraggebers auf mobile Speichermedien (PDAs, USB-Speichersticks oder ähnliche Geräte) kopiert werden.
i) Fernzugriffe im Rahmen von Prüfungs- und/oder Wartungsarbeiten sowie sämtliche in diesem Zusammenhang erforderlichen Tätigkeiten, insbesondere Tätigkeiten wie Löschen, Datentransfer oder eine Fehleranalyse, werden unter Berücksichtigung von technischen und organisatorischen Maßnahmen zum Schutz personenbezogener Daten durchgeführt. In diesem Zusammenhang wird der Auftragnehmer die technischen und organisatorischen Maßnahmen wie im Anhang beschrieben ergreifen.
7. Qualitätssicherung und sonstige Pflichten des Auftragnehmers
Der Auftragnehmer hat zusätzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche Pflichten gemäß Art. 28 bis 33 DSGVO; insofern gewährleistet er insbesondere die Einhaltung folgender Vorgaben:
a) Sofern der Auftragnehmer nach den gesetzlichen Vorgaben hierzu verpflichtet ist, bestellt er einen Datenschutzbeauftragten, der seine Tätigkeit gemäß Art. 38 und 39 DSGVO ausübt. Dessen Kontaktdaten werden dem Auftraggeber zum Zweck der direkten Kontaktaufnahme in Anlage 1 mitgeteilt. Ein Wechsel des Datenschutzbeauftragten wird dem Auftraggeber unverzüglich mitgeteilt. Sofern der Auftragnehmer nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet ist, wird es dies entsprechend in Anlage 1 angeben.
b) Die Wahrung der Vertraulichkeit gemäß Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei der Durchführung der Arbeiten nur Beschäftigte ein, die auf die Vertraulichkeit verpflichtet und zuvor mit den für sie relevanten Bestimmungen zum Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer unterstellte Person, die Zugang zu personenbezogenen Daten hat, dürfen diese Daten ausschließlich entsprechend der Weisung des Auftraggebers verarbeiten, einschließlich der in diesem Vertrag eingeräumten Befugnisse, es sei denn, dass sie gesetzlich zur Verarbeitung verpflichtet sind.
c) Eine Verarbeitung von personenbezogenen Daten des Auftraggebers außerhalb der Betriebsräume des Auftragnehmers (z.B. Telearbeit, Heimarbeit, Home Office, mobiles Arbeiten) bedarf der vorherigen Zustimmung des Auftraggebers. Unter der Bedingung, dass der Auftragnehmer angemessene technische und organisatorische Maßnahmen umgesetzt hat, die den für die konkrete Datenverarbeitung erforderlichen Schutz der personenbezogenen Daten des Auftraggebers im Falle der Verarbeitung außerhalb der Betriebsräume gewährleistet, gilt die Zustimmung des Auftraggebers hiermit als erteilt. Der Auftraggeber kann seine Zustimmung jederzeit widerrufen, sofern er der Auffassung ist, dass die vom Auftragnehmer umgesetzten technischen und organisatorischen Maßnahmen keinen angemessenen Schutz für die personenbezogenen Daten des Auftraggebers gewährleisten.
d) Die Umsetzung und Einhaltung aller für diesen Auftrag erforderlichen technischen und organisatorischen Maßnahmen gemäß Art. 28 Abs. 3 S. 2 lit. c, 32 DSGVO [Einzelheiten in der Anlage 2].
e) Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehörde bei der Erfüllung ihrer Aufgaben zusammen.
f) Die unverzügliche Information des Auftraggebers über Kontrollhandlungen und Maßnahmen der Aufsichtsbehörde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine zuständige Behörde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim Auftragnehmer ermittelt.
g) Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehörde, einem Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach besten Kräften zu unterstützen.
h) Der Auftragnehmer kontrolliert regelmäßig die internen Prozesse sowie die technischen und organisatorischen Maßnahmen, um zu gewährleisten, dass die Verarbeitung in seinem Verantwortungsbereich im Einklang mit den Anforderungen des geltenden Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewährleistet wird.
i) Nachweisbarkeit der getroffenen technischen und organisatorischen Maßnahmen gegenüber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 9 dieses Vertrages.
j) Darüber hinaus muss die Wahrung der Vertraulichkeit der Kommunikation- Fernmeldegeheimnis entsprechend § 3 TTDSG Telekommunikations- Telemedien-Datenschutzgesetz vom Auftragnehmer gewährleistet werden. Dazu muss der Auftragnehmer alle Personen, die auftragsgemäß auf Daten des Auftraggebers mittels Hard- und Software der Telekommunikation wie Telefon oder E-Mail zugreifen können, auf das Fernmeldegeheimnis verpflichten und über die sich daraus ergebenden besonderen Geheimhaltungspflichten belehren.
k) Der Auftragnehmer ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Betriebsgeheimnissen und Datensicherheitsmaßnahmen des Auftraggebers vertraulich zu behandeln. Weiterhin sind alle Personen des Auftragnehmers bzgl. der Pflichten zur Wahrung von Geschäfts- und Betriebsgeheimnissen des Auftraggebers zu verpflichten.


8. Unterauftragsverhältnisse
(1) Als Unterauftragsverhältnisse im Sinne dieser Regelung sind solche Dienstleistungen zu verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu gehören Nebenleistungen, die der Auftragnehmer in Anspruch nimmt, z.B. Reinigungsleistungen, Telekommunikationsleistungen (z.B. die reine Bereitstellung eines Kommunikationsnetzwerkes durch einen Telekommunikationsbetreiber) und Post-/Transportdienstleistungen. Wartungs- und Prüfleistungen stellen dann ein Unterauftragsverhältnis dar, wenn sie für IT-Systeme erbracht werden, die im Zusammenhang mit einer Leistung des Auftragnehmers nach diesem Vertrag erbracht werden und dem Unterauftragnehmer der Zugriff auf personenbezogene Daten des Auftraggebers zumindest möglich ist. Der Auftragnehmer ist jedoch verpflichtet, zur Gewährleistung des Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie Kontrollmaßnahmen zu ergreifen. 
(2) Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) nur nach vorheriger ausdrücklicher schriftlicher bzw. dokumentierter Zustimmung des Auftraggebers beauftragen.
(3) Der Auftragnehmer muss den Unterauftragnehmer unter besonderer Berücksichtigung seiner Eignung und den getroffenen technischen und organisatorischen Maßnahmen im Sinne von Art. 32 DSGVO sorgfältig auswählen. Die relevanten Prüfunterlagen dazu sind dem Auftraggeber auf Anfrage zur Verfügung zu stellen.
(4) Der Auftraggeber stimmt der Beauftragung der in Anlage 3 genannten Unterauftragnehmer, unter der Bedingung einer vertraglichen Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DSGVO, zu.
(5) Der Wechsel der bestehenden Unterauftragnehmer ist zulässig, soweit
a) der Auftragnehmer eine solche Auslagerung auf Unterauftragnehmer dem Auftraggeber eine angemessene Zeit vorab schriftlich oder in Textform anzeigt;
b) der Auftraggeber nicht bis zum Zeitpunkt der Übergabe der Daten gegenüber dem Auftragnehmer schriftlich oder in Textform Einspruch gegen die geplante Auslagerung erhebt;
c) eine vertragliche Vereinbarung nach Maßgabe des Art. 28 Abs. 2-4 DSGVO zugrunde gelegt wird.

(6) Jede weitere Auslagerung durch den Unterauftragnehmer auf einen von diesem eingesetzten Unter-Unterauftragnehmer bedarf der ausdrücklichen Zustimmung des Auftraggebers (mind. Textform) und darf nur unter der Bedingung erfolgen, dass sämtliche vertraglichen Regelungen in der Vertragskette auch dem weiteren Unter-Unterauftragnehmer auferlegt werden.
(7) Die Weitergabe von personenbezogenen Daten des Auftraggebers an einen Unterauftragnehmer sowie jeden weiteren Unter-Unterauftragnehmer und dessen erstmaliges Tätigwerden sind erst mit Vorliegen aller Voraussetzungen für eine Unterbeauftragung gestattet.
(8) Der Auftragnehmer haftet gegenüber dem Auftraggeber dafür, dass jeder weitere Unterauftragnehmer den Datenschutzpflichten nachkommt, die ihm durch den Auftragnehmer im Einklang mit den Vorgaben dieser Ziffer 8 vertraglich auferlegt wurden.
9. Kontrollrechte des Auftraggebers
(1) Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Überprüfungen durchzuführen oder durch im Einzelfall zu benennende Prüfer durchführen zu lassen. Er hat – nach seiner Wahl – das Recht, sich durch vor Ort Kontrollen, die in der Regel rechtzeitig anzumelden sind und grundsätzlich zu den gewöhnlichen Geschäftszeiten des Auftraggebers erfolgen müssen, oder durch einen Fernzugriff von der Einhaltung dieser Vereinbarung durch den Auftragnehmer in dessen Geschäftsbetrieb zu überzeugen. Sofern Gefahr im Verzug besteht, ist eine vorherige Anmeldung nicht erforderlich.
(2) Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des Auftragnehmers nach Art. 28 DSGVO überzeugen kann. Der Auftragnehmer verpflichtet sich, dem Auftraggeber auf Anforderung die erforderlichen Auskünfte zu erteilen und insbesondere die Umsetzung der technischen und organisatorischen Maßnahmen nachzuweisen.
(3) Der Nachweis solcher Maßnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen durch
a) die Einhaltung genehmigter Verhaltensregeln gemäß Art. 40 DSGVO;
b) die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemäß Art. 42 DSGVO;
c) aktuelle Testate, Berichte oder Berichtsauszüge unabhängiger Instanzen (z.B. Wirtschaftsprüfer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitätsauditoren);
d) eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz).
(4) Im Falle des Einsatzes von Unterauftragnehmern ist der Auftragnehmer für die Kontrolle der Einhaltung der Pflichten des Unterauftragnehmers aus dieser Vereinbarung verantwortlich. Auf Anfrage weist der Auftragnehmer dem Auftraggeber die Durchführung von Kontrollen nach.
10. Mitteilung bei Verstößen des Auftragnehmers
(1) Der Auftragnehmer unterstützt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DSGVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen, Datenschutz-Folgeabschätzungen und vorherige Konsultationen. Hierzu gehören u.a.
a) die Sicherstellung eines angemessenen Schutzniveaus durch technische und organisatorische Maßnahmen, die die Umstände und Zwecke der Verarbeitung sowie die prognostizierte Wahrscheinlichkeit und Schwere einer möglichen Rechtsverletzung durch Sicherheitslücken berücksichtigen und eine sofortige Feststellung von relevanten Verletzungsereignissen ermöglichen;
b) die Verpflichtung, Verletzungen personenbezogener Daten unverzüglich an den Auftraggeber zu melden;
c) die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenüber dem Betroffenen zu unterstützen und ihm in diesem Zusammenhang sämtliche relevante Informationen unverzüglich zur Verfügung zu stellen;
d) die Unterstützung des Auftraggebers für dessen Datenschutz-Folgenabschätzung;
e) die Unterstützung des Auftraggebers im Rahmen vorheriger Konsultationen mit der Aufsichtsbehörde.
11. Weisungsbefugnis des Auftraggebers
(1) Weisungen des Auftraggebers erfolgen zumindest in Textform durch die in Anlage 1 genannten Person/en.
(2) Mündliche Weisungen bestätigt der Auftraggeber unverzüglich (mind. Textform).
(3) Der Auftragnehmer hat den Auftraggeber unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung verstoße gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt, die Durchführung der entsprechenden Weisung solange auszusetzen, bis sie durch den Auftraggeber bestätigt oder geändert wird.
12. Haftung
(1) Die Haftung der Parteien richtet sich nach den Vorgaben der DSGVO, insbesondere den Regelungen aus Art. 82 DSGVO. Hiernach haften die Parteien für den Schaden, der durch eine Verarbeitung verursacht wird, die nicht der DSGVO entspricht, gemeinsam im Außenverhältnis gegenüber der jeweiligen betroffenen Person.
(2) Soweit der Auftraggeber oder der Auftragnehmer von einem Dritten aufgrund eines Datenschutzverstoßes der jeweils anderen Partei im Zusammenhang mit dieser Auftragsverarbeitung in Anspruch genommen wird, stellen sich der Auftraggeber und Auftragnehmer auf erste Anforderung von sämtlichen Ansprüchen frei, sofern der Anspruch nicht auch auf ein eigenes Fehlverhalten der jeweils Freistellung beanspruchenden Partei zurückzuführen ist.
(3) Weitergehende gesetzliche Haftungsansprüche bleiben unberührt.
13. Löschung und Rückgabe von personenbezogenen Daten
(1) Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
(2) Nach Abschluss der vertraglich vereinbarten Arbeiten oder früher nach Aufforderung durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Gleiches gilt für Test- und Ausschussmaterial. Das Protokoll der Löschung ist auf Anforderung vorzulegen.
(3) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber übergeben.
14. Sonstiges
(1) Dieser Vertrag unterliegt ausschließlich deutschem Recht. Gerichtsstand für alle Streitigkeiten aus oder im Zusammenhang mit diesem Vertrag ist Düsseldorf, Deutschland.
(3) Die Einrede des Zurückbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der verarbeiteten Daten und der zugehörigen Datenträger ausgeschlossen.
(4) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.


____________________________________    
 Ort, Datum  


	Unterschrift Auftraggeber




____________________________________    
 Ort, Datum  


	Unterschrift Auftragnehmer
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Anlage 1 – Kontaktpersonen und Datenschutzbeauftragter des Auftragnehmers sowie weisungsberechtigte Personen des Auftraggebers 
Kontaktpersonen des Auftragnehmers sind:
	Name der Person
	Kontaktdaten (Anschrift, Telefon, E-Mail)

	
	

	
	

	
	



Datenschutzbeauftragter des Auftragnehmers ist:
	Titel, Vorname, Name:
	

	Einrichtung/Abteilung/Firma:
	

	Straße:
	

	PLZ/Ort:
	

	Telefon:
	

	E-Mail:
	



|_|	Ein Datenschutzbeauftragter muss nicht benannt werden, da die gesetzlichen Voraussetzungen für die Benennungspflicht nicht vorliegen.
Weisungsberechtigte Personen des Auftraggebers sind:
	Name der Person
	Kontaktdaten (Anschrift, Telefon, E-Mail)

	
	Moorenstr. 5, 40225 Düsseldorf, Tel.: 

	
	Moorenstr. 5,40225 Düsseldorf, Tel.: 



Anlage 2 – Technisch-organisatorische Maßnahmen 
Der Auftragnehmer trifft nachfolgende technische und organisatorische Maßnahmen zur Datensicherheit i.S.d. Art. 32 DSGVO.
1. Vertraulichkeit

Zutrittskontrolle
Maßnahmen, die dazu geeignet sind, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet oder genutzt werden, zu verwehren. Als Maßnahmen zur Zutrittskontrolle können zur Gebäude- und Raumsicherung unter anderem automatische Zutrittskontrollsysteme, Einsatz von Chipkarten und Transponder, Kontrolle des Zutritts durch Pförtnerdienste und Alarmanlagen eingesetzt werden. Server, Telekommunikationsanlagen, Netzwerktechnik und ähnliche Anlagen sind in verschließbaren Serverschränken zu schützen. Darüber hinaus ist es sinnvoll, die Zutrittskontrolle auch durch organisatorische Maßnahmen (z.B. Dienstanweisung, die das Verschließen der Diensträume bei Abwesenheit vorsieht) zu stützen.


	Technische Maßnahmen
	Organisatorische Maßnahmen

	☐ Alarmanlage
☐ Automatisches Zugangskontrollsystem
☐ Biometrische Zugangssperren
☐ Chip- / Transponder Zugangssperren
☐ Manuelles Schließsystem
☐ Schließsystem mit Codesperre
☐ Sicherheitsschlösser
☐ Außentüren mit Sicherheitsbeschlägen
☐ Türen mit Knauf an der Außenseite
☐ Klingelanlage mit Kameraerfassung
☐ Videoüberwachung des Gebäudes / Eingangs
	☐ Prozess einer Alarmierungskette
☐ Schlüssel- / Transponder-Regelung
☐ Empfang / Pförtner
☐ Besucherprotokoll
☐ Besucherausweise
☐ Besucherbegleitung durch Mitarbeiter
☐ Sorgfältige Auswahl des Wachpersonals
☐ Sorgfältige Auswahl der Reinigungsdienste
☐ Richtlinien zum Verschluss von Büroräumen






Beschreibung weiterer Maßnahmen:


Zugangskontrolle

Maßnahmen, die verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden können.

Mit Zugangskontrolle ist die Verhinderung der unbefugten Nutzung von Anlagen gemeint. Möglichkeiten sind beispielsweise Bootpasswort, Benutzerkennung mit Passwort für Betriebssysteme und eingesetzte Softwareprodukte, Bildschirmschoner mit Passwort, der Einsatz von Chipkarten zur Anmeldung wie auch der Einsatz von Call-Back-Verfahren bei der Fernwartung. 

Darüber hinaus können auch organisatorische Maßnahmen notwendig sein, um beispielsweise eine unbefugte Einsichtnahme zu verhindern (z.B. Vorgaben zur Aufstellung von Bildschirmen, Herausgabe von Passwortrichtlinien für die Anwender.


	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Login mit Nutzername + Passwort
☐ Login mit biometrischen Daten
☐ 2 Faktor Authentifizierung
☐ Antivirensoftware Server
☐ Antivirensoftware Clients
☐ Antivirensoftware mobile Endgeräte
☐ Hardware Firewall
☐ Intrusion Detection Systeme
☐ Mobile Device Management
☐ Remote-Zugriff über verschlüsseltes VPN
☐ Verschlüsselte Datenträger
☐ Verschlüsseltes Notebook / Tablet
☐ Automatischer Bildschirmschoner mit Passwort
☐ Sperre von Schnittstellen (USB, Firewire etc.)
☐ Verschlüsseltes Smartphone
☐ Separates BIOS Passwort
☐ Gehäuseverriegelung

	☐ Einsatz einer Passwortrichtlinie
☐ Abstufung der Berechtigungen je nach Aufgabenstellung
☐ Zuordenbarkeit von Benutzerprofilen zu Personen
☐ Beschränkung der Zugangsrechte auf die Daten, die notwendig sind
☐ Automatische Bildschirmsperre
☐ Benutzersperrung nach mehrfacher falscher Passworteingabe
☐ Minimale Anzahl von Administratoren
☐ Erlass einer Richtlinie zur Nutzung von Telearbeitsplätzen zur Gewährleistung des gleichen Sicherheitsniveaus wie in den Betriebsräumen des Auftragnehmers





Beschreibung weiterer Maßnahmen:



Zugriffskontrolle
Maßnahmen, die gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die unter ihrer Zugriffsberechtigung liegenden Daten zugreifen können, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können. 
Die Zugriffskontrolle kann unter anderem durch geeignete Berechtigungskonzepte, die eine differenzierte Steuerung des Zugriffs auf Daten ermöglichen, gewährleistet werden. Dabei gilt, sowohl eine Differenzierung auf den Inhalt der Daten als auch auf die möglichen Zugriffsfunktionen auf die Daten vorzunehmen. Weiterhin sind geeignete Kontrollmechanismen und Verantwortlichkeiten zu definieren, um die Vergabe und den Entzug der Berechtigungen zu dokumentieren und auf einem aktuellen Stand zu halten (z.B. bei Einstellung, Wechsel des Arbeitsplatzes, Beendigung des Arbeitsverhältnisses). 
Besondere Aufmerksamkeit ist immer auch auf die Rolle und Möglichkeiten der Administratoren zu richten.

	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Protokollierung von Zugriffen auf Daten
☐ Protokollierung von Zugriffen auf Anwendungen
☐ Physische Löschung von Datenträgern
☐ Aktenvernichter nach DIN 66399
☐ Externer zertifizierter Aktenentsorgungsdienst

	☐ Einsatz von Berechtigungskonzepten
☐ Verwaltung & Überprüfung der Benutzerrechte durch Administratoren
☐ Prozess zum Entzug von Berechtigungen nach Ausscheiden des Mitarbeiters
☐ Prozess zur Anpassung von Berechtigungen nach internem Wechsel des Arbeitsplatzes
☐ Minimale Anzahl von Administratoren
☐ Erlass einer Richtlinie zur Nutzung von Telearbeitsplätzen zur Gewährleistung des gleichen Sicherheitsniveaus wie in den Betriebsräumen des Auftragnehmers





Beschreibung weiterer Maßnahmen:


Daten-Trennung
Maßnahmen, die gewährleisten, dass Daten, die zu unterschiedlichen Zwecken erhoben werden, getrennt voneinander verarbeitet werden. Dieses kann beispielsweise durch logische und physikalische Trennung der Daten (z.B. unterschiedliche Datenbanken, Fileserver etc.) gewährleistet werden.

	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Trennung von Testumgebung & Produktivsystem
☐ Physikalische Systemtrennung (Fileserver, Datenbanken, Applikationen)
☐ Mandantenfähige Anwendungen
	☐ Einsatz von Berechtigungskonzepten
☐ Einsatz von Datenbankberechtigungen
☐ Zweckattribute für Datensätze 



Beschreibung weiterer Maßnahmen:



Pseudonymisierung & Verschlüsselung von Daten

Die Verarbeitung personenbezogener Daten muss in einer Weise erfolgen, dass die Daten ohne Hinzuziehung zusätzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet werden können. Diese zusätzlichen Informationen müssen gesondert aufbewahrt werden und unterliegen entsprechenden technischen und organisatorischen Maßnahmen.


	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Pseudonymisierung von Daten mittels Trennung von zuordenbaren Merkmalen zu den personenbezogenen Daten in getrennten Systemen möglich
☐ Pseudonymisierung nicht möglich, weil
…(bitte in kurzen Stichworten angeben) 

	☐ Interne Richtlinien zur Anwendung der Pseudonymisierung





Beschreibung weiterer Maßnahmen:




2. Integrität
Eingabekontrolle
Maßnahmen, die gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind. Eingabekontrolle wird durch Protokollierungen erreicht, die auf verschiedenen Ebenen (z.B. Betriebssystem, Netzwerk, Firewall, Datenbank, Anwendung) stattfinden können. Dabei ist weiterhin zu klären, welche Daten protokolliert werden, wer Zugriff auf Protokolle hat, durch wen und bei welchem Anlass/Zeitpunkt diese kontrolliert werden, wie lange eine Aufbewahrung erforderlich ist und wann eine Löschung der Protokolle stattfindet.


	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Protokollierung bei Eingabe, Änderung & Löschung von Daten

	☐ Prozess zur Kontrolle der Protokollierung
☐ Prozess zur Aufbewahrung der Protokolldateien
☐ Zugriffsregelung zu den Protokollen
☐ Liste der Anwendungen, mit denen Daten eingegeben, geändert oder gelöscht werden
☐ Zuordenbarkeit von Benutzernamen zu Eingabe, Änderung & Löschung von Daten
☐ Zuweisung von Berechtigungen zur Eingabe, Änderung & Löschung von Daten




Beschreibung weiterer Maßnahmen:

Weitergabekontrolle
Maßnahmen, die gewährleisten, dass personenbezogene Daten bei der elektronischen Übertragung oder während ihres Transports oder ihrer Speicherung auf Datenträger nicht unbefugt gelesen, kopiert, verändert, gelöscht oder entfernt werden können, und dass überprüft und festgestellt werden kann, an welche Stellen eine Übermittlung personenbezogener Daten durch Einrichtungen zur Datenübertragung vorgesehen ist. Zur Gewährleistung der Vertraulichkeit bei der elektronischen Datenübertragung können z.B. Verschlüsselungstechniken und Virtual Private Network (VPN) eingesetzt werden. 
Maßnahmen beim Datenträgertransport bzw. Datenweitergabe sind Transportbehälter mit Schließvorrichtung und Regelungen für eine datenschutzgerechte Vernichtung von Datenträgern.

	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ E-Mail-Transportverschlüsselung
☐ E-Mail-End-to-End Verschlüsselung (PGP, S/MIME, andere)
☐ Transportverschlüsselte Datenleitung
☐ VPN Tunneling von Datenleitungen (Home- Office, Remote-Standorte)
☐ Verschlüsselung von mobilen Datenträgern
☐ Signaturverfahren
☐ Protokollierung von Datenzugriffen, -abruf, -transport
☐ Sichere Transportbehälter für mobile Datenträger
	☐ Kontrolle der Zugriffsprotokolle
☐ Datenweitergabe in anonymisierter Form
☐ Dokumentation der Empfänger von Daten
☐ Richtlinie zur Nutzung von mobilen Datenträgern
☐ Prozess zur Kontrolle der Protokollierung
☐ Protokollierung der persönlichen Übergabe von Daten



Beschreibung weiterer Maßnahmen:






3. Verfügbarkeit und Belastbarkeit
Maßnahmen, die gewährleisten, dass personenbezogene Daten gegen zufällige Zerstörung oder Verlust geschützt sind. Hier geht es um Themen wie eine unterbrechungsfreie Stromversorgung, Klimaanlagen, Brandschutz, Datensicherungen, sichere Aufbewahrung von Datenträgern, Virenschutz, Raid-Systeme, Plattenspiegelungen etc.

	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Brand- & Rauchmeldeanlage
☐ Serverraum Überwachung auf Temperatur & Feuchtigkeit
☐ Klimatisierter Serverraum
☐ Überschwemmungsschutz
☐ Einsatz USV
☐ Serverstromnetz getrennt vom restlichen Stromnetz
☐ Einsatz Schutzkontaktsteckdosen
☐ RAID System / Festplattenspiegelung
☐ Datenschutztresor (S60/S120 DIS)
☐ Gesonderte Alarmanlage im Serverraum
☐ Redundante Datenhaltung / -sicherung in getrennten Brandschutzzonen
☐ Getrennte Partitionen für Betriebssystem und Peripheriedaten
	☐ Einsatz Datensicherungs- & Wiederherstellungsplan (3-2-1 Prinzip)
☐ Verschlüsselung der Datensicherungen
☐ Richtlinie zur Dokumentation & Kontrolle der Datensicherung
☐ Aufbewahrung einer Datensicherung an sicherem Ort außerhalb des Gebäudes
☐ Regelmäßige Tests der Wiederherstellungsfähigkeit der Sicherungen
☐ Einsatz Notfallplan (z.B. BSI Grundschutz 100-4)
☐ Einsatz Business Continuity Management nach ISO 22301




Beschreibung weiterer Maßnahmen:





4. Regelmäßige Überprüfung, Bewertung und Evaluierung
Maßnahmen, die gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden. 
Dazu zählt neben der eigentlichen Datenverarbeitung im Auftrag auch die Durchführung von Wartung und Systembetreuungsarbeiten sowohl vor Ort als auch per Fernwartung, bei der ein Auftragnehmer mit personenbezogenen Daten des Auftraggebers in Berührung kommen könnte. Sofern der Auftragnehmer Dienstleister im Sinne einer Auftragsverarbeitung einsetzt, sind die folgenden Punkte stets mit diesen zu regeln.

Datenschutzmaßnahmen
Maßnahmen, die ein fortlaufendes Beibehalten des gesetzlich geforderten Datenschutzniveaus unter Einbeziehung der bereits getroffenen Maßnahmen gewährleisten.

	Organisatorische Maßnahmen


	☐ Leitlinie für Datenschutz & Informationssicherheit durch Geschäftsführung
☐ Benennung eines Datenschutzbeauftragten
☐ Schulung & Sensibilisierung der Mitarbeiter
☐ Verpflichtung der Mitarbeiter auf das Datengeheimnis
☐ Richtlinien für Beschäftigte zum Umgang mit personenbezogenen Daten
☐ Prozess zur Bearbeitung v. Betroffenenanfragen
☐ Prozess zur Meldung v. Datenschutzverstößen
☐ Prozess zur Erfüllung der Informationspflichten nach Art. 13 & 14 DSGVO
☐ Führung des Verzeichnisses von Verarbeitungstätigkeiten nach Art. 30 DSGVO
☐ Prozess zur Durchführung von Datenschutzfolgenabschätzungen
☐ Etablierung eines Datenschutzmanagementsystems




Beschreibung weiterer Maßnahmen:
Notfallreaktionsplan
Maßnahmen zur Reaktion auf Datenschutz- und Sicherheitsverletzungen, die zur Erkennung, Eindämmung, Beseitigung und Wiederherstellung der Betriebsfähigkeit dienen.

	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Einsatz von Intrusion Detection Lösungen
☐ Einsatz von Intrusion Prevention Lösungen
☐ Firewall mit Angriffserkennung und Blockademechanismen
☐ Einsatz von Virenschutzlösungen mit mindestens täglicher Aktualisierung
☐ Einsatz von Anti Spam Lösungen für E-Mail
☐ Einsatz von Anomalie Erkennungs- Systemen mit verteilten Sensoren
☐ Separierung von Netzwerkkomponenten
☐ Trennbarkeit von Netzwerksegmenten
☐ Reserve Internet Anschluss
☐ Gesonderte Alarmanlage im Serverraum
☐ Redundante Datenhaltung / -sicherung in getrennten Brandschutzzonen
☐ Getrennte Partitionen für Betriebssystem und Peripheriedaten
	☐ Prozess zur Erkennung, Meldung & Dokumentation von Datenschutz- und Sicherheitsvorfällen
☐ Prozess zur Einbindung von IT-Dienstleistern in Sicherheitsvorfälle
☐ Etablierung von Meldeketten bei Vorfällen
☐ Prozess zur Übernahme von Verantwortlichkeiten, Vertretungen
☐ Prozess zur Krisenkommunikation
☐ Prozess zum Domain-Delisting bei Spamlisten Providern im Falle von Sperrungen




Beschreibung weiterer Maßnahmen:


Datenschutzfreundliche Voreinstellungen
Privacy by Design / Privacy by Default. Maßnahmen, die in Anwendungen, Applikationen, Programmen und Prozessen von vorneherein für einen datensparsamen und datenschutzfreundlichen Umgang mit personenbezogenen Daten sorgen.

	Technische Maßnahmen

	Organisatorische Maßnahmen

	☐ Einhaltung der Datensparsamkeit
☐ Ermöglichung der Wahrung des Widerrufrechts durch technische Maßnahmen

	☐ Richtlinien zur Einhaltung datenschutzfreundlicher Voreinstellungen
☐ Prozess zur Etablierung datenschutzfreundlicher Voreinstellungen




Beschreibung weiterer Maßnahmen:






Auftragskontrolle

	Organisatorische Maßnahmen

☐ Sorgfältige Auswahl des Auftragnehmers unter den Gesichtspunkten Datenschutz und Datensicherheit

	☐ Vorherige Prüfung der vom Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen und deren Dokumentation
☐Abschluss notwendiger Vereinbarungen zur Auftragsverarbeitung (AV-Vertrag)
☐ Einbeziehung notwendiger Garantien bei Datentransfer in Drittländer (EU-Standardvertragsklauseln)
☐ Schriftliche Weisung an den Auftragnehmer
☐ Verpflichtung der Mitarbeiter des Auftragnehmers auf das Datengeheimnis sowie die Verschwiegenheit nach § 203 StGB
☐ Benennung eines Datenschutzbeauftragten durch den Auftragnehmer bei Benennungspflicht
☐ Vereinbarung wirksamer Kontrollrechte
☐ Regelung zur Beauftragung weiterer Unterauftragnehmer
☐ Regelung der Haftung gegenüber betroffenen Personen
☐ Sicherstellung der Vernichtung von personenbezogenen Daten nach Beendigung des Auftrags
☐ Bei längerer Zusammenarbeit: laufende Kontrolle des Auftragnehmers und seines Schutzniveaus
☐ Regelung Mitwirkung des Auftragnehmers bei der Wahrnehmung von Betroffenenrechten, Datenschutzverstößen und Kontrollen durch die Aufsichtsbehörde



Beschreibung weiterer Maßnahmen:

Anlage 3 – Liste der genehmigten Unterauftragnehmer

	Unterauftragnehmer
	Anschrift/Land

	Kurze Beschreibung der die Datenverarbeitung betreffenden Leistung

	[●]
	[●]
	[●]
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