



[bookmark: _Toc200019562]Vereinbarung zur Auftragsverarbeitung


Als Anlage zur Rahmenvereinbarung vom [Datum]

- nachfolgend „Leistungsvereinbarung“ -

zwischen

der Bundesrepublik Deutschland, vertreten durch das Bundesministerium des Innern und für Heimat,
dieses vertreten durch das Bundesverwaltungsamt, dieses wiederum vertreten durch die Präsidentin des Bundesverwaltungsamtes,

- nachfolgend „Verantwortlicher“ -
und

[Vertragspartner] 

- nachfolgend „Auftragsverarbeiter“ -

- beide nachfolgend gemeinsam „Vertragsparteien“ - 

wird die folgende Vereinbarung zur Auftragsverarbeitung geschlossen:
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[bookmark: _Toc200019563]Präambel 
Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhältnis eingegangen. Um die sich hieraus ergebenden Rechte und Pflichten gemäß den Vorgaben von Teil 3 des Bundesdatenschutzgesetzes (BDSG) zu konkretisieren, schließen die Vertragsparteien die nachfolgende Vereinbarung.[footnoteRef:2]  [2:  Im Rahmen der Verarbeitung personenbezogener Daten durch die zuständigen Behörden zum Zwecke der Verhütung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder Ordnungswidrigkeiten oder zum Zwecke der Strafvollstreckung, einschließlich des Schutzes vor und der Abwehr von Gefahren für die öffentliche Sicherheit, findet die Datenschutz-Grundverordnung (DSGVO) keine Anwendung (Art. 2 Abs. 2 lit. d) DSGVO, § 45 BDSG).] 

[bookmark: _Toc200019564]§ 1 Anwendungsbereich
Die Vereinbarung findet Anwendung auf sämtliche Aspekte der Verarbeitung im Sinne des § 46 Nr. 2 BDSG aller personenbezogener Daten (im Folgenden: Daten), die Gegenstand der Leistungsvereinbarung sind oder im Rahmen von deren Durchführung anfallen oder dem Auftragsverarbeiter bekannt werden. Nicht unter den Anwendungsbereich fallen Daten von Mitarbeitenden des Auftragsverarbeiters, soweit sie ausschließlich das Beschäftigungsverhältnis betreffen.
[bookmark: _Toc200019565]§ 2 Konkretisierung des Verarbeitungsgegenstands 
(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Art und Zweck der vorgesehenen Verarbeitung von Daten bestimmen sich nach der Leistungsvereinbarung.
(2) Folgende Arten von Daten sind Gegenstand der Verarbeitung durch den Auftragsverarbeiter: [Aufzählung oder Beschreibung der Arten von Daten, z.B. Personaldaten, Kommunikationsdaten usw.].
a) [bookmark: _Hlk210249298]Kontaktdaten (insbesondere Name. Vorname, dienstliche Rufnummer, dienstliche E-Mail-Adresse)
b) [bookmark: _Hlk210249397][bookmark: _Hlk210249435]Personenbeziehbare IDs in Logdaten (z. B. PNR-BewegungsID, AZR-Nummern) - In der Regel dürfen Logdaten über IDs hinaus keine personenbezogenen Daten beinhalten. In seltenen Fehlerkonstellationen und Ausnahmefällen können Logdaten auf Produktivsystemen aber Fragmente oder Sätze von Daten beinhalten, die für die FehleranaIyse erforderlich sind. Diese können neben IDs alle Arten von personenbezogenen Daten beinhalten, die in den von der Leistungsvereinbarung betroffenen Verfahren verarbeitet werden (Kontakt- und Adressdaten, Bewegungsinformationen, verfahrensspezifische Sachverhalte). Nur in Ausnahmefällen werden einzelne Logdatensätze zur Analyse dem Auftragsverarbeiter bereitgestellt (vgl. auch Ziffer 4.5 der Leistungsbeschreibung, Allg. Teil) 
c) Kenntnisnahme von Daten (auch im Sinne des Art. 9 Abs. 1 DSGVO) auf Masken der Anwendungen oder Administrationsanwendungen auf Rechnern Bedarfsträgerin des Arbeitgebers zusammen mit dessen Mitarbeitern im Rahmen von konkreten Produktionsproblemen z. B. bei Inbetriebnahmen.
d) [bookmark: _Hlk210248993][bookmark: _Hlk210249553][bookmark: _GoBack][Im Einzelfall weiter zu verarbeitende Daten]

[bookmark: _Toc200019566]§ 3 Verantwortlichkeit und Weisungsbefugnis
(1) Der Verantwortliche hat für die Einhaltung der datenschutzrechtlichen Bestimmungen zu sorgen und kann jederzeit die Herausgabe, Berichtigung, Anpassung, Löschung und Einschränkung der Verarbeitung der Daten verlangen.
(2) Der Auftragsverarbeiter gewährleistet durch geeignete technische und organisatorische Maßnahmen, dass die Verarbeitung im Einklang mit den gesetzlichen Anforderungen erfolgt und der Schutz der Rechte der betroffenen Personen gewährleistet wird. 
(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines ihrer Rechte unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen unverzüglich an den Verantwortlichen weiterleiten. 
(4) Der Auftragsverarbeiter darf Daten ausschließlich im Rahmen dokumentierter Weisungen des Verantwortlichen verarbeiten (§ 62 Abs. 5 S. 2 Nr. 1 BDSG). Die Weisungen werden durch die Leistungsvereinbarung festgelegt und können von dem Verantwortlichen in schriftlicher Form durch einzelne Weisung geändert, ergänzt oder ersetzt werden. 
(5) Der Auftragsverarbeiter hat den Verantwortlichen unverzüglich zu informieren, wenn er der Meinung ist, eine Weisung sei rechtswidrig (§ 62 Abs. 5 S. 2 Nr. 1 BDSG). Der Auftragsverarbeiter ist berechtigt, die Durchführung der entsprechenden Weisung so lange auszusetzen, bis sie von Seiten des Verantwortlichen bestätigt oder geändert wird.
(6) Änderungen des Verarbeitungsgegenstandes mit Verfahrensänderungen sind gemeinsam abzustimmen und zu dokumentieren. Auskünfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach vorheriger ausdrücklicher schriftlicher Zustimmung durch den Verantwortlichen erteilen. Der Auftragsverarbeiter verwendet die Daten für keine anderen Zwecke und ist insbesondere nicht berechtigt, sie an Dritte weiterzugeben. Kopien und Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt.
(7) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch Informationen zur Aufnahme in das vom Auftraggeber gemäß § 70 Abs. 1 BDSG zu führende Verzeichnis von Verarbeitungstätigkeiten zur Verfügung. Der Auftragsverarbeiter führt entsprechend den Vorgaben des § 70 Abs. 2 BDSG ebenfalls ein Verzeichnis zu allen Kategorien von im Auftrag des Verantwortlichen durchgeführten Tätigkeiten der Verarbeitung.
(8) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschließlich auf dem Gebiet der Europäischen Union statt. Eine Verarbeitung in einem Staat außerhalb der Europäischen Union bedarf der vorherigen ausdrücklichen schriftlichen Zustimmung des Verantwortlichen und ist nur zulässig, wenn eine Übermittlung der Daten nach Teil 3 Kapitel 5 BDSG zulässig wäre. Die grundlegenden Voraussetzungen für die Rechtmäßigkeit der Verarbeitung bleiben unberührt.
(9) Der Verantwortliche und der Auftragsverarbeiter stellen sicher, dass ihnen unterstellte natürliche Personen, die Zugang zu Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten. Eine Verarbeitung von Daten außerhalb der Betriebsräume des Auftragsverarbeiters (z.B. Telearbeit, Heimarbeit, Home Office, mobiles Arbeiten) bedarf der vorherigen ausdrücklichen schriftlichen Zustimmung des Verantwortlichen, die erst nach Festlegung angemessener technischer und organisatorischer Maßnahmen für die Verarbeitungssituation erteilt werden kann. 
[bookmark: _Toc200019567]§ 4 Beachtung zwingender gesetzlicher Pflichten durch den Auftragsverarbeiter
(1) Der Auftragsverarbeiter gewährleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet werden, soweit die keiner angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen (§ 62 Abs. 5 S. 2 Nr. 2 BDSG), und weist dies dem Verantwortlichen auf Wunsch nach. Dies umfasst auch die Belehrung über die in diesem Auftragsdatenverarbeitungsverhältnis bestehende Weisungs- und Zweckbindung.
(2) Der Auftragsverarbeiter unterstützt den Verantwortlichen beim Nachweis und der Dokumentation im Hinblick auf die allgemeinen Grundsätze ordnungsgemäßer Datenverarbeitung (§ 47 BDSG). Der Auftragsverarbeiter stellt dem Verantwortlichen hierzu bei Bedarf entsprechende Informationen zur Verfügung.
(3) Der Auftragsverarbeiter unterstützt den Verantwortlichen mit geeigneten Mitteln, die Einhaltung der Bestimmungen über die Rechte der betroffenen Person zu gewährleisten (§ 62 Abs. 5 S. 2 Nr. 3 BDSG).
(4) Der Auftragsverarbeiter stellt dem Verantwortlichen alle erforderlichen Informationen, insbesondere die gemäß § 76 erstellten Protokolle, zum Nachweis der Einhaltung seiner Pflichten zur Verfügung (§ 62 Abs. 5 S. 2 Nr. 5 BDSG).
(5) Der Auftragsverarbeiter gibt alle personenbezogenen Daten nach Abschluss der Erbringung der Verarbeitungsleistungen nach Wahl des Verantwortlichen zurück oder löscht dies und vernichtet bestehende Kopien, wenn nicht nach einer Rechtsvorschrift eine Verpflichtung zur Speicherung der Daten besteht (§ 62 Abs. 5 S. 2 Nr. 4 BDSG).
(6) Der Auftragsverarbeiter hält die in § 62 Absätzen 3 und 4 BDSG aufgeführten Bedingungen für die Inanspruchnahme der Dienste eines weiteren Auftragsverarbeiters ein (§ 62 Abs. 5 S. 2 Nr. 7 BDSG).
(7) Der Auftragsverarbeiter ergreift alle gemäß § 64 BDSG erforderlichen Maßnahmen (§ 62 Abs. 5 S. 2 Nr. 8 BDSG).
(8) Der Auftragsverarbeiter unterstützt den Verantwortlichen unter Berücksichtigung der Art der Verarbeitung und der ihm zur Verfügung stehenden Informationen den Verantwortlichen bei der Einhaltung der in den §§ 64 bis 67 und 69 BDSG genannten Pflichten (§ 62 Abs. 5 S. 2 Nr. 9 BDSG). Hierzu stellt der Auftragsverarbeiter dem Verantwortlichen insbesondere alle erforderlichen Informationen zur Verfügung, die dieser für eine Abschätzung der Folgen der vorgesehenen Verarbeitungsvorgänge für den Schutz der Daten (Datenschutz-Folgenabschätzung§ 67 BDSG) benötigt. 
(9) Der Auftragsverarbeiter hat eine Datenschutzbeauftragte oder einen Datenschutzbeauftragten zu bestellen, die oder der ihre oder seine Tätigkeit entsprechend den gesetzlichen Vorschriften ausübt. Die Kontaktdaten der oder des Datenschutzbeauftragten sind dem Verantwortlichen zum Zwecke der direkten Kontaktaufnahme mitzuteilen. 
(10) Der Auftragsverarbeiter informiert den Verantwortlichen unverzüglich über Kontrollen und Maßnahmen durch die Aufsichtsbehörden oder falls eine Aufsichtsbehörde im Rahmen ihrer Zuständigkeit bei dem Auftragsverarbeiter anfragt, ermittelt oder sonstige Erkundigungen einzieht. Er ermöglicht Überprüfungen, die von dem Verantwortlichen oder einem anderen von diesem beauftragten Prüfer durchgeführt werden und trägt dazu bei (§ 62 Abs. 5 S. 2 Nr. 6 BDSG).
[bookmark: _Toc200019568]§ 5 Technisch-organisatorische Maßnahmen und deren Kontrolle
(1) Die Vertragsparteien vereinbaren die in dem Anhang „Technisch-organisatorische Maßnahmen“ zu dieser Vereinbarung niedergelegten konkreten technischen und organisatorischen Sicherheitsmaßnahmen nach § 64 BDSG.
(2) Technische und organisatorische Maßnahmen unterliegen dem technischen Fortschritt. Insoweit ist es dem Auftragnehmer gestattet, alternative adäquate Maßnahmen umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anhang „Technisch-organisatorische Maßnahmen“ festgelegten Maßnahmen nicht unterschritten werden. Wesentliche Änderungen sind zu dokumentieren. 
(3) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur Verfügung stellen, die zum Nachweis der Einhaltung dieser Vereinbarung und der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere Überprüfungen/Inspektionen, die vom Verantwortlichen oder einem anderen von diesem beauftragten Prüfer durchgeführt werden, ermöglichen und deren Durchführung unterstützen. Der Nachweis der Umsetzung solcher technischen und organisatorischen Maßnahmen lt. Abs. (2), die nicht nur den konkreten Auftrag betreffen, kann dabei auch durch Vorlage eines aktuellen Testats, von Berichten hinreichend qualifizierter und unabhängiger Instanzen (z.B. Wirtschaftsprüfer/in, Revision, Datenschutzbeauftragte/r, IT-Sicherheitsabteilung, unabhängige Datenschutzauditoren/innen) oder einer geeigneten Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. nach BSI-Grundschutz) erbracht werden. 
(4) Der Verantwortliche kann sich jederzeit zu Prüfzwecken in den Betriebsstätten des Auftragsverarbeiters zu den üblichen Geschäftszeiten ohne Störung des Betriebsablaufs von der Angemessenheit der Maßnahmen zur Einhaltung der gesetzlichen Vorgaben oder der zur Durchführung dieses Vertrages erforderlichen technischen und organisatorischen Erfordernisse überzeugen. 
(5) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen Maßnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung sowie zur Minderung möglicher nachteiliger Folgen für betroffene Personen unter Berücksichtigung des Stands der Technik, der Implementierungskosten, der Art, des Umfangs, der Umstände und der Zwecke der Verarbeitung sowie der Eintrittswahrscheinlichkeit und der Schwere der mit der Verarbeitung verbundenen Gefahren für die Rechtsgüter der betroffenen Personen zu treffen.
[bookmark: _Toc200019569]§ 6 Mitteilung bei Verstößen durch den Auftragsverarbeiter
(1) Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden Störungen seines Betriebsablaufes, bei Verdacht auf Verstöße gegen diese Vereinbarung sowie gesetzliche Datenschutzbestimmungen, bei Verstößen gegen solche Bestimmungen oder anderen Unregelmäßigkeiten bei der Verarbeitung der Daten des Dies gilt insbesondere im Hinblick auf die Meldepflicht nach 65 Abs. 2 BDSG sowie auf korrespondierende Pflichten des Verantwortlichen nach §§ 65 und 66 BDSG. Der Auftragsverarbeiter unterstützt den Verantwortlichen vollumfänglich bei der Erfüllung von Melde- und Benachrichtigungspflichten an die Aufsichtsbehörde und an betroffene Personen, die sich im Rahmen der Durchführung dieser Vereinbarung ergeben.
(2) Der Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen Pflichten nach §§ 65 und 66 BDSG angemessen zu unterstützen.
(3) Meldungen nach §§ 65 und 66 BDSG für den Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung gemäß § 3 dieser Vereinbarung durchführen.
[bookmark: _Toc200019570]§ 7 Löschung und Rückgabe von Daten
(1) Überlassene Datenträger und Datensätze verbleiben im Eigentum bzw. der datenschutzrechtlichen Verantwortung des Verantwortlichen. 
(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder nach Aufforderung durch den Verantwortlichen, jedoch spätestens mit Beendigung der Leistungsvereinbarung, hat der Auftragsverarbeiter sämtliche in seinen Besitz gelangte Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände (wie auch hiervon gefertigte Kopien oder Reproduktionen), die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Verantwortlichen auszuhändigen oder nach vorheriger Zustimmung des Verantwortlichen datenschutzgerecht zu vernichten. Gleiches gilt für Test- und Ausschussmaterial. Ein Löschungsprotokoll ist dem Verantwortlichen auf Anforderung vorzulegen. 
(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, entsprechend der jeweiligen Aufbewahrungsfristen bis zu deren Ende auch über das Vertragsende hinaus aufbewahren. Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen übergeben. Für die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist die Pflichten nach Absatz 2.
[bookmark: _Toc200019571]§ 8 Hinzuziehen weiterer Auftragsverarbeiter 
(1) Der Auftragsverarbeiter darf ohne vorherige schriftliche Zustimmung des Verantwortlichen keine weiteren Auftragsverarbeiter (Subunternehmen) hinzuziehen. Hat der Verantwortliche dem Auftragsverarbeiter eine allgemeine Zustimmung zur Hinzuziehung weiterer Auftragsverarbeiter erteilt, hat der Auftragsverarbeiter den Verantwortlichen über jede beabsichtigte Hinzuziehung oder Ersetzung zu informieren. Der Verantwortliche kann in diesem Fall die Hinzuziehung oder Ersetzung untersagen. 
(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung zwischen dem Verantwortlichen und dem Auftragsverarbeiter entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den Einsatz geeigneter technischer und organisatorischer Maßnahmen zur Gewährleistung eines angemessenen Sicherheitsniveaus der Verarbeitung.
(3) Zieht der Auftragsverarbeiter einen weiteren Auftragsverarbeiter hinzu, so hat er diesem dieselben Verpflichtungen aus seinem Vertrag mit dem Verantwortlichen  nach § 62 Abs. 5 BDSG aufzuerlegen, die auch für ihn gelten, soweit diese Pflichten für den weiteren Auftragsverarbeiter nicht schon aufgrund anderer Vorschriften verbindlich sind. Erfüllt ein weiterer Auftragsverarbeiter diese Verpflichtungen nicht, so haftet der ihn beauftragende Auftragsverarbeiter gegenüber dem Verantwortlichen für die Einhaltung der Pflichten des Weiteren Auftragsverarbeiters. 
(4) Der Verantwortliche ist berechtigt, auf schriftliche Anforderung vom Auftragsverarbeiter Auskunft über den Inhalt des mit dem weiteren Auftragsverarbeiter geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten Verpflichtungen des Weiteren Auftragsverarbeiters zu erhalten.
(5) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der Auftragsverarbeiter gegenüber dem Verantwortlichen für die Einhaltung der Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in diesem Falle auf Verlangen des Verantwortlichen die Beschäftigung des Subunternehmens ganz oder teilweise zu beenden oder das Vertragsverhältnis mit dem Subunternehmen zu lösen, wenn und soweit dies nicht unverhältnismäßig ist.
[bookmark: _Toc200019572]§ 9 Datenschutzkontrolle
Der Auftragsverarbeiter verpflichtet sich, der oder dem Datenschutzbeauftragten des Verantwortlichen sowie der zuständigen Aufsichtsbehörde zur Erfüllung ihrer jeweiligen gesetzlichen zugewiesenen Aufgaben im Zusammenhang mit diesem Auftrag jederzeit Zugang zu den personenbezogenen Daten zu den üblichen Geschäftszeiten zu gewähren Der Auftragsverarbeiter unterwirft sich zusätzlich zu der für ihn bestehenden gesetzlichen Datenschutzaufsicht der Kontrolle der für den Verantwortlichen bestehenden Datenschutzaufsicht der oder des Bundesbeauftragten für den Datenschutz und die Informationsfreiheit sowie der Kontrolle durch die oder den Datenschutzbeauftragten des Verantwortlichen mit Ausnahme der Bereiche, die keinerlei Bezug zur Auftragsverarbeitung für den Verantwortlichen haben. Er duldet insbesondere Betretungs-, Einsichts- und Fragerechte der Genannten einschließlich der Einsicht in durch Berufsgeheimnisse geschützte Unterlagen. Er wird seine Mitarbeiter anweisen, mit den Genannten zu kooperieren, insbesondere deren Fragen wahrheitsgemäß und vollständig zu beantworten. Die nach Gesetz bestehenden Verschwiegenheitspflichten und Zeugnisverweigerungsrechte der Genannten bleiben davon unberührt.
[bookmark: _Toc200019573]§ 10 Schlussbestimmungen
(1) Änderungen und Ergänzungen dieser Vereinbarung und aller ihrer Bestandteile - einschließlich etwaiger Zusicherungen des Auftragsverarbeiters - bedürfen einer schriftlichen Vereinbarung und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Vereinbarung handelt.
(2) Der Anhang „Technisch-organisatorische Maßnahmen“ ist Bestandteil dieser Vereinbarung.
(3) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchführbar sein, wird davon die Wirksamkeit der übrigen Regelungen nicht berührt. An die Stelle der unwirksamen oder undurchführbaren Regelung tritt diejenige wirksame und durchführbare Regelung, deren Wirkungen der Zielsetzung am nächsten kommt, die die Vertragsparteien mit der unwirksamen oder undurchführbaren Bestimmung verfolgt haben. Die vorstehenden Bestimmungen gelten entsprechend für den Fall, dass sich die Vereinbarung als lückenhaft erweist.
	
_______________________________
	
_______________________________

	Datum, Ort
	Datum, Ort

	_______________________________
	_______________________________

	Unterschrift (Verantwortlicher)
	Unterschrift (Auftragsverarbeiter)

	_______________________________
	_______________________________

	Name, Vorname, Funktion
	Name, Vorname, Funktion


[bookmark: _Toc200019574]Anhang „Technisch-organisatorische Maßnahmen“

zur Vereinbarung zur Auftragsverarbeitung vom [Datum] 
zwischen 
der Bundesrepublik Deutschland, vertreten durch das Bundesverwaltungsamt 
und 
[Vertragspartner]

§ 5 der Vereinbarung zur Auftragsverarbeitung verweist zur Konkretisierung der technisch-organisatorischen Maßnahmen auf diesen Anhang.

[bookmark: _Toc200019575]§ 1 Technische und organisatorische Maßnahmen
Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische Maßnahmen zu treffen und so durchzuführen, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen Anforderungen erfolgt und bei der Datenverarbeitung ein dem Risiko angemessenes Schutzniveau gewährleistet ist.
[bookmark: _Toc200019576]§ 2 Konkretisierung der Einzelmaßnahmen
(1) Im Einzelnen werden folgende Maßnahmen bestimmt, die der Umsetzung der Vorgaben des § 64 Abs. 2 und 3 BDSG im Fall der automatisierten Verarbeitung dienen: 
	Nr.
	Maßnahme
	Umsetzung der Maßnahme

	1.
	Zugangskontrolle 
Es ist zu verhindern, dass Unbefugte Zugang zu Anlagen erlangen, mit denen die Verarbeitung durchgeführt wird.
	Der Zugang zu schutzbedürftigen Räumen (Büros, Infrastrukturräume, Rechenzentrum am Standort Köln-Riehl) des Auftragsverarbeiters soll durch eine Zutrittskontrollanlage gesichert sein. Der Auftragsverarbeiter ist alleiniger Nutzer und legt die Zutrittsrechte fest. Der Zutritt zu den Serverräumen soll nur über eine Zwei-Faktor-Authentifizierung möglich sein. Der Zutritt zu den Büros sollte mittels elektronischer Türterminals und RFID-Card (Chipkarte) erfolgen. In einzelnen Bereichen sollte der Zutritt durch mechanische Schließanlagen mittels Schlüssel gesichert sein.

	2.
	Datenträgerkontrolle
Es ist zu verhindern, dass Datenträger von Unbefugten gelesen, kopiert, verändert oder gelöscht werden können.
	Daten gemäß § 2 sind entweder auf den von den befugten Mitarbeitenden im Einsatz befindlichen Entwicklungsrechnern oder auf den für das Projekt im Einsatz befindlichen Server im Rechenzentrum zu speichern. Ein Zugriff auf die Datenträger soll nur Befugten möglich sein. Bei allen Datenträgern soll eines dem Stand der Technik entsprechendes Verschlüsselungsverfahren verwendet werden. Durch den regelmäßigen Einsatz einer Antivirus-Software, Firewalls, einem gesteuerten Patch-Prozess sowie einem Software-Agent, der die Gesamtkonformität der Workstations verwaltet, soll darüber hinaus ein Zugriff Unbefugter auf die Datenträger verhindert werden. Die Benutzerverwaltung und das Setzen von Zugriffsrechten soll zentral durchgeführt werden, es existiert ein definierter Roll-on und Roll-off Prozess. Alle Datenträger befinden sich in der Bundesrepublik Deutschland oder einem Mitgliedstaat der Europäischen Union.

	3.
	Speicherkontrolle
Es ist zu verhindern, dass personenbezogene Daten von Unbefugten eingegeben, zur Kenntnis genommen, verändert und gelöscht werden können
	Personenbeziehbare IDs in Logdaten gem. § 2 sollen nur durch Befugte von den BVA Entwicklungstools abgerufen werden können.
Eine entsprechende Rechtevergabe ist beim Verantwortlichen und Auftragsverarbeiter sicherzustellen.
Daten gemäß § 2 (2) b. dürfen nicht auf Systemen des Auftragsverarbeiters gespeichert oder verarbeitet werden.
Grundsätzlich müssen alle Mitarbeitenden geschult werden, so dass eine Weitergabe vertraulicher Daten an Unbefugte streng untersagt ist. Hinweis: Hier ist nur auf den lesenden Zugriff einzugehen.

	4.
	Benutzerkontrolle
Es ist zu verhindern, dass automatisierte Verarbeitungssysteme mit Hilfe von Einrichtungen zur Datenübertragung von Unbefugten genutzt werden können
	Es muss sichergestellt werden, dass eine automatisierte Datenübertragung nicht erfolgen kann.

	5.
	Zugriffskontrolle
Es ist zu gewährleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschließlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen können.
	Personenbeziehbare IDs in Logdaten gemäß § 2 werden ausschließlich über die Entwicklungstools des BVA zur Analyse bereitgestellt. Die Zugriffsverwaltung auf diese Tools liegt in der Verantwortung des Verantwortlichen. 
Nur vom Verantwortlichen befugte Mitarbeitende werden auf die Infrastruktur freigeschaltet.
Über zentral gesteuerte Roll-on und Roll-off Prozesse wird sichergestellt, dass Mitarbeitende nach Verlassen des Projektes keinen Zugriff mehr haben.
Darüber hinaus müssen die Mitarbeitenden über den Umgang mit personenbezogenen Daten geschult werden.

	6.
	Übertragungskontrolle
Es ist zu gewährleisten, dass überprüft und festgestellt werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können.
	Es ist zu gewährleisten, dass überprüft werden kann, an welche Stellen personenbezogene Daten mit Hilfe von Einrichtungen zur Datenübertragung übermittelt oder zur Verfügung gestellt wurden oder werden können.
Personenbeziehbare IDs in Logdaten gemäß § 2 werden ausschließlich über die Entwicklungstools des BVA zur Analyse bereitgestellt. Die Zugriffsverwaltung auf diese Tools liegt in der Verantwortung des Verantwortlichen. 
Nur vom Verantwortlichen befugte Mitarbeitende werden auf die Infrastruktur freigeschaltet.
Über zentral gesteuerte Roll-on und Roll-off Prozesse wird sichergestellt, dass Mitarbeitende des Auftragsverarbeiters nach Verlassen des Projektes keinen Zugriff mehr haben.
Darüber hinaus müssen die Mitarbeitenden über den Umgang mit personenbezogenen Daten geschult werden.

	7.
	Eingabekontrolle
Es ist zu gewährleisten, dass nachträglich überprüft und festgestellt werden kann, ob und von wem personenbezogene Daten wann in Datenverarbeitungssysteme eingegeben, verändert oder entfernt worden sind.
	Entfällt: 
Mitarbeitende des Auftragsverarbeiters erhalten keine Lese- oder Schreibrechte auf die Datenbestände des Fachverfahrens. 
Ggf. übermittelte personenbezogene Logdaten nach § 2 fließen nicht wieder ins Quellsystem des Verantwortlichen zurück.

	8.
	Transportkontrolle
Es ist zu gewährleisten, dass bei der Übermittlung personenbezogener Daten sowie beim Transport von Datenträgern die Vertraulichkeit und Integrität der Daten geschützt werden.
	Für den Transport personenbezogener Daten gemäß § 2 in die Infrastruktur des Auftragsverarbeiters soll ein Tool nach Vorgabe des Verantwortlichen genutzt werden. Der Transportweg vom Verantwortlichen zur Infrastruktur des Auftragsverarbeiters soll über eine gesicherte SINA Verbindung laufen, Mitarbeitende dürfen sich nur über eine verschlüsselte VPN Verbindung mit der Umgebung des Auftragsverarbeiters verbinden. Eine unverschlüsselte Übertragung soll zu keinem Zeitpunkt stattfinden.

	9.
	Wiederherstellbarkeit
Es ist zu gewährleisten, dass eingesetzte Systeme im Störungsfall wiederhergestellt werden können.
	Kommt nicht zur Anwendung, da der Auftragsverarbeiter lediglich die eigenen Entwicklungs- und Testumgebungen zu betreuen hat. Produktivumge-bungen sowie zentrale Entwicklungstools (u.a. Quellcoderepository) werden durch den Verantwortlichen oder Dritte betrieben.

	10.
	Zuverlässigkeit
Es ist zu gewährleisten, dass alle Funktionen des Systems zur Verfügung stehen und auftretende Fehlfunktionen gemeldet werden.
	Kommt nicht zur Anwendung, da der Auftragsverarbeiter lediglich die eigenen Entwicklungs- und Testumgebungen zu betreuen hat. Produktivumge-bungen sowie zentrale Entwicklungstools (u.a. Quellcoderepository) werden durch den Verantwortlichen oder Dritte betrieben.

	11.
	Datenintegrität
Es ist zu gewährleisten, dass gespeicherte personenbezogene Daten nicht durch Fehlfunktionen des Systems beschädigt werden können.
	Es soll ein abgestimmter Qualitätssicherungsansatz existieren, in dem die Teststufen vor Auslieferung an den Verantwortlichen sowie nach Auslieferung (durch den Verantwortlichen bzw. vom Verantwortlichen beauftragte Organisationen) beschrieben werden. Testergebnisse sollen nachvollziehbar dokumentiert werden.
Backup-Datenwiederherstellungsverfahren sind nicht vom Auftragsverarbeiter zu stellen, da er nicht für das Produktivsystem verantwortlich ist.

	12.
	Auftragskontrolle
Es ist zu gewährleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden können.
	Abgrenzen der Kompetenz zwischen Verantwortlichem und Auftragsverarbeiter (Beispiel: eindeutige Vertragsgestaltung, Kriterien zur Auswahl des Auftragsverarbeiters, Kontrolle der Vertragsausführung), Einschränkung der Software auf die erforderlichen Funktionen für die Verarbeitung entsprechend den Weisungen
Zwischen dem Verantwortlichen und dem Auftragsverarbeiter besteht eine Vereinbarung zur Auftragsvereinbarung, die die verbindliche Auftrags- und Weisungserteilung zwischen dem Auftraggeber und dem Auftragnehmer regelt. Die Vertragsausführung und die Verwendung von personenbezogenen Daten werden durch die zuständige Verfahrensleitung überwacht. Entsprechende Weisungen des Auftraggebers werden vorausgesetzt bzw. im Einzelfall eingeholt.
Mitarbeiter von XX haben keine Lese- oder Schreibrechte auf den Datenbeständen des Fachverfahrens.

	13.
	Verfügbarkeitskontrolle
Es ist zu gewährleisten, dass personenbezogene Daten gegen Zerstörung oder Verlust geschützt sind.
	Kommt nicht zur Anwendung, da der Auftragsverarbeiter lediglich die eigenen Entwicklungs- und Testumgebungen betreut. 
Produktivumgebungen sowie zentrale Entwicklungstools (u. a. Quellcoderepository) werden durch den Verantwortlichen oder Dritte betrieben.

	14.
	Trennbarkeit
Es ist zu gewährleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden können.
	Kommt nicht zur Anwendung, da der Auftragsverarbeiter lediglich die eigenen Entwicklungs- und Testumgebungen betreut. 
Produktivumgebungen sowie zentrale Entwicklungstools (u. a. Quellcoderepository) werden durch den Verantwortlichen oder Dritte betrieben.



(2) Es ist ein Verfahren zu etablieren, dass eine regelmäßige Überprüfung, Bewertung und Evaluierung der Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen Maßnahmen durch die Vertragsparteien ermöglicht. 

